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1 Descripcion general

Después de habilitar el servicio WAF, conecte el nombre de dominio de su sitio web a WAF
para que todas las solicitudes de acceso se reenvien a WAF para su monitoreo y proteccion.

Como usar WAF

Tabla 1-1 describe el procedimiento para usar WAF.

Tabla 1-1 Procedimiento para usar WAF

Paso

Descripcion

Compra de una instancia
WAF

Comprar una instancia WAF en la nube en el modo de
facturacion anual/mensual o de pago por uso o compre
instancias WAF dedicadas facturadas en el modo de facturacion
de pago por uso.

AVISO

® Para comprar instancias de WAF de pago por uso, envie un ticket
de servicio para habilitar el servicio.

® Las API de WAF son gratuitas.

Para obtener mas informacion, consulte Habilitacion de WAF.

Adicion de un sitio web
a WAF

Agregar el sitio web que deseas proteger a WAF.

® Modo Cloud: Consulte Paso 1: Agregar un nombre de
dominio a WAF.

® Modo dedicado: Consulte Paso 1: Agregar un sitio web a
WAF (modo dedicado).

Habilitacion de la
proteccion WAF

Habilitar la proteccion WAF para proteger el sitio web
agregado.
NOTA

® El uso de WAF no afecta el rendimiento de su servidor web porque
el motor WAF no se esta ejecutando en su servidor web.

® Después de que su nombre de dominio esté conectado a WAF, habra
una latencia de decenas de milisegundos, que podria aumentarse
segun el tamaiio de la pagina solicitada o el nimero de solicitudes
entrantes.
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Paso

Descripcion

Configuracion de reglas
de proteccion

Utilizar las reglas de proteccion integradas WAF y configure
reglas personalizadas para proteger su sitio web. Para mas
detalles, consulte Configuracion de regla.

Habilitacion de la
notificacion de alarma

Habilitar esta funcion para recibir una notificacion de alarma en
el instante en que se detecta un ataque. Para obtener mas
informacion, consulte Habilitacion de notificacion de alarma.

Manejo de falsas

Mascara de eventos bloqueados o registrados que se manejan

alarmas como falsas alarmas. Para mas detalles, consulte Manejo de
falsas alarmas.
Consulta de Dashboard | Vea los datos de proteccion de ayer, hoy, ultimos 3 dias, Gltimos

7 dias o ultimos 30 dias. Para mas detalles, consulte Panel.

Para obtener mas informacion sobre como conectar tu sitio web a WAF, consulta Figura 1-1.

Figura 1-1 Process of connecting a website to WAF
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¥
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L - End
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Compra de WAF

2.1 Comprar una instancia de Cloud WAF

Las instancias de Cloud WAF en la nube se facturan en modo de facturacion anual/mensual
(prepago) o de pago por uso (postpago). En el modo de facturacion anual/mensual, estan
disponibles las ediciones estandar (anteriormente edicion profesional), profesional
(anteriormente edicion empresarial) y platino (anteriormente ediciéon premium). Cada edicion
ofrece paquetes de expansion de dominio, ancho de banda y reglas.

AVISO

® Para comprar instancias de WAF de pago por uso, envie un ticket de servicio para
habilitar el servicio.

® Las API de WAF son gratuitas.

Antes de comenzar
® Solo se puede seleccionar un modo de facturacion para su instancia WAF en una cuenta.

® En el modo de facturacion anual/mensual, solo puede comprar una edicion WAF en la
misma region geografica.

®  Se admite el cambio entre pagos anuales/mensuales y de pago por uso.

® Para una instancia de WAF en la nube facturada anualmente/mensualmente, después de
que caduque o cancele su suscripcion, puede habilitar otra instancia de WAF facturada
anualmente/mensualmente o de pago por uso. El servicio WAF puede guardar los datos
de configuracion de la instancia WAF original para que pueda utilizar los datos de
configuracion sin tener que configurar la nueva instancia WAF solo cuando se cumplan
las siguientes condiciones:

—  Sielige el modo de facturacion de pago por uso, las instancias WAF nuevas y
originales deben estar bajo el mismo proyecto en la misma region.

—  Sielige el modo de facturacion anual/mensual, las instancias WAF nuevas y
originales deben estar en la misma region.
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® Para una instancia de WAF en la nube facturada sobre una base de pago por uso, puede
deshabilitar el modo de facturacion anual/mensual y, a continuacion, habilitar la
instancia en el modo de facturaciéon anual/mensual o de pago por uso.

AVISO

Después de deshabilitar el modo de facturacion de pago por uso, la facturacion de WAF
se detiene, los datos de configuracion de WAF se guardan y Mode de WAF cambia a
Suspended. En esta situacion, WAF reenvia el trafico de tu sitio web sin detectarlo.

Prerrequisitos

Ha obtenido credenciales de inicio de sesion en la consola de gestion para una cuenta con los
permisos de WAF Administrator y BSS Administrator.

Restricciones

® Las especificaciones de una instancia WAF no se pueden cambiar una vez que haya
completado la compra. Para utilizar una instancia WAF con especificaciones mas bajas,
cancele la suscripcion de la instancia WAF que esta utilizando y compre otra.

® El paquete de expansion solo puede renovarse o darse de baja junto con la instancia
WAF que est4 utilizando.

Limitaciones de la especificacion

® Un paquete de dominio le permite agregar 10 nombres de dominio a WAF, incluyendo
un dominio de nivel superior y nueve subdominios o dominios comodin relacionados
con el dominio de nivel superior.

®  Un paquete de expansion de ancho de banda puede proteger hasta 20 Mbit/s de trafico
para servicios en Huawei Cloud o 50 Mbit/s para aplicaciones que no estén en Huawei
Cloud; o 1,000 consultas por segundo (QPS). Cada solicitud de HTTP Get es una
consulta.

(1 NOTA

® Off Huawei Cloud: Los servidores de origen no se implementan en Huawei Cloud ni se
implementan en las instalaciones.

® On Huawei Cloud: los servidores de origen se implementan en Huawei Cloud.

®  Un paquete de expansion de reglas le permite configurar hasta 10 reglas de listas negras
y blancas de direcciones IP.
Escenarios de aplicacion

Cloud WAF es una buena opcidn si sus servidores de servicio se implementan en la nube o en
las instalaciones y planea proteger su sitio web agregando sus nombres de dominio a WAF.

Los escenarios de aplicacion para diferentes ediciones son los siguientes:

® Standard (formerly professional edition)

This edition is suitable for small- and medium-sized websites that do not have special
security requirements.
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® Professional (formerly enterprise edition)

This edition is suitable for medium-sized enterprise websites or services that are open to
the Internet, focus on data security, and have high security requirements.

®  Platinum (formerly premium edition)

This edition is suitable for large- and medium-sized enterprise websites that have large-
scale services or have special security requirements.

Compra de una instancia WAF facturada anualmente/mensualmente

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 Si es usuario por primera vez, haga clic en Buy WAF Now.
L] NOTA
Si no es usuario por primera vez, haga clic en Buy/Upgrade WAF en la esquina superior derecha.

Paso 5 (Opcional): Seleccione un proyecto de empresa en la lista desplegable para Enterprise
Project.

Esta opcion sélo esta disponible si ha iniciado sesion con una cuenta de empresa o si ha
habilitado proyectos de empresa. Para obtener més informacion, consulte Habilitacion del
centro de empresa. Puede utilizar proyectos empresariales para gestionar de manera mas
eficiente los recursos de la nube y los miembros del proyecto.

(11 NOTA

® Valor default indica el proyecto de empresa predeterminado. Los recursos que no estan asignados a
ninglin proyecto de empresa bajo su cuenta se enumeran en el proyecto de empresa predeterminado.

® La opcion default estd disponible en la lista desplegable de Enterprise Project al comprar WAF.
Paso 6 En la pagina Buy Web Application Firewall, seleccione Cloud Mode.

Paso 7 En la pagina Buy Web Application Firewall, seleccione una region y una edicion. Figura
2-1 muestra un ejemplo.
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Figura 2-1 Seleccion de la edicion WAF
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% Custorn specifications

«~" Supported ¥ Mot supported

Platinum (formerly Premium
edition. Leam mone)

Perfect for large websites that
require custom rules.

80 domain names can be protected
{number of top-level dormain
names: 8}

Service bandwidth:

300 Mbit/s {for web applications on
HUAWEI CLOUD)

100 Mbit/s {for web applications
outside HUAWEI CLOUD)

10,000 QPS of service requests
6,000 WAF-to-server connections
per domain @

~ Detects common web attacks,

such as XS5 attacks, SQL injection,
and web shells.

~ Updates protection rules of web
0O-day vulnerabilities an the cloud in
rezl time and automatically delivers

wirtual patches.

~ Protection for standard ports,
excluding ports 80 and 443

~* CC attack protection

" Geolocation access control
protection

~* Anti-Crawler protection
~ |PwE address protection

~ Customn specifications

Por lo general, una instancia WAF adquirida en cualquier region puede proteger los servicios web en
todas las regiones. Para hacer que una instancia WAF reenvie el trafico de su sitio web mas rapido,
seleccione la region mas cercana a sus servicios.

Para cambiar de region, seleccione una region en la lista desplegable. Solo se puede comprar una edicion
WAF en una region.

Paso 8 Especifique el nimero de nombres de dominio, ancho de banda o paquetes de expansion de
reglas. Figura 2-2 muestra un ejemplo.

Para obtener mas informacion, consulte Paquetes de expansion de dominio en WAF Cloud
Mode , Paquetes de expansion de ancho de banda de WAF Cloud Mode, y Paquetes de
expansion de reglas de WAF Cloud Mode .
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Figura 2-2 Seleccion de paquetes de expansion

Domiain 0 +
Expansion

Package @
Bandwidth - 1 +

Expansion

Package (3) @

Rule Expansion 0 +
Package
@
Paso 9 Configure la Required Duration. Puede seleccionar la duracion requerida de un mes a tres

anos.

(10 NOTA

Seleccione Auto renew para que el sistema pueda renovar automaticamente su suscripcion de servicio
seglin la duracion requerida especificada aqui al expirar la suscripcion.

Paso 10 En la esquina inferior derecha de la pagina, haz clic en Next.
Paso 11 Confirme los detalles del pedido y haga clic en Pagar ahora.
Paso 12 En la pagina de pago, seleccione un método de pago y paga su pedido.

----Fin

Compra de una instancia WAF facturada sobre una base de pago por uso

Para comprar instancias de WAF de pago por uso, envie un ticket de servicio para habilitar el
servicio.

Paso 1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic =— en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 Si es usuario por primera vez, haga clic en Buy WAF Now.

(1 NOTA

Si no es usuario por primera vez, haga clic en Buy WAF en la esquina superior derecha de la pagina.

Paso 5 En lapagina Buy Web Application Firewall, seleccione Pay-per-use, seleccione una edicion
y configure el nimero de nombres de dominio, reglas y solicitudes. Figura 2-3 muestra un
ejemplo.
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Figura 2-3 Seleccion de pay-per-use

Region A

For low network latency and quick resource access, select the nearest region. Select Region

% Billing Mode Yearly/Monthly

Description Defends against common web attacks, such as XSS attacks and SQL injection.
Supports webshell detection and masks false alarms.
Supports protection of HTTP services and HTTPS services (supports forwarding from 20 ports). Learn mare
Updates protection rules of web 0-day vulnerabilities on the cloud in real time and automatically delivers virtual patches.
Supports access control of IP addresses from certain countries or provinces (in China).
Maximum number of web tamper protection rules: 200
Maximum number of IP addresses in blacklist or whitelist: 200
Maximum number of CC attack protection rules: 200

Maximum number of data masking rules: 200

& Number of 1 +
Domains

% Number of 1 +
Rules

* Number of 1 + | Million
Requests

(11 NOTA

Por lo general, una instancia WAF adquirida en cualquier region puede proteger los servicios web en
todas las regiones. Para hacer que una instancia WAF reenvie el trafico de su sitio web mads rapido,
seleccione la region mas cercana a sus servicios.

Para cambiar de region, seleccione una region en la lista desplegable de Region.
Paso 6 En la esquina inferior derecha de la pagina, haz clic en Next.

Paso 7 Haga clic en Back to Website Settings y agregue los nombres de dominio de los sitios web
que desea proteger.

(10 NOTA

Para desactivar WAF, puedes hacer clic en Disable Pay-per-Use Cloud WAF en la nube en la esquina
superior derecha de la pagina.

—-Fin
Verificacion

La instancia WAF se compra cuando la edicion de la instancia y los dias de validez restantes
se muestran en la esquina superior derecha de la consola de gestion.

Otras operaciones

En modo nube, para proteger mas nombres de dominio o trafico, actualice la edicion de
instancia o aumente el nimero de paquetes de expansion.
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2.2 Compra de una instancia WAF dedicada

Prerrequisitos

Restricciones

Si sus servidores de servicio estan implementados en Huawei Cloud, puede comprar una
instancia WAF dedicada para proteger nombres de dominio o servicios web importantes con
solo direcciones IP. Para ampliar las capacidades de proteccion y eliminar los puntos inicos
de fallo (SPOF), compre un equilibrador de carga Elastic Load Balance (ELB) para sus
instancias de WAF dedicadas.

Las instancias de WAF dedicadas se facturan sobre una base de pago por uso. Solo paga por
lo que usa.

AVISO

Antes de comprar una instancia de WAF dedicada, envie un ticket de servicio para habilitar
la compra de instancias de WAF dedicadas. De lo contrario, no puede comprar instancias
WAF dedicadas.

® Ha obtenido credenciales de inicio de sesion en la consola de gestion para una cuenta
con los permisos WAF Administrator, WAF FullAccess, y BSS Administrator.

® Se ha creado una VPC.

Si la instancia WAF dedicada y el servidor de origen no estan en la misma VPC, habilite la
comunicacion entre la instancia y la subred del servidor de origen en el grupo de seguridad.
Puede utilizar una conexion de interconexion de VPC para habilitar las comunicaciones
entre VPC.

(1 NOTA

Para obtener mas informacion sobre las regiones admitidas, consulte ; En qué regiones esta disponible
WAF?

Por lo general, una instancia WAF adquirida en cualquier region puede proteger los servicios web en
todas las regiones. Para hacer que una instancia WAF reenvie el trafico de su sitio web mas rapido,
seleccione la region mas cercana a sus servicios.

Limitaciones de la especificacion

Las especificaciones de una instancia WAF dedicada no se pueden modificar.

Escenarios de aplicacién

Las instancias de WAF dedicadas son una buena opcion si sus servidores de servicio se
implementan en Huawei Cloud y planea proteger su sitio web agregando sus nombres de
dominio o direcciones IP a WAF.

Sitios web adecuados para grandes empresas que tienen una gran escala de servicio y tienen
requisitos de seguridad personalizados.
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Procedimiento

Paso1

Paso 2

Paso 3

Paso 4

Paso 5
Paso 6

Inicie sesion en la consola de gestion

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Si es usuario por primera vez, haga clic en Buy WAF Now.

(11 NOTA

Si no es usuario por primera vez, haga clic en Buy/Upgrade WAF en la esquina superior derecha.

(Opcional): Seleccione un proyecto de empresa en la lista desplegable para Enterprise
Project.

Esta opcidn solo esta disponible si ha iniciado sesion con una cuenta de empresa o si ha
habilitado proyectos de empresa. Para obtener mas informacién, consulte Habilitacion del
centro de empresa. Puede utilizar proyectos empresariales para gestionar de manera mas
eficiente los recursos de la nube y los miembros del proyecto.

(11 NOTA

® Valor default indica el proyecto de empresa predeterminado. Los recursos que no estan asignados a
ninglin proyecto de empresa bajo su cuenta se enumeran en el proyecto de empresa predeterminado.

® [ aopcion default esta disponible en la lista desplegable de Enterprise Project al comprar WAF.
En la pagina Buy Web Application Firewall, seleccione Dedicated Mode.

Configure los parametros de instancia haciendo referencia a Tabla 2-1. Figura 2-4 muestra
un ejemplo.

Figura 2-4 Configuracion de una instancia WAF dedicada

Region CN v

For low network latency and quick resource access, select the nearest region. Select Region

AZ AZ1 AZ2 AZ3 AZ7

Selecting an AZ

Instance Name Prefix

Quantity 1 +

Specifications WI-500 Wi-100

Throughput: 500 Mbit/s; QPS: 10,000 (Reference only) @

WAF-to-Server connections supported: 60,000 per instance, 5,000 per domain (%)

WAF Instance Type Network Interface ECS

Your WAF instance will be connected to your network through a VPC network interface. (If ELB is used, only dedicated load balancers can be used.)

CPU Architecture

ECS Specifications Select any of the following ECSs to run your WAF instance.
Flavor Name VvCPUs | Memory CPU System Disk (High I... Data Disk (Ultra-hi... Price
@\ c3ne.2xlarge.2 8 VvCPUs | 16 GB Intel SkyLake 6151 3.0GHz 40 GB 200 GB JHour
c6.2xlarge.2 8 VvCPUs | 16 GB Intel Copper Lake 3.0GH.. 40 GB 200 GB JHour
c6s.2xlarge.2 8 vCPUs | 16 GB Intel Cascade Lake 2.6GHz 40 GB 200 GB /Hour
c7.2xlarge.2 8 vCPUs | 16 GB Intel Ice Lake 3.0GHz 40 GB 200 GB fHour

Edicion 01 (2022-11-01) Copyright © Huawei Technologies Co., Ltd. 10


https://console-intl.huaweicloud.com/?locale=es-us
https://support.huaweicloud.com/intl/es-us/usermanual-em/em_am_0008.html
https://support.huaweicloud.com/intl/es-us/usermanual-em/em_am_0008.html

Web Application Firewall
Guia del usuario

2 Compra de WAF

Tabla 2-1 Parametros de una instancia WAF dedicada

Parametro

Descripcion

Region

Para obtener mas informacion sobre las regiones admitidas, consulte (En
qué regiones esta disponible WAF?

Por lo general, una instancia WAF adquirida en cualquier region puede
proteger los servicios web en todas las regiones. Para hacer que una
instancia WAF reenvie el trafico de su sitio web mas rapido, seleccione la
region mas cercana a sus Servicios.

AZ

Seleccione una AZ en la region seleccionada.

Instance Name
Prefix

Establezca un prefijo del nombre de instancia WAF dedicado. Si compra
varias instancias, el prefijo de cada nombre de instancia es el mismo.

Quantity Establezca el nimero de instancias de WAF que desea comprar.
Se recomienda comprar al menos dos instancias WAF y utilizar ambas
para proteger sus servicios. Con multiples instancias WAF que se utilizan
para sus servicios, si una de ellas se vuelve defectuosa, WAF cambia
automaticamente el trafico a otras instancias WAF en ejecucion para
garantizar una proteccion continua.
Specifications | Las especificaciones WI-500 y WI-100 estan disponibles.
WAF Instance | Este campo especifica el tipo de recurso de la instancia. Las opciones son
Type las siguientes:
® Network Interface
La instancia WAF se conectara a su red a través de una interfaz de red
VPC. Si se usa ELB, solo se pueden usar balanceadores de carga
dedicados.
® ECS
La instancia WAF se creara en el ECS. Puede ver la instancia WAF
creada en la consola de gestion de ECS.
CPU Seleccione la arquitectura de CPU para su instancia.
Architecture
CPU Seleccione las especificaciones de ECS para su instancia.
Specifications
VPC Seleccione la VPC a la que pertenece el servidor de origen.
Subnet Seleccione una subred configurada en la VPC.
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Parametro Descripcion

Security Group | Seleccione un grupo de seguridad en la region o haga clic en Manage
Security Group para ir a la consola de VPC y crear un grupo de

seguridad. Después de seleccionar un grupo de seguridad, la instancia
WAF estara protegida por las reglas de acceso del grupo de seguridad.

AVISO
® Puede configurar su grupo de seguridad de la siguiente manera:

— Reglas de entrada
Agregue una regla de entrada para permitir que el trafico de red entrante
pase a través de un puerto especifico segun sus requisitos de servicio. Por
ejemplo, si desea permitir el acceso desde el puerto 80, puede agregar una
regla que permita TCP y el puerto 80.

— Reglas de salida
Todo el trafico de red saliente esta permitido de forma predeterminada.

Para obtener mas informacion, consulte Adicion de una regla de grupo de
seguridad.

® Silainstancia WAF dedicada y el servidor de origen no estan en la misma
VPC, habilite las comunicaciones entre la instancia y la subred del servidor de
origen en el grupo de seguridad.

Paso 7 En la esquina inferior derecha de la pagina, haz clic en Next.
Paso 8 Confirme los detalles del pedido y haga clic en Pay Now.
Paso 9 En la pagina de pago, seleccione un método de pago y pague su pedido.

Paso 10 Después de que el pago se haya realizado correctamente, haga clic en Back to Dedicated
Engine List. En la pagina Dedicated Engine, vea el estado de la instancia.

—Fin

Verificacion
Se tarda unos 5 minutos en crear una instancia WAF dedicada. Si el estado de la instancia es
Running, la creacion de la instancia se ha completado.

Otras operaciones

Gestion del motor WAF dedicado

En este tema se describe como gestionar las instancias (o motores) de WAF dedicadas,
incluida la visualizacion de informacion de instancia, visualizacion de configuraciones de
monitoreo de instancia, la actualizacion de la edicion de instancia o la eliminacién de una
instancia.

Autorizacion de WAF para acceder a los datos en la VPC que reside en su sitio
web

Si espera utilizar una instancia de WAF dedicada, autorice a WAF a acceder directamente a
los datos de la VPC habilitando ciertas reglas de seguridad.
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Al comprar una instancia dedicada de WAF, usted acepta autorizar a WAF a habilitar dichas
reglas de seguridad. Actualmente, las reglas de grupo de seguridad enumeradas en Tabla 2-2
se habilitardn automaticamente para una instancia WAF dedicada.

Tabla 2-2 Reglas de grupo de seguridad para que WAF acceda a la VPC que reside en su sitio

web

Protocolo & Tipo Direccion de Descripcion

Puerto origen

Reglas de entrada

TCP: 22 1Pv4 100.64.0.0/10 O&M remoto de
WAF

Reglas de salida

TCP: 9011 IPv4 100.125.0.0/16 Informe de registros
de eventos de WAF

TCP: 9012 1Pv4 100.125.0.0/16 Informe de registros
de eventos de WAF

TCP: 9013 IPv4 100.125.0.0/16 Informe de registros
de eventos de WAF

TCP: 9018 IPv4 100.125.0.0/16 Sincronizacion de
politicas de WAF

TCP: 9019 IPv4 100.125.0.0/16 Informe de registros
de latidos de WAF

TCP: 4505 1Pv4 100.125.0.0/16 Sincronizacion de
politicas de WAF

TCP: 4506 IPv4 100.125.0.0/16 Sincronizacion de
politicas de WAF

TCP: 50051 IPv4 100.125.0.0/16 Informe de registros
de rendimiento de
WAF

TCP: 443 IPv4 100.125.0.0/16 Sincronizacion de
politicas de WAF

2.3 Actualizacion de edicion y especificacion de Cloud
WAF

Para las instancias de WAF en la nube que se facturan anualmente/mensualmente, puede
actualizar la edicion de WAF que esta utilizando para aumentar la cuota. También puede
comprar paquetes de expansion de dominios, ancho de banda o reglas para aumentar la cuota
sin actualizar la edicion WAF. Los paquetes de expansion de reglas le permiten configurar
mas reglas de listas negras y listas blancas.
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Prerrequisitos

® Ha obtenido credenciales de inicio de sesion en la consola de gestion para una cuenta
con los permisos de WAF Administrator y BSS Administrator.

® Ha comprado una instancia WAF en la nube.

Limitaciones de la especificacion

® Un paquete de dominio le permite agregar 10 nombres de dominio a WAF, incluyendo
un dominio de nivel superior y nueve subdominios o dominios comodin relacionados
con el dominio de nivel superior.

® Un paquete de expansion de ancho de banda puede proteger hasta 20 Mbit/s de trafico
para servicios en Huawei Cloud o 50 Mbit/s para aplicaciones que no estén en Huawei
Cloud; o 1,000 consultas por segundo (QPS). Cada solicitud de HTTP Get es una
consulta.

(11 NOTA

® Off Huawei Cloud: Los servidores de origen no se implementan en Huawei Cloud ni se
implementan en las instalaciones.

® On Huawei Cloud: los servidores de origen se implementan en Huawei Cloud.

® Un paquete de expansion de reglas le permite configurar hasta 10 reglas de listas negras
y blancas de direcciones IP.

Restricciones
Una instancia WAF caducada no se puede actualizar directamente. Renueve WAF antes de
actualizarlo.

Escenarios de aplicacion

Es posible que desee actualizar su edicion o especificaciones WAF cuando:

® Suinstancia actual de WAF en la nube no puede admitir ciertas funciones disponibles en
otras ediciones de WAF.

® Desea proteger mas nombres de dominio o mayor ancho de banda con la instancia WAF
actual.

® Desca configurar mas reglas de listas negras y blancas de direcciones IP con la instancia
WAF actual.

Para obtener mas informacion sobre cada edicion, consulte Diferencias de edicion.
Impacto en el sistema

La actualizacion de una edicion WAF o la compra de paquetes adicionales de expansion de
dominios, ancho de banda o reglas no tiene ningun impacto en los servicios de sitios web
protegidos.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.
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Paso 3

Paso 4
Paso 5

Paso 6
Paso 7

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

En la esquina superior derecha, haz clic en Buy/Upgrade WAF.

(Opcional): Seleccione un proyecto de empresa en la lista desplegable para Enterprise
Project.

Esta opcion sélo estd disponible si ha iniciado sesion con una cuenta de empresa o si ha
habilitado proyectos de empresa. Para obtener mas informacion, consulte Habilitacion del
centro de empresa. Puede utilizar proyectos empresariales para gestionar de manera mas
eficiente los recursos de la nube y los miembros del proyecto.

{11 NOTA

® Valor default indica el proyecto de empresa predeterminado. Los recursos que no estan asignados a
ningun proyecto de empresa bajo su cuenta se enumeran en el proyecto de empresa predeterminado.

® [aopcion default esta disponible en la lista desplegable de Enterprise Project al comprar WAF.
En la pagina Buy Web Application Firewall, seleccione Cloud Mode.

En la pagina de compra, seleccione cualquier edicion superior a la actual. De forma
predeterminada, se selecciona la edicion actual. Figura 2-5 muestra un ejemplo.

La edicion listada en el lado derecho de la actual es una edicion mas rica en funciones.

Edicion 01 (2022-11-01) Copyright © Huawei Technologies Co., Ltd. 15


https://support.huaweicloud.com/intl/es-us/usermanual-em/em_am_0008.html
https://support.huaweicloud.com/intl/es-us/usermanual-em/em_am_0008.html

Web Application Firewall
Guia del usuario

2 Compra de WAF

Figura 2-5 Seleccion de la edicion WAF

Beiure
Edition
Domain Mame Quota

Service Bandwidth

Standard

60 (Top-level domain names included: 6) Remaining quota: 55

150 Mhbit/'s, 50 Mbit/s (On/Off-HUAWE CLOUD) or 3,000 OQP5
6,000 WAF-zo-server connections per domain @

IP Address Blacklist & Whitelist Rule Quota 20

*  Region

% Edition

Paso 8 Especifique el nimero de paquetes de expansion de dominios, ancho de banda y reglas que

desea comprar.

Standard (former Professional

edition) | Curre

Perfect for small- and medium-scale
websites.

10 domain names can be protected
(number of top-level dormain
names: 1)

Service bandwidth:

100 Mbit/s (for web applications on
HUAWEI CLOUD)

30 Mbity's (for web applicaticns
outside HUAWEI CLOUD]

2,000 QFS of service requests

6,000 WAF-to-senver connections

per domain  (Z)
+ Detects common web attacks,
such as X535 attacks, SQL injection,

and web shells.

~ Protection for standard ports,
excluding ports 30 and 443

+ {CC attack protection

% Geolocation access control

protection
* Anti-Crawler protection
» IPvG address protection

¥ Custom specifications

Aiter
Edition
Domain Name Quota

Service Bandwidth

P Address Blacklist & Whiteli

Professional (former Enterprize
edition)

Perfect for medium- and large-scale
wiebsites.

50 domain names can be protected
(number of top-level domain
names: 5}

Service bandwidthe

200 Mbit/s (for web applications on
HUAWEI CLOUD)

50 Mbit/s (for web applications
outside HUAWEI CLOUD)

5,000 QPS5 of service requests

6,000 WAF-to-senver connections

per domain (Z)
+" Detects common web attacks,
such as X535 attacks, SQL injection,

and web shells.

+ Protection for standard ports,
excluding ports 30 and 443

+ CC attack protection

+" Geolocation access control

protection
+ Anti-Crawler protection
" |PvE address protection

¥ Custom specifications

Platinum (former Premium
edition)

Perfect for large websites that
require customn rules.

B0 domain names can be protected
(number of top-level domain
names: &)

Service bandwidth:

300 Mbit/s (for web applications on
HUAWEI CLOUD)

100 Mbit/'s {for web applications
outside HUAWEI CLOUD)

10,000 QFS of service requests

6,000 WAF-to-server connections

per domain  (Z)
+" Detects common web attacks,
such as X535 attacks, SQL injection,

and web shells.

+" Protection for standard ports,
excluding ports 80 and 443

+ CC attack protection

+" Geolocation access control

protection
" Anti-Crawler protection
" IPvS address protection

+ Custom specifications

iew Comparison of Soecifications

« Supported % Mot supported

Figura 2-6 Seleccion de paquetes de expansion

Domain
Expansion
Package

Bandwidth
Expansion
Package (3)

Rule Expansion
Package

Paso 9
Paso 10
Paso 11

—Fin

|:|IE| A domain expansion package offers 10 domains, includin

En la esquina inferior derecha de la pagina, haz clic en Next.

maximum of 1 top-level domain,

|IE| You can configure up to 10 IP address blacklist and whitelist rules with one rule expansion package

Confirme los detalles del pedido y haga clic en Pagar ahora.

En la pagina de pago, seleccione un método de pago y paga su pedido.

st Rule Quota

|:IIE| A bandwidth expansion package offers a bandwidth of 20 Mbit/s/50 Mbit/s (Off-/On-HUAWEI CLOUD) or 1,000 QPS
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Verificacion
La nueva instancia de edicion y las especificaciones entran en vigor al finalizar el pago.

Otras operaciones
® Paquetes de expansion de dominio en WAF Cloud Mode
® Paquetes de expansion de ancho de banda de WAF Cloud Mode
® Paquetes de expansion de reglas de WAF Cloud Mode

2.4 Paquetes de expansion de ancho de banda de WAF
Cloud Mode

Se proporciona una cierta cantidad de ancho de banda cuando compra una instancia WAF
estandar (anteriormente edicion profesional), profesional (anteriormente edicion empresarial)
o platino (anteriormente edicién premium) que se factura anualmente/mensualmente. Si
necesita mas ancho de banda, puede comprar paquetes de expansion de ancho de banda
adicionales.

Los paquetes de expansion de ancho de banda estan disponibles al comprar o actualizar
instancias WAF cloud. Un paquete de expansion de ancho de banda debe renovarse o darse de
baja de junto con la instancia WAF asociada.

(Cudl es el limite de ancho de banda del servicio?

El limite de ancho de banda de servicio es la cantidad de trafico normal que una instancia
WAF puede proteger.

Un paquete de expansion de ancho de banda puede proteger hasta 20 Mbit/s de trafico para
aplicaciones en Huawei Cloud o 50 Mbit/s para aplicaciones que no estén en Huawei Cloud; o
1,000 Consultas por Segundo (QPS). Cada solicitud de HTTP Get es una consulta.

(1 NOTA

El ancho de banda en WAF es calculado por el propio WAF y no esta asociado con el ancho de banda o
el limite de trafico de otros productos de Huawei Cloud (como CDN, ELB y ECS).

De forma predeterminada, una cierta cantidad de ancho de banda puede ser protegida por la
instancia WAF estandar (anteriormente edicion profesional), profesional (anteriormente
edicion empresarial) o platino (anteriormente edicion premium) facturada en modo anual/
mensual. Si sus servidores de origen (como los balanceadores de carga ECS o ELB) estan en
Huawei Cloud, se puede proteger mas ancho de banda. Por ejemplo, si sus servidores de
origen estan en Huawei Cloud, una instancia WAF platinum (anteriormente edicién premium)
puede proteger un maximo de 300 Mbit/s de ancho de banda. Si sus servidores de origen estan
fuera de Huawei Cloud (como en las salas de equipos IDC), una instancia premium WAF
puede proteger hasta 100 Mbit/s de ancho de banda. Figura 2-7 muestra un ejemplo.
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Figura 2-7 Ancho de banda del servicio

Platinum (former Premium

edition.)

Perfect for large websites that
require custom rules.

80 domain names can be protected
{number of top-level domain
names: 8)

Service bandwidth:

300 Mbit/s (for web applications on
HUAWEI CLOUD,

100 Mbit/s (for web applications
outside HUAWEI CLOUD)

10,000 QPS5 of service requests

(Cuantos paquetes de expansion de ancho de banda necesito?

Antes de comprar WAF, confirme el trafico maximo total de entrada y salida de los sitios web
que estan protegidos por WAF. Asegurese de que el ancho de banda de la edicion WAF que
seleccione es mayor que el trafico maximo total entrante o el trafico maximo total saliente, el
que sea mayor.

L] NOTA
En general, el trafico saliente es mayor que el trafico entrante.

Puede estimar el trafico haciendo referencia a las estadisticas de trafico en la consola de ECS
o utilizando otras herramientas de supervision.

El trafico de ataques debe eliminarse en sus estimaciones. Por ejemplo, si se accede a su sitio
web normalmente, WAF enruta el trafico de vuelta al ECS de origen, pero si su sitio web esta
bajo ataque, WAF bloquea y filtra el trafico ilegitimo, y enruta solo el trafico legitimo de
vuelta al ECS de origen. El trafico entrante y saliente del ECS de origen que ve en la consola
de ECS es el trafico normal. Si hay varios ECS, recopile estadisticas sobre el trafico normal
de todos los ECS. Por ejemplo, si tiene seis sitios y el ancho de banda méaximo de salida de
cada sitio no supera los 50 Mbit/s, entonces el ancho de banda méaximo total no supera los 300
Mbit/s. En este caso, puede comprar la edicion WAF platino (anteriormente edicion
premium).

(Qué sucede si el trafico del sitio web supera el limite de ancho de banda del

servicio?

Si el trafico normal de su sitio web excede el limite de ancho de banda de servicio de la
edicion que selecciono, el trafico puede estar limitado o puede haber pérdida de paquetes
aleatoria. Como resultado, los servicios no estan disponibles, se congelan o se retrasan
durante un cierto periodo de tiempo.

En este caso, actualice su edicion o compre mas paquetes de expansion de ancho de banda.
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Paquete de expansion de ancho de banda

Si el ancho de banda requerido por su sitio web excede el limite de ancho de banda de la
edicion WAF que ha seleccionado, puede comprar paquetes de expansion de ancho de banda
para garantizar la proteccion de los servicios.

Por ejemplo, si compro la edicion profesional WAF (anteriormente edicion empresarial), con
un limite de ancho de banda de 50 Mbit/s, y sus requisitos de ancho de banda son de 70
Mbit/s para sus servidores fuera de Huawei Cloud, puede comprar un paquete de expansion de
ancho de banda de 20 Mbit/s para compensar la diferencia. Para méas detalles, consulte
Actualizacion de edicién y especificacion de Cloud WAF.

2.5 Paquetes de expansion de dominio en WAF Cloud

Mode

Un paquete de dominio puede proteger 10 nombres de dominio, incluyendo un maximo de un
nombre de dominio de nivel superior. Si la edicion WAF que esta utilizando no puede cumplir
con los requisitos de su negocio, puede comprar paquetes de expansion de dominio para
aumentar la cuota. Por ejemplo, si esta utilizando la edicion estandar (anteriormente edicion
profesional), se pueden proteger 10 nombres de dominio, incluido solo un nombre de dominio
de nivel superior. Si desea proteger tres nombres de dominio de nivel superior, puede comprar
dos paquetes de expansion de nombres de dominio para aumentar la cuota.

Vaya a la consola WAF, haga clic en Buy/Upgrade WAF en la esquina superior derecha.
Luego, compre paquetes de expansion de dominios. No se puede cancelar la suscripcion a un
paquete de expansion de dominio. Un paquete de expansion de dominio solo puede renovarse
junto con la edicion WAF que utilice.

Cuota de nombres de dominio de diferentes ediciones in Cloud Mode

Las ediciones Cloud WAF ofrecen diferentes cuotas de dominio.

® Edicion estandar (anteriormente edicion profesional): 10 nombres de dominio pueden ser
protegidos, incluyendo solo un nombre de dominio de nivel superior

®  Edicion profesional (anteriormente edicion empresarial): cinco paquetes de dominio que
pueden proteger 10 nombres de dominio, incluidos hasta cinco nombres de dominio de
nivel superior.

® Edicion Platinum (anteriormente edicion premium): ocho paquetes de dominio que
pueden proteger 10 nombres de dominio, incluyendo hasta ocho nombres de dominio de
nivel superior.

(11 NOTA

® Si solo se puede agregar un dominio de nivel superior a una instancia WAF, puede agregar un
dominio de nivel superior y nombres de dominio de subdominio o comodin relacionados con el
dominio de nivel superior. Por ejemplo, puede agregar un nombre de dominio de nivel superior
example.com y un maximo de nueve subdominios o dominios genéricos, por ejemplo,
www.example.com, *.ejemplo.com, mail.ejemplo.com, user.pay.example.com y X.y.z.example.com.
Cada uno de estos nombres de dominio (incluido el nombre de dominio de nivel superior
example.com) se cuenta para una cuota de nombres de dominio en el paquete de nombres de
dominio.

® Siun nombre de dominio se asigna a puertos diferentes, se considera que cada puerto representa un
nombre de dominio diferente. Por ejemplo, www.example.com:8080 y www.example.com:8081 se
cuentan para su cuota como dos nombres de dominio distintos.
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También puede actualizar su edicion cloud WAF para aumentar la cuota de nombres de
dominio. Para mas detalles, consulte Actualizacion de edicion y especificacion de Cloud
WAF.

2.6 Paquetes de expansion de reglas de WAF Cloud Mode

Para las instancias WAF facturadas anualmente/mensualmente, si la cuota para las reglas de la
lista negra de direcciones IP y de la lista blanca de su instancia WAF actual es insuficiente,
puede comprar paquetes de expansion de reglas para configurar mas reglas de este tipo.

Un paquete de expansion de reglas le permite configurar hasta 10 reglas de listas negras y
blancas de direcciones IP.

Los paquetes de expansion de reglas estan disponibles al comprar o actualizar una instancia
cloud WAF. Un paquete de expansion de reglas debe renovarse o darse de baja de junto con la
instancia WAF asociada.

Para mas detalles, consulte Actualizaciéon de edicion y especificacion de Cloud WAF.

Edicion 01 (2022-11-01) Copyright © Huawei Technologies Co., Ltd. 20



Web Application Firewall
Guia del usuario

3 Habilitacion de la proteccion WAF

3 Habilitacion de la proteccion WAF

3.1 Puertos soportados por WAF

Ademas de los puertos estandar 80 y 443, WAF soporta un gran nimero de puertos no
estandar Tabla 3-1. muestra qué puertos no estandar son compatibles con diferentes ediciones

WAF.

Tabla 3-1 Puertos soportados por WAF

Ediciéon | Categoria | Protocolo HTTP Protocolo Limite de
de Puertos HTTPS puerto
Estandar | Puertos 80 443 Ilimitado
estandares
Puertos no 81, 82, 83, 84, 86, 87, 4443, 5443, Ilimitado
estandar (89 | 88, 89, 800, 808, 5000, 6443, 7072,
en total) 7009, 8000, 8001, 8002, | 7073, 7443,
8003, 8008, 8009, 8010, | 8033, 8081,
8011, 8012, 8013, 8014, | 8082, 8083,
8015, 8016, 8017, 8020, | 8084, 8443,
8021, 8022, 8025, 8026, | 8712, 8803,
8070, 8077, 8078, 8080, | 8804, 8805,
8085, 8086, 8087, 8088, | 8843, 9443,
8089, 8090, 8091, 8092, | 8553, 8663,
8093, 8094, 8095, 8096, | 9553, 9663,
8097, 8098, 8106, 8118, | 18000, 18110,
8181, 8334, 8336, 8686, | 18381, 18443,
8800, 8888, 8889, 8999, | 18980, 19000,
and 9001 and 28443
Profesion | Puertos 80 443 Ilimitado
al estandares
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8025, 8026, 8070, 8077,
8078, 8080, 8085, 8086,
8087, 8088, 8089, 8090,
8091, 8092, 8093, 8094,
8095, 8096, 8097, 8098,
8106, 8118, 8181, 8182,
8232, 8334, 8336, 8686,
8800, 8888, 8889, 8989,
8999, 9000, 9001, 9002,
9003, 9007, 9021, 9023,
9027, 9037, 9050, 9077,
9080, 9081, 9082, 9083,
9084, 9085, 9086, 9087,
9088, 9089, 9099, 9180,
9200, 9201, 9205, 9207,
9208, 9209, 9210, 9211,
9212, 9213, 9802, 9898,
9908, 9916, 9918, 9919,
9928, 9929, 9939, 9945,
9770, 10000, 10001,

10080, 11000, 12601,

13000, 14000, 18080,

18180, 18280, 19101,

19501, 21028, 23333,

277717, 28080, 30002,

30086, 33332, 33334,

10300, 10301,
11001, 11003,
13001, 13003,
13080, 14003,
14443, 18000,
18010, 18110,
18381, 18443,
18980, 19000,
20000, 28443,
and 60009

Edicién | Categoria | Protocolo HTTP Protocolo Limite de
de Puertos HTTPS puerto
Puertos no 81, 82, 83, 84, 85, 86, 447, 882, 1818, | Ilimitado
estandar 87, 88, 89,97, 133, 134, | 4006, 4430,

(266 en 140, 141, 144, 151, 800, | 4443, 5100,
total) 808, 881, 1000, 1090, 5443, 6443,
1135, 1139, 1688, 3128, | 7072, 7073,
3333, 3501, 3601, 4444, | 7443, 8033,
5000, 5080, 55222, 8043, 8081,
5555, 5601, 6001, 6666, | 8082, 8083,
6699, 6788, 6789, 6842, | 8084, 8211,
6868, 6969, 7000, 7001, | 8221, 8224,
7002, 7003, 7004, 7005, | 8231, 8243,
7006, 7009, 7010, 7011, | 8244, 8281,
7012, 7013, 7014, 7015, | 8443, 8445,
7016, 7018, 7019, 7020, | 8553, 8663,
7021, 7022, 7023, 7024, | 8712, 8750,
7025, 7026, 7070, 7080, | 8803, 8804,
77081, 7082, 7083, 8805, 8810,
7088, 7097, 7510, 7777, | 8815, 8817,
7800, 7979, 8000, 8001, | 8836, 8838,
8002, 8003, 8008, 8009, | 8842, 8843,
8010, 8011, 8012, 8013, | 9053, 9090,
8014, 8015, 8016, 8017, | 9443, 9553,
8020, 8021, 8022, 8024, | 9663, 9999,
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de Puertos HTTPS puerto

33702, 40010, 48299,
48800, 52725, 52726,
60008, and 60010

Platino Puertos 80 443 Ilimitado
estandares
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Edicién | Categoria | Protocolo HTTP Protocolo Limite de
de Puertos HTTPS puerto
Puertos no 81, 82, 83, 84, 85, 86, 447,882, 1818, | Ilimitado
estandar 87, 88, 89,97, 133, 134, | 4006, 4430,
(253 en 140, 141, 144, 151, 800, | 4443, 5443,
total) 808, 881, 1000, 1090, 6443, 7072,

1135, 1139, 1688, 3128, | 7073, 7443,
3333,3501, 3601, 4444, | 8033, 8043,
5000, 5080, 5222, 5555, | 8081, 8082,
5601, 6001, 6666, 6699, | 8083, 8084,
6788, 6789, 6842, 6868, | 8211, 8221,
6969, 7000, 7001, 7002, | 8224, 8231,
7003, 7004, 7005, 7006, | 8243, 8244,
7009, 7010, 7011, 7012, | 8281, 8443,
7013, 7014, 7015, 7016, | 8445, 8553,
7018, 7019, 7020, 7021, | 8663, 8712,
7022, 7023, 7024, 7025, | 8750, 8803,
7026, 7070, 7081, 7082, | 8804, 8805,
7083, 7088, 7097, 7510, | 8810, 8815,
7771, 7800, 7979, 8000, | 8817, 8836,
8001, 8002, 8003, 8006, | 8838, 8842,
8008, 8009, 8010, 8011, | 8843, 8848,
8012, 8013, 8014, 8015, | 8910, 8920,
8016, 8017, 8020, 8021, | 8950, 9053,
8022, 8024, 8025, 8026, | 9090, 9182,
8070, 8077, 8078, 8080, | 9184, 9190,
8085, 8086, 8087, 8088, | 9443, 9553,
8089, 8090, 8091, 8092, | 9663, 9999,
8093, 8094, 8095, 8096, | 10300, 10301,
8097, 8098, 8106, 8118, | 11001, 11003,
8181, 8182, 8232, 8334, | 13001, 13003,
8336, 8686, 8800, 8888, | 13080, 14003,
8889, 8899, 8989, 8999, | 18000, 18010,
9000, 9001, 9002, 9003, | 18110, 18381,
9007, 9021, 9023, 9027, | 18443, 18980,
9037, 9050, 9077, 9080, | 19000, 28443,
9081, 9082, 9099, 9180, | and 60009
9200, 9201, 9205, 9207,

9208, 9209, 9210, 9211,

9212, 9213, 9770, 9802,

9898, 9908, 9916, 9918,

9919, 9928, 9929, 9939,

9945, 10000, 10001,

10080, 11000, 12601,

13000, 14000, 18080,

18180, 18280, 23333,

277717, 28080, 30086,

33702, 48299, and 48800

Motor Puertos 80 443 Ilimitado

dedicado | estandares
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7070, 7080, 7081, 7082,
7083, 7088, 7097, 7510,
7777, 7800, 7979, 8000,
8001, 8002, 8003, 8008,
8009, 8010, 8011, 8012,
8013, 8014, 8015, 8016,
8017, 8020, 8021, 8022,
8025, 8026, 8070, 8077,
8078, 8080, 8085, 8086,
8087, 8088, 8089, 8090,
8091, 8092, 8093, 8094,
8095, 8096, 8097, 8098,
8106, 8118, 8181, 8334,
8336, 8686, 8800, 8888,
8889, 8989, 8999, 9000,
9001, 9002, 9003, 9021,
9023, 9027, 9037, 9080,
9081, 9082, 9083, 9084,
9085, 9086, 9087, 9088,
9089, 9180, 9200, 9201,
9205, 9207, 9208, 9209,
9210, 9211, 9212, 9213,
9770, 9802, 9945, 9898,
9908, 9916, 9918, 9919,
9928, 9929, 9939,
10000, 10001, 10080,
12601, 19101, 19501,
19998, 21028, 28080,
30002, 33332, 33334,
33702, 40010, 48800,
52725, 52726, 60008,
and 60010

18010, 18110,
18381, 18443,
18980, 19000,
and 28443

Edicién | Categoria | Protocolo HTTP Protocolo Limite de
de Puertos HTTPS puerto
Puertos no 81, 82, 83, 84, 86, 87, 4443, 5443, Ilimitado
estandar 88, 89, 97, 800, 808, 6443, 7072,

(206 en 1000, 1090, 3128, 3333, | 7073, 7443,

total) 3501, 3601, 4444, 5000, | 8033, 8081,
5080, 5222, 5555, 5601, | 8082, 8083,
6001, 6666, 6699, 6788, | 8084, 8443,
6789, 6842, 6868, 6969, | 8445, 8553,
7000, 7001, 7002, 7003, | 8663, 8712,
7004, 7005, 7006, 7009, | 8750, 8803,
7010, 7011, 7012, 7013, | 8804, 8805,
7014, 7015, 7016, 7018, | 8843, 9443,
7019, 7020, 7021, 7022, | 9553, 9663,
7023, 7024, 7025, 7026, | 9999, 18000,
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3.2 Conexion de un sitio web a WAF (Cloud Mode)

3.2.1 Proceso de conexion (Cloud Mode)

Para permitir que su instancia WAF en la nube proteja su sitio web, el nombre de dominio del
sitio web debe estar conectado a su instancia WAF para que el trafico entrante del sitio web

pueda ir primero a WAF.
Restricciones
® Una instancia de WAF en la nube puede proteger aplicaciones web y sitios web a los que
se puede acceder a través de nombres de dominio. Para obtener mas informacion,
consulte Diferencias de ediciones
® Después de que su sitio web esté conectado a WAF, el archivo que los visitantes pueden
subir cada vez no puede exceder los 512 MB.
Prerrequisitos
A continuacion se describe como funciona WAF cuando se usa un proxy o no se usa un proxy
delante de WAF:
®  Proxy used

Si su sitio web ha utilizado proxies, como anti-DDoS, Content Delivery Network (CDN)
o aceleracion en la nube, Figura 3-1 muestra como funciona WAF.

DNS resuelve el nombre de dominio a la direccion IP del proxy antes de que su
sitio web esté conectado a WAF. En este caso, el trafico pasa a través del proxy y
luego el proxy enruta el trafico de vuelta al servidor de origen.

Después de que su sitio web esté conectado a WAF, DNS resuelve su nombre de
dominio a la direccion de acceso de WAF. De esta manera, el proxy reenvia el
trafico a WAF. A continuacion, WAF filtra el trafico ilegitimo y solo enruta el
trafico legitimo de vuelta al servidor de origen.

i.  Cambie la direccion IP de origen del proxy al registro CNAME de WAF.

ii.  (Opcional) Agregue un nombre de subdominio WAF y un registro TXT en su
proveedor DNS.
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Figura 3-1 Configuracion WAF cuando se utiliza un proxy

Before connecting to WAF
"9 WAF

&

— 7 After connecting to WAF

] .
Client Proxy (such as CDN or Advanced Anti-DDoS)  \web Server

® No proxy used

Si no se utiliza ningin proxy antes de que el sitio web esté conectado a WAF, Figura 3-2
muestra como funciona WAF.

—  DNS resuelve su nombre de dominio a la direccion IP del servidor de origen antes
de que su sitio web esté conectado a WAF. Por lo tanto, los visitantes de la web
pueden acceder directamente al servidor.

—  Después de que su sitio web esté conectado a WAF, DNS resuelve su nombre de
dominio en el registro CNAME de WAF. De esta manera, el trafico pasa a través de
WAF. A continuacion, WAF filtra el trafico ilegitimo y solo enruta el trafico
legitimo de vuelta al servidor de origen.

Figura 3-2 No proxy used

, WAF
Before connecting to WAF

" After connecting to WAF

S
Client Web server

Procesos de conexion de un sitio web a WAF

Después de comprar una instancia WAF en la nube, complete las configuraciones requeridas
siguiendo el proceso que se muestra en Figura 3-3.
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Figura 3-3 Proceso de conexion de un sitio web a WAF

Start

Configure domain name,
LOGER G EIED CROR S ——— client protocol, server
address, and others.

Check whether HTTPS is

— Is HTTPS used? :
used as client protocol.

l Yes

. . A certificate and private key
Upload a certEcate and private are required for HTTPS
£y- workloads.
L, Ensure that WAF works
normally.

Is proxy used?

No

Yes

Modify retrieval IP address of the
Add a CNAME

Query the CNAME e proxy and add the subdomain
record. name and TXT record on the

View WAF back-to-source IP
——= addresses, subdomain name,

platform you use. and TXT record.

Allow WAF back-to-source IP Whitelist WAF bﬂCk-i?-
addresses. source IP addresses if

security software is used on
the origin server.

End

Tabla 3-2 Proceso de conectar el nombre de dominio de su sitio web a WAF

Procedimiento Descripcion

Paso 1: Agregar un nombre de Configure la informacion basica, como el nombre de
dominio a WAF dominio, el protocolo y el servidor de origen.

Paso 2: Prueba de WAF Para asegurarse de que su instancia WAF reenvia el

trafico del sitio web normalmente, pruebe la
instancia WAF localmente y, a continuacion, enrute
el trafico destinado al nombre de dominio del sitio
web a WAF modificando el registro DNS.

Paso 3: Enrutacion del trafico ® No proxy used

del sitio web a WAF Configure un registro CNAME para el nombre de
dominio protegido en la plataforma DNS que
utilice.

® Proxy (como anti-DDoS avanzado y CDN) used
Cambie la direccion IP de origen del proxy usado,
como anti-DDoS avanzado y CDN, al registro
CNAME copiado.
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Procedimiento Descripcion

Paso 4: Lista blanca de Si hay otro software de seguridad o firewalls

direcciones IP WAF Back-to- instalados en su servidor de origen, haga una lista

Source blanca solo para las solicitudes de WAF. Esto
garantiza un acceso normal y protege el servidor de
origen de hacking.

Después de conectar un nombre de dominio a WAF, WAF funciona como un proxy inverso
entre el cliente y el servidor. La direccion IP real del servidor de origen esta oculta y solo la
direccion IP de WAF es visible para los visitantes de la web.

Arreglar sitios web inaccesibles

Si un nombre de dominio no se conecta a WAF, su estado de acceso es Inaccessible. Para
solucionar este problema, consulte ;Por qué es inaccesible el estado de acceso de un
nombre de dominio o una direccion IP?

3.2.2 Paso 1: Agregar un nombre de dominio a WAF

Este tema describe cdmo agregar un nombre de dominio a WAF para que el trafico del sitio
web pueda pasar a través de WAF. Después de conectar un nombre de dominio de sitio web a
su instancia WAF, WAF funciona como un proxy inverso entre el cliente y el servidor. La
direccion IP real del servidor esta oculta y solo la direccion IP de WAF es visible para los
visitantes de la web.

(11 NOTA

Prerrequisitos
°
°

Restricciones

Si ha habilitado proyectos de empresa, puede seleccionar su proyecto de empresa en la lista desplegable
de Enterprise Project y agregar nombres de dominio de sitios web que se protegeran en el proyecto.

Usted ha comprado una instancia WAF.

El nombre de dominio se ha registrado con la licencia ICP y no se ha agregado a WAF.

Los nombres de dominio agregados por un usuario de IAM pueden ser vistos por la
cuenta que crea el usuario de IAM, pero los nombres de dominio agregados por una
cuenta no pueden ser vistos por los usuarios de TAM creados con la cuenta.

No se puede agregar un nombre de dominio a WAF repetidamente.

Cada combinacion de un nombre de dominio y un puerto se cuenta para la cuota de
nombres de dominio de la edicion WAF que esta utilizando. Por ejemplo,
www.example.com:8080 y www.example.com:8081 usan dos nombres de dominio de la
cuota. Si desea proteger los servicios web a través de varios puertos con el mismo
nombre de dominio, agregue el nombre de dominio y cada puerto a WAF.

Puede introducir un nombre de dominio tnico de varios niveles , (por ejemplo, nombre
de dominio de nivel superior ejemplo.com y nombre de dominio de nivel 2
www.example.com) o un nombre de dominio comodin (*.ejemplo.com).
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AVISO

® [os nombres de dominio comodin no pueden contener guiones bajos ().

® Las siguientes son las reglas para agregar comodines a los nombres de dominio:

®  Sila direccion IP del servidor de cada nombre de subdominio es la misma,
introduzca un nombre de dominio comodin que se va a proteger. Por ejemplo, si
los nombres de subdominio a.ejemplo.com, b.ejemplo.com y c.ejemplo.com
tienen la misma direccion IP del servidor, puede agregar el nombre de dominio
comodin *.ejemplo.com a WAF para proteger los tres.

®  Si las direcciones IP del servidor de los nombres de subdominio son diferentes,
agregue nombres de subdominio como nombres de dominio Gnicos uno por uno.

® WAF no admite encabezados HTTP definidos por el usuario para nombres de dominio
protegidos.

® Solo los nombres de dominio que se han registrado con licencias ICP se pueden agregar
a WAF.

®  Se genera un registro CNAME basado en un nombre de dominio. Para el mismo nombre
de dominio, los registros CNAME son los mismos.

® Solo se pueden utilizar certificados .pem en WAF.

® Actualmente, los certificados adquiridos en Huawei Cloud SCM solo se pueden enviar al
default proyecto empresarial. Para otros proyectos empresariales, los certificados SSL
enviados por SCM no se pueden utilizar.

®  WAF admite el protocolo WebSocket que estéd habilitado de forma predeterminada.

— Lainspeccion de solicitud de WebSocket esta habilitada de forma predeterminada si
Client Protocol esta establecido en HTTP.

—  Lainspeccion de solicitud de WebSockets esta habilitada de forma predeterminada
si Client Protocol est4 establecido en HTTPS.

®  Si utiliza la edicion estandar de WAF (anteriormente edicion profesional), s6lo se puede
seleccionar system-generated policy para Configure Policy.

® Las politicas de seguridad WAF entran en vigor para las direcciones IP reales del cliente
donde se inician las solicitudes. Para asegurarse de que WAF obtiene direcciones IP de
cliente reales, si su sitio web tiene servidores proxy de capa 7 como CDN y productos de
aceleracion de nube implementados delante de WAF, seleccione Yes para Proxy
Configured.

Limitaciones de la especificacion

Después de que su sitio web esté conectado a WAF, el archivo que los visitantes pueden subir
cada vez no puede exceder los 512 MB.

Impacto en el sistema

Si se configura un puerto no estandar, los visitantes deben agregar el puerto no estandar al
final de la direccion del sitio web cuando acceden al sitio web. De lo contrario, se producira
un error 404. Si se produce un error 404, consulte ;Como soluciono los errores
404/502/504?
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Procedimiento

Paso1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Paso 7

Inicie sesion en la consola de gestion

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

In the navigation pane, choose Website Settings.
En la esquina superior izquierda de la lista de sitios web, haz clic en Add Website.

. Introduzca el Domain Name en el cuadro de texto Nombre de dominio y haga clic en OK.

Figura 3-4 Nombre de dominio

o Configure > AF

Domain Mame

Quick Add

Puede introducir un nombre de dominio tnico de varios niveles (por ejemplo, nombre de
dominio de nivel superior ejemplo.com y nombre de dominio de nivel 2 www.example.com)
o un nombre de dominio comodin (*.ejemplo.com).

AVISO

® Los nombres de dominio de comodin no pueden contener guiones bajos ().

® Las siguientes son las reglas para agregar comodines a los nombres de dominio:

—  Sila direccion IP del servidor de cada nombre de subdominio es la misma, introduzca
un nombre de dominio comodin que se va a proteger. Por ejemplo, si los nombres de
subdominio a.ejemplo.com, b.ejemplo.com y c.ejemplo.com tienen la misma
direccion IP del servidor, puede agregar el nombre de dominio comodin
* ejemplo.com a WAF para proteger los tres.

—  Si las direcciones IP del servidor de los nombres de subdominio son diferentes,
agregue nombres de subdominio como nombres de dominio Uinicos uno por uno.

Si su nombre de dominio esta alojado en Huawei Cloud, puede hacer clic en Quick Add. En
el cuadro de didlogo Select Domain Name que se muestra, seleccione el nombre de dominio
que desea proteger y haga clic en OK. El nombre de dominio alojado se agrega
automaticamente.

Configura Domain Name y otros parametros haciendo referencia a Tabla 3-3. Figura 3-5
shows an example.
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Figura 3-5 Configuracion de la configuracion bésica

Website Name test
Domain Name wwwexample com Mon-standard Port Use HTTP/2 @
Website Remarks test
Server Configuraton Client Protocol. (7) Server Protocal (7) Server Address (7) Server Port () Weight (7)
HTTP » HTTP = IPvd v a0 1
© Add You can add 79 mare configurations

Pv6 Protection Enable

Load Balancing Algorithm  (7) Origin server IP hash Round robin Session Hash
Proxy Configured Yes No

View Details
Policy @ System-generated policy v

m Cancel

Tabla 3-3 Descripcion del parametro

Parametr | Descripcién
0

Valor de ejemplo

Website Nombre del sitio web que desea proteger
Name

N/A
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Parametr
0

Descripcion

Valor de ejemplo

Domain
Name

El nombre de dominio de un sitio web a ser protegido.
Puede ser un solo nombre de dominio o un nombre de
dominio comodin.

® Nombre de dominio Unico: Ingrese un nombre de
dominio tnico.

® Nombre de dominio comodin: Ingrese un nombre
de dominio comodin del sitio web que se va a
proteger. Los nombres de dominio comodin no
pueden contener guiones bajos ().

NOTA

® Si la direccion IP del servidor de cada nombre de
subdominio es la misma, introduzca un nombre de
dominio comodin. Por ejemplo, si los nombres de
subdominio a.ejemplo.com, b.ejemplo.com y
c.ejemplo.com tienen la misma direccion IP del servidor,
puede agregar el nombre de dominio comodin
* ejemplo.com a WAF para proteger los tres.

® Si las direcciones IP del servidor de los nombres de
subdominio son diferentes, agregue nombres de
subdominio como nombres de dominio Ginicos uno por
uno.

Nombre de dominio
Unico
www.example.com
Nombre de dominio
de nivel superior:
example.com

Nombre de dominio
comodin:
* example.com

Website
Remarks

(Opcional) Puede proporcionar comentarios sobre su
sitio web si lo desea.

Non-
standard
Port

Establezca este parametro s6lo si se selecciona Non-
standard Port. Para mas detalles, consulte Ejemplo
de configuracion 1: Proteccion del trafico al mismo
puerto estindar con diferentes direcciones IP del
servidor de origen asignadas.

@ Si establece Client Protocol en HTTP, WAF
protege los servicios en el puerto estandar 80 de
forma predeterminada. Si establece Client
Protocol en HTTPS, WAF protege los servicios
en el puerto estandar 443 de forma
predeterminada.

® Para configurar un puerto distinto de los puertos
80 y 443, scleccione Non-standard Port y
seleccione un puerto no estandar de la lista
desplegable de Port.
Para obtener mas informacion sobre los puertos no
estandar soportados por WAF, consulte ;Qué
puertos no estindar soporta WAF?
NOTA
Si se configura un puerto no estandar, los visitantes deben
agregar el puerto no estandar al final de la direccion del sitio
web cuando acceden al sitio web. De lo contrario, se

producira un error 404. Si se produce un error 404, consulte
. Como soluciono los errores 404/502/504?

81
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Parametr
0

Descripcion

Valor de ejemplo

Use
HTTP/2

Si su sitio web necesita admitir el acceso HTTP/2,
seleccione este parametro.

El protocolo HTTP/2 solo se puede usar para el
acceso entre el cliente y WAF con la condicion de que
al menos un servidor de origen tenga HTTPS usado
para Client Protocol.

Website
Remarks

Una breve descripcion del sitio web

Server
Configurati
on

Configuraciones de direcciones del servidor web,
incluidos Client Protocol, Server Protocol, Server
Address, y Server Port.

® Client Protocol: protocolo utilizado por un cliente
para acceder a un servidor. Las opciones son
HTTP y HTTPS.

® Server Protocol: protocolo utilizado por WAF
para reenviar las solicitudes del cliente. Las
opciones son HTTP y HTTPS.

NOTA

— Para obtener mas informacion sobre como configurar
Client Protocol y Server Protocol, consulte Reglas
para configurar el protocolo de cliente y el
protocolo de servidor.

—  WATF puede comprobar la solicitud WebSocket y
WebSockets que esta habilitada por defecto.

® Server Address: direccion IP publica
(generalmente correspondiente al registro A del
nombre de dominio configurado en el DNS) o
nombre de dominio (generalmente correspondiente
al CNAME del nombre de dominio configurado en
el DNS) del servidor web al que accede un cliente.

® Server Port: puerto de servicio del servidor al que
la instancia WAF reenvia las solicitudes del
cliente.

Client Protocol:
HTTP

Server Protocol:
HTTP

Server Address:
XXX .XXX.1.1

Server Port: 80
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Parametr
0

Descripcion

Valor de ejemplo

Certificate
Name

Si establece Client Protocol en HTTPS, se requiere
un certificado SSL. Puede seleccionar un certificado
creado o importar un certificado. Para obtener mas
informacién sobre coémo importar un certificado,
consulte Importacion de un nuevo certificado.

Los certificados importados aparecen en la pagina
Certificates. Para mas detalles, consulte Carga de un
certificado.

Ademas, puede comprar un certificado en la consola
SCM y enviarlo a WAF. Para obtener mas
informacién sobre cdmo enviar un certificado SSL en
SCM a WAF, consulte Envio de un certificado SSL
a otros servicios en la nube.

AVISO

® Solo se pueden utilizar certificados .pem en WAF. Si el
certificado no esta en formato in.pem, conviértelo
en.pem haciendo referencia a Tabla 3-5 antes de cargar
el certificado.

® Actualmente, los certificados adquiridos en Huawei
Cloud SCM solo se pueden enviar al default proyecto
empresarial. Para otros proyectos empresariales, los
certificados SSL enviados por SCM no se pueden
utilizar.

® Si su certificado de sitio web esta a punto de caducar,
compre un nuevo certificado antes de la fecha de
caducidad y actualice el certificado asociado con el sitio
web en WAF.

® (Cada nombre de dominio debe tener un certificado
asociado. Un nombre de dominio de caracter comodin
solo puede usar un certificado de dominio de caracter
comodin. Si solo tiene certificados de un solo dominio,
agregue nombres de dominio uno por uno en WAF.

None

IPv6
Protection

® Si selecciona IPv6 para Server Address, IPv6
Protection esté habilitada de forma
predeterminada.

® Si selecciona IPv4 para Server Address y habilita
IPv6 Protection, WAF asignard una direccion
IPv6 al nombre de dominio para que el sitio web
sea accesible a través de la direccion [Pv6. De esta
manera, las solicitudes a la direccion IPv6 son
enrutadas por WAF a la direccion [Pv4 del
servidor de origen.

Enable
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Paso 8

Paso 9

Parametr | Descripcién Valor de ejemplo
o

Load Seleccione un algoritmo de equilibrio de carga. Weighted round
Balancing robin

® Origin server IP hash: Las solicitudes de la
misma direccion IP se enrutan al mismo servidor
backend.

® Weighted round robin: Las solicitudes se
distribuyen entre los servidores backend a su vez
en funcion del peso que asigne a cada servidor.

Algorithm

® Session hash: Las solicitudes con la misma
etiqueta de sesion se enrutan al mismo servidor de
origen. Para habilitar este algoritmo, configure
identificadores de trafico para fuentes de
ataque conocidas, o el algoritmo hash de sesion
no puede tener efecto.

Para mas detalles, consulte Cambio del algoritmo de
equilibrio de carga.

Configure Proxy Configured.

Si su sitio web tiene servidores proxy de capa 7, como CDN y productos de aceleracion en la
nube implementados delante de WAF, seleccione Yes para Proxy Configured. Esto asegura
que WAF obtiene direcciones IP de cliente reales, ya que la proteccion WAF solo tiene efecto
para direcciones IP de cliente reales donde se inician las solicitudes. Ademas, puede haber
multiples direcciones IP en el campo de direccion IP de origen. Para asegurarse de que WAF
obtiene la direccion IP real del visitante que inicia la solicitud, agregue un identificador de
trafico IP para el sitio web protegido. (por ejemplo, se puede agregar CDN-Srec-IP para un
proxy CDN) Para mas detalles, consulte Configuracion de un identificador de trafico para
un Known Attack Source

AVISO

® Si se implementa un proxy antes de WAF en su sitio web, el modo de trabajo WAF no se
puede cambiar a Bypassed. Para mas detalles, consulte Cambio de modo de trabajo
WAF.

® Si un sitio web no utiliza ninglin proxy pero selecciona Yes para Proxy Configured, WAF
confia en el campo X-Forwarded-For en el encabezado de solicitud HTTP al obtener la
direccion IP de origen real. Por lo tanto, su negocio no se ve afectado.

Especifique Configure Policy. De forma predeterminada, se selecciona system-generated
policy. Puede seleccionar reglas personalizadas. Para mas detalles, consulte Tabla 3-4.

AVISO

Si utiliza la WAF o la edicion estandar (anteriormente edicion profesional), solo esta
disponible System-generated policy.
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Puede seleccionar una politica que haya configurado. También puede personalizar las reglas

después de que el nombre de dominio esté conectado a WAF.

Tabla 3-4 Politicas generadas por el sistema

Edicion

Politica

Descripcion

Edicion estandar
(anteriormente edicion
profesional)

Proteccion web basica (modo
Log only y comprobaciones
comunes)

La proteccion web basica
protege contra ataques como
inyecciones SQL, XSS,
vulnerabilidades de
desbordamiento remoto,
inclusiones de archivos,
vulnerabilidades Bash,
ejecucion remota de
comandos, recorrido de
directorios, acceso sensible
a archivos e inyecciones de
comandos/codigo.

Edicién profesional
(anteriormente edicion
empresarial) y edicion
platino (anteriormente
premium)

Proteccion web basica (modo
Log only y comprobaciones
comunes)

La proteccién web basica
protege contra ataques como
inyecciones SQL, XSS,
vulnerabilidades de
desbordamiento remoto,
inclusiones de archivos,
vulnerabilidades Bash,
ejecucion remota de
comandos, recorrido de
directorios, acceso sensible
a archivos e inyecciones de
comandos/codigo.

Anti-crawler (modo de Log only

y funcién de Scanner)

WAF solo registra tareas de
analisis web, como analisis
de vulnerabilidades y
analisis de virus, como el
comportamiento de rastreo
de OpenVAS y Nmap.

(1 NOTA

Log only: WAF solo registra los eventos de ataque detectados en lugar de bloquearlos.

Paso 10 Haga clic en Next.

Se recomienda que omita este paso haciendo clic en Next y luego en Finish. Luego, conecte
el nombre de dominio a WAF mas tarde haciendo referencia a Paso 2: Prueba de WAF y
Paso 3: Enrutacion del trafico del sitio web a WAF.

Se genera un registro CNAME basado en un nombre de dominio. Para el mismo nombre de
dominio, los registros CNAME son los mismos.
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Paso 11 Haga clic en Next y, a continuacion, Finish.

A continuacion, puede ver el estado de acceso y el modo de trabajo para el nombre de
dominio agregado en la pagina Website Settings.

Figura 3-6 Nombre de dominio agregado

Added Domain Name

ww.example.com has the following protection policies configured. You can configure more protection policies.

ne  policy oostgsté

Protection Status

Basic Web Protection Enabled (Log only)  CC Attack Protection Enabled (0 rules)
Blacklist and Whitelist Enabled (0 rules) Geolocation Access Control Enabled (0 rules)
Precise Protection Enabled (0 rules) Information Leakage Prevention Disabled (0 rules)
False Alarm Masking Enabled (0 rules) Web Tamper Protection Enabled (0 rules)
Data Masking Enabled (0 rules) Anti-Crawler Disabled

Add Another Domain Name

Para configurar una politica de proteccion para el sitio Web, haga clic en Configure
Policy.

Para agregar mas sitios web que proteger, haga clic en Add Another Domain Name.

Para ver el sitio web agregado, cierre el cuadro de dialogo.

(11 NOTA

® Si su servidor utiliza otros firewalls de red, deshabilite estos firewalls de red o agregue el intervalo
de direcciones IP WAF a la lista blanca de direcciones IP de estos firewalls de red. De lo contrario,
estos firewalls pueden considerar la direccion IP WAF como una direccion IP maliciosa. Para
obtener mas informacion, consulte ;Como poner en lista blanca el intervalo de direcciones IP de
origen WAF?

® Si su servidor web utiliza software de seguridad personal, reemplacelo con software de seguridad
empresarial y incluya en la lista blanca los intervalos de direcciones WAF IP.

—Fin

Verificacion

De forma predeterminada, WAF detecta Access Status de cada nombre de dominio
protegido cada hora.

Generalmente, si ha realizado la conexion de dominio y Access Status es Accessible, el
nombre de dominio esta conectado a WAF.

Si un nombre de dominio se ha conectado a WAF pero Access Status es Inaccessible,
haga clic O para actualizar. Si Access Status sigue siendo Inaccessible, conecte el

nombre de dominio a WAF de nuevo haciendo referencia a Paso 3: Enrutacion del
trafico del sitio web a WAF.
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Importacion de un nuevo certificado

Si establece Client Protocol en HTTPS, se requiere un certificado SSL. Puede realizar los
siguientes pasos para importar un nuevo certificado.

1. Haga clic en Import New Certificate. En el cuadro de didlogo Import New Certificate
que muestra, escriba el nombre del certificado y pegue el archivo de certificado y la
clave privada en los cuadros de texto correspondientes. Figura 3-7 shows an example.

Figura 3-7 Importar certificado nuevo

Import New Certificate

Certificate Name waftest

Certificate File @ -----BEGIN CERTIFICATE-----
MIDIjCCAougAWIBAGUALYIEMEYVFAEMADGCSgGSIb3DQEBBQUAMGoXCZAIR
gNVBAYTANh4MQswCQYDVQQIEwlde DELM AkGAT UEBxMCeHgxCzA)BgNVEA

oTANh4MQswCQYDVQQLEW)
-—-—END CERTIFICATE-——-

Private Key @ -----BEGIN RSA PRIVATE KEY-----
MICXQIBAAKBgQDFPNS0|PndxSCAE1 pgWOVKGHCFIXAAGBOxbGFSzXgzsoyac
otuegMgXQbxrPSQFATeVmhZPNYEMdvcAM]YsV/mymtAw\gVAGg/OFdX/b3U
HO+b/MNqLo3)55rM
-----EMD RSA PRIVATE KEY-----

(10 NOTA

WAF encripta y guarda la clave privada para mantenerla segura.

Solo se pueden utilizar certificados .pem en WAF. Si el certificado no est4 en formato
in.pem, conviértelo a.pem localmente haciendo referencia a Tabla 3-5 antes de cargarlo.

Tabla 3-5 Comandos de conversion de certificados

Formato Método de conversion
CER/CRT Cambie el nombre del archivo de certificado cert.crt a cert.pem.
PFX ® Obtener una clave privada. Por ejemplo, ejecute el siguiente

comando para convertir cert.pfx en key.pem:
openssl pkes12 -in cert.pfx -nocerts -out key.pem -nodes

® Obtener un certificado. Por ejemplo, ejecute el siguiente
comando para convertir cert.pfx en cert.pem:
openssl pkes12 -in cert.pfx -nokeys -out cert.pem
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Formato

Método de conversion

P7B

1.

Convertir un certificado. Por ejemplo, ejecute el siguiente
comando para convertir cert.p7b en cert.cer:
openssl pkes7 -print_certs -in cert.p7b -out cert.cer

Cambie el nombre del archivo de certificado cert.cer a
cert.pem.

DER

Obtener una clave privada. Por ejemplo, ejecute el siguiente
comando para convertir privatekey.der en privatekey.pem:
openssl rsa -inform DER -outform PEM -in privatekey.der
-out privatekey.pem

Obtener un certificado. Por ejemplo, ejecute el siguiente
comando para convertir cert.cer en cert.pem:
openssl x509 -inform der -in cert.cer -out cert.pem

(11 NOTA

® Antes de ejecutar un comando OpenSSL, aseglirese de que la herramienta OpenSSL se haya
instalado en el host local.

® Sisu PC local ejecuta un sistema operativo Windows, vaya a la interfaz de linea de comandos
(CLD) v, a continuacion, ejecute el comando de conversion de certificados.

2. Hagaclic en OK.

Ejemplo de configuracién 1: Proteccion del trafico al mismo puerto estandar con
diferentes direcciones IP del servidor de origen asignadas

1. Anule la seleccion de Non-standard Port.

2. Seleccione HTTP o HTTPS para Client Protocol. Figura 3-8 y Figura 3-9 mostrar
configuraciones de puerto estandar cuando el protocolo cliente es HTTP o HTTPS.

Figura 3-8 Puerto 80

Domain Name

Server Configuration

www.example.

com Mon-standard Port

Client Protocol

HTTP

HTTP

Gerver Protocol Server Address Server Port

v HTTP v A 80 Delete

v HTTP v 22 80 Delete

© Add
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Figura 3-9 Puerto 443

Domain Name W example.com Non-standard Port
Sener COnfQUECON | Clent Prokocol | Sever Protocol e Addres Senver Pt
HITRS v | HTTES v 1 g Delete

HITPS v | HTTRS v i3 Delete

0 ax

[
()

(11 NOTA

Si Client Protocol esté establecido en HTTPS, se requiere un certificado.

3. Los visitantes de su sitio web pueden acceder al sitio web sin agregar un puerto al final
del nombre de dominio. Por ejemplo, introduzca http://www.example.com en la casilla
de direccion del navegador para acceder al sitio web.

Ejemplo de configuracién 1: Proteccion del trafico a un puerto no estandar con
diferentes direcciones IP del servidor de origen asignadas
1. Seleccione Non-standard Port y seleccione un puerto no estandar que se va a proteger

en la lista desplegable de Port. Para obtener mas informacion sobre los puertos no
estandar soportados por WAF, consulte ;Qué puertos no estandar soporta WAF?

2. Seleccione HTTP o HTTPS para Client Protocol para todos los puertos de servidor.
Figura 3-10 y Figura 3-11 mostrar la configuracion del puerto HTTP o HTTPS no
estandar, respectivamente.

Figura 3-10 Otro puerto HTTP ademas del puerto 80

Domain Name www.example.com Non-standard Port
Port 8080 v
Server Configuration Client Protocol (7) Server Protocol (7) Server Address (7) Server Port (%)
HTTP - HTTP - 1.1 80 Delete
HTTP - HTTP - 12 80 Delete
© Add
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Figura 3-11 Otro puerto HTTPS ademas del puerto 443

Domain Name W example.com Non-standard Port
Part 6443 v
Server Configurtion | Clint Protocol ~ Server Protocol  Server Addres Server Port
HITPS v || HITPS v 1 W Delete

HTTPS v || HTTPS  +

0 add

a4 Delete

-
[

(11 NOTA

Si Client Protocol esta establecido en HTTPS, se requiere un certificado.

3. Los visitantes deben agregar el puerto no estandar configurado al nombre de dominio
cuando accedan a su sitio web. De lo contrario, se devuelve el error 404. Si el puerto no
estandar es 8080, escriba http://www.example.com:8080 en el cuadro de direccion del
navegador.

Ejemplo de configuracion 3: Proteccion de diferentes puertos de servicio

Si los puertos de servicio que se van a proteger son diferentes, configure los puertos por
separado. Por ejemplo, para proteger los puertos 8080 y 6443 para su sitio
www.example.com, agregue el dominio por separado para cada puerto, como se muestra en
Figura 3-12 y Figura 3-13.

Figura 3-12 Puerto de proteccion 8080

Domain Name www.exmaple.com Mon-standard Port

Port 8080 v

Server Configuration | Client Protocol ~ Server Protocol  Server Address Server Port
HTTP v HTTP M a1 80
© add
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Figura 3-13 Puerto de proteccion 6443

Domain NMame www.exmaple.com MNon-standard Port
Port 5443 -
Server Configuration Client Protocol Server Protocol Server Address Server Port
HTTPS - HTTPS - RN 443
@ Add
Certificate Name » | Import New Certificate

Reglas para configurar el protocolo de cliente y el protocolo de servidor

WAF proporciona varios tipos de protocolo. Si su sitio web es de www.example.com, WAF
proporciona los siguientes cuatro modos de acceso:

® Método HTTP (Figura 3-14)

Figura 3-14 Modo HTTP

Domain Name www.example.com Non-standard Port
Server Configuration Client Protocol ~ Server Protocol  Server Address Server Port
HTTP v HTTP v 11 20
© Add

AVISO

Esta configuracion permite que los visitantes de la web accedan a http://
www.example.com a través de HTTP solamente. Si acceden a ¢l a través de HTTPS,
recibiran el codigo 302 encontrado y seran redirigidos a http://www.example.com.

® M¢étodo HTTPS. Esta configuracion permite que los visitantes de la web accedan a su
sitio web a través de HTTPS solamente. Si acceden a él a través de HTTP, son
redirigidos a la HTTPS URL. Figura 3-15 shows an example.This configuration allows
web visitors to access your website over HTTPS only. If they access it over HTTP, they
are redirected to the HTTPS URL.
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Figura 3-15 Modo HTTPS

Domain Name www.example.com Mon-standard Port
Server Configuration | Client Protocol  Server Protocol  Server Address Server Port
HTTPS b HTTPS b A 443
© Add You car re

Certificate Name waftest » | Import New Certificate

AVISO

® Silos visitantes de la web acceden a su sitio web a través de HTTPS, el sitio web
devuelve una respuesta correcta.

® Si los visitantes de la web acceden a http://www.example.com a través de HTTP,
recibiran el codigo 302 encontrado y seran dirigidos a https://www.example.com.

® Mc¢étodo de reenvio HTTP/HTTPS. Figura 3-16 shows an example.

Figura 3-16 Modos HTTP y HTTPS

Domain Name www.example.com Mon-standard Port
Server Configuration | client Protocol ~ Server Protocol  Server Address Server Port
HTTP v HTTP A 11 80 Delete
HTTPS v HTTPS v 22 443 Delete
© add
Certificate Name v | Import Mew Certificate

AVISO

® Silos visitantes de la web acceden a su sitio web a través de HTTP, el sitio web
devuelve una respuesta exitosa, pero no se cifra ninguna comunicacion entre el
navegador y el sitio web.

® Si los visitantes de la web acceden a su sitio web a través de HTTPS, el sitio web
devuelve una respuesta exitosa y todas las comunicaciones entre el navegador y el
sitio web estan encriptadas.
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® Descarga de HTTPS por WAF. Figura 3-17 shows an example.

Figura 3-17 Descarga de HTTPS
Domain Name www.example.com Mon-standard Port

Server Configuration Client Protacol Server Protocol  Server Address Server Port
HTTPS A HTTP v 11 80

© Add

Certificate Name v | Import New Certificate

AVISO

Si los visitantes de la web acceden a su sitio web a través de HTTPS, WAF reenvia las
solicitudes a su servidor de origen a través de HTTP.

3.2.3 Paso 4: Lista blanca de direcciones IP WAF Back-to-Source

Para permitir que el WAF en la nube surta efecto, configure las reglas de ACL en el servidor
de origen para que confien solo en las direcciones IP de back-to-source de WAF. Esto evita
que los piratas informaticos ataquen el servidor de origen a través de las direcciones IP del
servidor.

AVISO

Las reglas de ACL deben configurarse en el servidor de origen para incluir en la lista blanca
direcciones IP de WAF back-to-source. De lo contrario, los visitantes de su sitio web recibiran
con frecuencia el codigo de error 502 o 504 cuando su sitio web estd conectado a WAF en
modo de la nube.

(Qué son las direcciones IP de Back-to-Source?

Desde la perspectiva de un servidor, todas las solicitudes web se originan en WAF. Las
direcciones IP utilizadas por el reenvio WAF son direcciones IP de origen de WAF. La
direccion IP real del cliente se escribe en el campo de encabezado HTTP X-Forwarded-For
(XFF).

Edicion 01 (2022-11-01) Copyright © Huawei Technologies Co., Ltd. 45



Web Application Firewall
Guia del usuario 3 Habilitacion de la proteccion WAF

(11 NOTA

® Habra mas direcciones IP WAF debido a la escalabilidad horizontal o a los nuevos clusteres. Para
sus nombres de dominio heredados, las direcciones IP de WAF suelen estar en varias direcciones IP
de clase C (192.0.0.0 a 223.255.255.255) de dos a cuatro clusteres.

® Generalmente, estas direcciones IP no cambian a menos que los clisteres en uso se cambien debido
a las conmutaciones de DR u otras conmutaciones de planificacion. Incluso cuando el clister WAF
se conmuta en el fondo WAF, WAF comprobara la configuracion del grupo de seguridad en el
servidor de origen para evitar interrupciones del servicio.

Figura 3-18 Direccion IP de back-to-source

Back-to-source |P addresses or
WAF IP addresses address ranges

WAF

The origin server is invisible to the
client. L

Client IP address Origin server IP address
(ECS/ELB/IDC)

WAF Mecanismo de Comprobacion de Direccién IP de Back-to-Source

Una direccion IP de Back-to-Source, o direccion IP de WAF, se asigna aleatoriamente desde
el intervalo de direcciones IP de Back-to-Source. Cuando WAF reenvia solicitudes al servidor
de origen, WAF comprobara el estado de la direccion IP. Si la direccion IP es anormal, WAF
la eliminard y asignaré aleatoriamente una normal para recibir o enviar solicitudes.

;Por qué necesito incluir en la lista blanca los rangos de direcciones IP de WAF?

Todas las solicitudes web se originan a partir de una cantidad limitada de direcciones IP de
WAF. Lo mas probable es que el software de seguridad en el servidor de origen considere
estas direcciones IP como maliciosas y las bloquee. Una vez que se bloquean las direcciones
IP de WAF, es posible que no se acceda al sitio web o que se abra muy lentamente. Para
solucionar esto, agregue las direcciones IP WAF a la lista blanca del software de seguridad.

(11 NOTA

Después de conectar su sitio web a WAF, desinstale otro software de seguridad del servidor de origen o
permita que solo las solicitudes de WAF accedan a su servidor de origen. Esto garantiza un acceso
normal y protege el servidor de origen de hacking.

Procedimiento

Paso1 Inicie sesion en la consola de gestion.
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Paso 2 Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una

region o proyecto.

Haga clicen — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 3

Paso 4 En el panel de navegacion, seleccione Website Settings.

Paso 5 Encima de la lista de sitios web, haga clic en WAF Back-to-Source IP Addresses.

Figura 3-19 Direcciones IP de Back-to-Source de WAF

Dedicated mode 1 instance(s

Website Settings @ Cloudmode  Professional (Expires in 33 days) Renew 7 Buy Dedicated Engine

How Do | Allow Website Traffc to Pass Through WAF? | How Do | Test WAF? | How Do | Safely Delete a Protected Domain Name? | How Do | Switch the Mode of Basic Web Protection from Log Only to Block? || WA

Cloud mode:  You have added 8 domain names and can add 21 more, including 3 top-level domains.

Add Website

Dedicated mode-You have added 0 domain names and can add 2,030 more, including 2,000 top-level domains. Protected Wep...  ~ Q

Protected Website Deployment Mode Mode Access Status. Protection Status over Past...  Policy Operation
Basic Web Protection Enabled (Block)
Enabled No attacks detected. GC Attack Protection Enabled
Cloud moce © Unaccessed () [T Delste
Switch Mode View Precise Protection Enabled
Configure Policy
Basic Web Protection Enabled (Block)
Enabled No attacks detected. CC Attack Protaction Enabled
Cloud moce @ Unsccessed () [T Detste
Switch Mode View Precise Prolecon Enabled

Configure Policy

Paso 6 En el cuadro de didlogo mostrado, haga clic en Copy para copiar todas las direcciones.
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Figura 3-20 Cuadro de didlogo de Direcciones IP de Back-to-Source de WAF

WAF Back-to-Source IP Addresses

Nov 15, 2019

Paso 7 Abra el software de seguridad en el servidor de origen y agregue las direcciones IP copiadas a
la lista blanca.

Si sus servidores de origen se despliega en los ECS de Huawei Cloud, consulte Incluir
direcciones IP de WAF a la lista blanca en servidores de origen que se implementan
en ECS de Huawei Cloud.

Si sus servidores de origen utilizan Huawei Cloud ELB, consulte Incluir direcciones IP
de WAF a la lista blanca en servidores de origen que utilizan Huawei Cloud ELB.

Si también usas la edicion fuera de ruta Cloud Firewall (CFW) en Huawei Cloud,
consulte Adicién de una regla de proteccion.

Si su sitio web se despliega en servidores de otros proveedores en la nube, incluya en la
lista blanca las direcciones IP WAF en el grupo de seguridad correspondiente y las reglas
de control de acceso.

Si solo el software antivirus personal estd instalado en el servidor de origen, el software
no tiene la interfaz para incluir direcciones IP en la lista blanca. Si el servidor de origen
proporciona servicios web externos, instale el software de seguridad empresarial o utilice
el servicio de seguridad de Host Security Service (HSS) de Huawei Cloud para el
servidor. Estos productos identifican los sockets de algunas direcciones IP con un gran
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numero de solicitudes y ocasionalmente desconectan las conexiones. Generalmente, las
direcciones IP de WAF no estan bloqueadas.

—Fin

Incluir direcciones IP de WAF a la lista blanca en servidores de origen que se
implementan en ECS de Huawei Cloud

Si su servidor de origen se implementa en un ECS de Huawei Cloud, realice los siguientes
pasos para configurar una regla de grupo de seguridad para permitir que solo las direcciones
IP de origen WAF accedan al servidor de origen.

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic en — en la esquina superior izquierda de la pagina y elija Compute > Elastic
Cloud Server.

Paso 4 Localice la fila que contiene el ECS que aloja su sitio web. En la columna Name/ID, haga clic
en el nombre de ECS para ir a la pagina de detalles de ECS.

Paso 5 Haga clic en la pestafia Security Groups. A continuacion, haga clic en Change Security
Group.

Paso 6 Haga clic en el nombre del grupo de seguridad para ver los detalles.

Paso 7 Haga clic en la pestafia Inbound Rules y haga clic en Add Rule. A continuacion, especifique
los parametros en el cuadro de dialogo Add Inbound Rule. Para mas detalles, consulte Tabla
3-6. Figura 3-21 muestra un ejemplo.

Figura 3-21 Agregar regla de entrada

Add Inbound Rule Learn more

© 1nbound rules allow incoming traffic to instances associated with the security group.

Security Group WAF-DONOTDELETE-fFNI

priority (2 Action Protocol & Port (2) Type source (2 Description Operation
TCP v IP address v
Allow | IPvd v Operation +
80 0.0.0.0/0
@ Add Rule
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Paso 8

Tabla 3-6 Parametros de regla de entrada

Parametro Descripcion

Protocol & Port Protocolo y puerto para los que la regla de grupo de seguridad
tiene efecto. Si selecciona TCP (Custom ports), introduzca el
numero de puerto del servidor de origen en el cuadro de texto
situado debajo del cuadro TCP.

Source Agregue todas las direcciones IP de origen WAF copiadas en Paso
6 una por una.
NOTA

Una regla de entrada solo puede contener una direccion IP. Para configurar

una regla de entrada para cada direccion IP, haga clic en Add Rule para
agregar mas reglas. Se puede configurar un maximo de 10 reglas.

Haga clic en OK.

A continuacion, las reglas del grupo de seguridad permiten todo el trafico entrante de las
direcciones IP de back-to-source de WAF.

——Fin

Incluir direcciones IP de WAF a la lista blanca en servidores de origen que
utilizan Huawei Cloud ELB

Paso1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Si su servidor de origen se implementa en servidores de backend de un balanceador de carga
de ELB de Huawei Cloud, realice los siguientes pasos para configurar una lista de control de
acceso para permitir que solo las direcciones IP de WAF de origen accedan al servidor de
origen.

Inicie sesion en la consola de gestion.

Haga clic en en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic en — en la esquina superior izquierda de la pagina y elija Networking > Elastic
Load Balance.

Localice el balanceador de carga que desee. En la columna Listener, haga clic en el nombre
del agente de escucha para ir a la pagina de detalles.

En el cuadro de dialogo que aparece, seleccione Whitelist para Access Control.

1. Haga clic en Create IP Address Group y agregue las direcciones IP de instancia WAF
dedicadas obtenidas en Paso 6 al grupo que se esta creando.

2. Seleccione el grupo de direcciones IP creado en Paso 5.1 de la lista desplegable TP
Address Group.

Haga clic en OK.

——Fin
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3.2.4 Paso 2: Prueba de WAF

Para asegurarse de que WAF puede reenviar sus solicitudes de sitio web normalmente, pruebe
WAF localmente después de agregar el dominio a WAF.

Antes de probar WAF, asegurese de que el protocolo, la direccion y el puerto utilizados por el
servidor de origen (por ejemplo, www.exampleS.com) son correctos. Ademas, si Client
Protocol esta establecido en HTTPS, asegurese de que el certificado cargado y la clave
privada son correctos.

Prerrequisitos

Se ha agregado un nombre de dominio a WAF.

Restricciones

Se genera un registro CNAME basado en el nombre de dominio. Para el mismo nombre de
dominio, los registros CNAME son los mismos.

Conexion de un nombre de dominio a WAF localmente

Paso1 Obtener el registro CNAME.

®  Siva aagregar un nombre de dominio, realice las siguientes operaciones para obtener el
registro CNAME del nombre de dominio después de configurar la informacion basica
sobre el nombre de dominio:

Haga clic en Copy para obtener el registro CNAME del nombre de dominio. Vea Figura
3-22 o Figura 3-23.

Figura 3-22 Conexion de un nombre de dominio a WAF (proxy usado)
How to Test WAF

Copy the following CNAME value and change the back-to-source IP address of the proxy to the CNAME value. The
common proxies are advanced anti-DDo5, CDN, or cloud acceleration services.

CNAME: a1c38460384649ddad77c8aeed81726d waf huaweicloud.com
Copy

After the modification is complete and DNS takes effect, WAF protection is provided for your website.

MNext Cancel

Figura 3-23 Conexion de un nombre de dominio a WAF (no proxy used)

How to Test WAF
Step 1: Copy the CNAME record. 3e45d90407eb4f99aa93fa74f3c1 bdeSvip1.huaweicloudwaf.com

Copy

Mext Cancel
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Si ha agregado un nombre de dominio, realice los siguientes pasos para obtener el
registro CNAME del nombre de dominio:

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione
una region o proyecto.

Haga clic — en la esquina superior izquierda y elija Web Application Firewall
en Security & Compliance.

En el panel de navegacion, seleccione Website Settings.

En la fila del nombre de dominio deseado, en la columna Protected Website, haga
clic en el nombre de dominio que desea probar.

Figura 3-24 Informacion basica

Basic Information Connection Protection @ @ Traffic Identifier @

-2 Breakdown Protection w
@ 000 2 £

® @
@ w0 ¢ Timeout Settings @ [ o)

[N

N
N

®

Connection Protection (Too Many Pending Website Requests)

;
NN

® 00 2

® wz

En la fila CNAME, haga clic en p ' 1) para copiar el registro CNAME.

Paso 2 Haga ping al registro CNAME y registre la direccion IP correspondiente.

Utilice www.exampleS.com como ejemplo y su registro CNAME es
xxxxxxxdc1b71f718f233caf77.waf.huaweicloud.com.

Abra la CLI y ejecute el comando ping
xxxxxxxdc1b71f718f233caf77.waf.huaweicloud.com para obtener la direccion IP de origen
WAEF. Como se muestra en Figura 3-25, se muestra la direccion IP de origen WAF.

Figura 3-25 Ping CNAME

ldcl1ib71£718f233caf??.waf .huaveicloud.com

1h?1£f718f233caf?? . waf _huaveicloud.com [ 1.24_.111 with

32 bytes of data:

Paso 3 Agregue el nombre de dominio y la direccion IP de origen WAF al archivo hosts.

1.

Utilice un editor de texto para abrir el archivo hosts. Generalmente, el archivo hosts se
almacena en el directorio C:\Windows\System32\drivers\etc\.

Agregue la direccion IP de origen WAF obtenida en paso 2 y el nombre de dominio

protegido al archivo hosts. Adicion de un registro se muestra un ejemplo.
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Figura 3-26 Adicion de un registro

Copyright (<) 1993-2009 Nicrosoft Corp.
This is a sample HOSTS file used by Microsoft TCR/IP for Windows.

This file contains the mappings of IP addresses to host names. Each
entry should ke kept on an individual line. The IF address should

ke placed in the first colum followed by the corresponding host name.
The IP address and the host name should ke separated by at least one
space.

Additionally, comments f(such as these) may be inserted on individual
lines or following the machine name denoted by a "# symbol.

# source server
i =B = # x client host

localhost name resolution is handled within DNS itself.
lacalhaost
1 localhaost

H H H HHEHHHFHHEHEHEHEFEHEH

24,11 v, exampleb. com

Guarde el archivo hosts y haga ping al nombre de dominio protegido en el PC local.

Figura 3-27 Hacer ping al nombre de dominio

C:slzers. B6Cping www_exampleS.com

Pinging www.exanpleS.com [ 24_111 with 32 bhytes of data:

Se espera que la direccion IP resuelta sea la direccion IP de origen WAF obtenida en
paso 2. Si la direccion IP resuelta es la direccion del servidor de origen, ejecute el
comando ipconfig/flushdns en el sistema operativo Windows para vaciar la caché DNS.

—Fin

Comprobacion de si el reenvio de WAF es normal

Paso1 Borre la caché del navegador e introduzca el nombre de dominio en el cuadro de direccion de
un navegador para comprobar si se puede acceder al sitio web.

Si el nombre de dominio se resuelve a la direccion IP de origen de las configuraciones WAF y
WAF son correctas, se puede acceder al sitio web.

Paso 2 Simula comandos simples de ataque web.

1.

Establezca el modo de Basic Web Protection en Block. Para obtener mas informacion,
consulte Habilitacion de la proteccion web basica.

Borre la caché del navegador, introduzca el nombre de dominio de prueba en la barra de
direcciones y compruebe si WAF bloquea el ataque de inyeccion SQL simulado en el
nombre de dominio. Figura 3-28 muestra un ejemplo.

Figura 3-28 Solicitud bloqueada

(3 C A Notsecure hiip;//www.example5.com?id=1%27%200r%201=

£ Apps Bookmark IE Bookmark2

’0 418
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3. Enel panel de navegacion, elija Events para ver los datos de prueba. Figura 3-29
muestra un ejemplo.

Figura 3-29 Consulta de datos de prueba

Search Download Notify Al Logs

All protectec websites ~llc Yesterday Today Pasi3 days Past7 days Past 30 days Customize

Event Type Al Scanner & Crawler i5) Command Irjection (233 Remote File Inzlusion (20) Others (89) Cross Site Scripting (195) Local File Inclusion (777)  [__SQLInjection (615) ]
[ Al ] Block(1,934)

A ] 117015 (1,929) = 2193218 ) Q

[ A | /app/user_new php (380) /app/login.php (352) 1(@12) fjavax faces resource../WEB-INF/web. /dasaboard (5) Others. Q
| Q

Time Source IP Address Domain Name URL Walicious Load Event Type Protective Action Operation

2020/23/26 152734 GMT+0. 17015 v examples com /phpmoadmin/moadminphp  object=1;printmds(31337)e.. | SaL Injection Details Hande False Alarm

—Fin

3.2.5 Paso 3: Enrutacion del trafico del sitio web a WAF

Después de conectar un nombre de dominio a WAF, WAF funciona como un proxy inverso
entre el cliente y el servidor. La direccion IP real del servidor estd oculta y solo la direccion IP
de WAF es visible para los visitantes de la web.

Para asegurarse de que su instancia WAF funciona correctamente, pruébela de acuerdo con las
instrucciones en Paso 2: Prueba de WAF antes de enrutar el trafico de su empresa a WAF.

Prerrequisitos

Se ha agregado un nombre de dominio a WAF pero no esta conectado a WAF.

Restricciones

La proteccion WAF solo tiene efecto para las direcciones IP reales de los clientes donde se
originan las solicitudes. Para asegurarse de que WAF obtiene direcciones IP de cliente reales,
si su sitio web tiene proxys de capa 7 como CDN y productos de aceleracion de nube
implementados delante de WAF, se debe seleccionar Yes para Proxy Configured.

Limitaciones de la especificacion

Después de que su sitio web esté conectado a WAF, el archivo que los visitantes pueden subir
cada vez no puede exceder los 512 MB.

Coémo funciona WAF
®  No proxy utilizado

DNS resuelve su nombre de dominio a la direccion IP del servidor de origen antes de que
el sitio se conecte a WAF. DNS resuelve su nombre de dominio en el CNAME de WAF
después de que el sitio se conecta a WAF. A continuacién, WAF inspecciona el trafico
entrante y filtra el trafico malicioso.

® Un proxy (como el servicio anti-DDoS) utilizado

Si se utiliza un proxy como el servicio anti-DDoS en su sitio antes de conectarse a WAF,
DNS resuelve el nombre de dominio de su sitio a la direccion IP anti-DDoS. El trafico va
al servicio anti-DDoS y el servicio anti-DDoS luego enruta el trafico de regreso al
servidor de origen. Después de conectar su sitio web a WAF, cambie la direccion de
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back-to-source del proxy (como el servicio anti-DDoS) al CNAME de WAF. De esta
manera, el proxy reenvia el trafico a WAF. A continuacion, WAF filtra el trafico
ilegitimo y solo enruta el trafico legitimo de vuelta al servidor de origen.

(11 NOTA

® Para asegurarse de que WAF puede reenviar solicitudes correctamente, realice una verificacion
local haciendo referencia a Pruebas de WAF antes de modificar la configuracion DNS.

® Para evitar que otros usuarios configuren sus nombres de dominio en WAF por adelantado
(esto causara interferencias en la proteccion de su nombre de dominio), agregue el nombre de
subdominio y el registro TXT en su plataforma de gestion DNS. WAF puede determinar qué
usuario posee el nombre de dominio basandose en el nombre de subdominio y el registro TXT.
Para obtener més informacion sobre el método de configuracion, consulte ;Cuales son los
impactos si no hay ningiin nombre de subdominio y registro TXT configurados?

Guia de operacion

Después de agregar un nombre de dominio, WAF genera un registro CNAME, o CNAME,

nombre de subdominio y registro TXT para que DNS resuelva el nombre de dominio en WAF
para que el trafico del sitio web pueda pasar a través de WAF para su deteccion. Para obtener
mas informacion, consulte Tabla 3-7.

Tabla 3-7 Guia de operacioén

Escenario

Valor de parametro generado

Operacion relacionada con
la resolucion de nombres
de dominio

No proxy utilizado

CNAME

E1 DNS obtiene el CNAME de
WAPF.

Proxy utilizado

CNAME, nombre de subdominio
y registro TXT

® (Cambie la direccion IP de
origen del proxy, como el
servicio anti-DDoS, al
CNAME de WAF.

® (Opcional) Agregue un
nombre de subdominio

WAF y un registro TXT en
su proveedor DNS.
Procedimiento
Paso 1 Inicie sesion en la consola de gestion
Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.
Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.
Paso 4 In the navigation pane, choose Website Settings.
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Paso 5 En la columna Protected Website, haga clic en el nombre de dominio para ir a la pagina
Basic Information.

Paso 6 En la fila CNAME, haga clic en Cr para copiar el registro CNAME. Figura 3-30 muestra un
ejemplo.

Figura 3-30 Copia del registro CNAME

Basic Information WAF Information

] ~cluster.com Access Status @ Unaccessed () How to Access?

HTTP | NAME 3df247e974b04dc4bb42] 3aacc256bb3.vip] huawei.. [T

4 FIP
No [ AF IP Address Segment 220832/28; 2208.112/28, 120, [
policy_iT905Qvn

Default [

Si se muestra el mensaje "CNAME copiado correctamente” en la esquina superior derecha de
la pagina, el registro CNAME se copia correctamente.

Paso 7 Conecte el nombre de dominio a WAF.

No proxy used

Configure el registro CNAME en su proveedor DNS. Para obtener mas informacion,
pongase en contacto con su proveedor de DNS.

A continuacion, se utiliza Huawei Cloud DNS como ejemplo para mostrar como
configurar un registro CNAME. Si la siguiente configuracion no es coherente con la
configuracion, utilice la informacion proporcionada por los proveedores DNS.

Proxy used

AVISO

Si su sitio web tiene proxies, como anti-DDoS avanzado, Red de entrega de contenido
(CDN) y servicio de aceleracion en la nube, establezca Proxy configured en Yes para
asegurarse de que las politicas de seguridad WAF surtan efecto. Para mas detalles,
consulte Consulta de informacién basica.

Cambie la direccion IP de origen del proxy usado, como los servicios anti-DDoS y CDN,
al registro CNAME copiado.

(11 NOTA

Para evitar que otros usuarios configuren sus nombres de dominio en WAF por adelantado (esto
causara interferencias en la proteccion de su nombre de dominio), agregue el nombre de
subdominio y el registro TXT en su plataforma de gestion DNS.

1. Obtener Subdomain Name y TXT Record: En la fila de Access Status, haga clic en How to
Access. En el cuadro de didlogo Access Guide, copie Subdomain Name y TXT Record.

2. Agregue Subdomain Name en el proveedor DNS y configure TXT Record para el nombre
del subdominio. Para obtener mas informacion sobre el método de configuracion, consulte
. Cuales son los impactos si un nombre de subdominio y un registro TXT no estian
configurados?

WAF determina qué usuario posee el nombre de dominio basandose en Subdomain Name and
TXT Record configurados.

Paso 8 Verifique que se haya configurado el CNAME del nombre de dominio.
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1. En Windows, elija Start > Run. A continuacién, introduzca emd y Enter.
2. Ejecute un comando nslookup para consultar el registro CNAME.

Si se devuelve el CNAME configurado, la configuracion se realiza correctamente. Se
muestra una respuesta de comando de ejemplo en Figura 3-31.

Comando de ejemplo:

nslookup www.example.com

Figura 3-31 Consulta del CNAME

= f\ﬂppData\anal\msf:}Z *ns ]_Uﬂkl.lp w‘.n.,_example ~CcOm
-huavei.com

Hon—authoritative answer:

] .waf .huaweicloud.conm
|

—Fin

Procedimiento posterior

®  Sisu servidor utiliza otros firewalls de red, deshabilite estos firewalls de red o agregue el
intervalo de direcciones IP WAF a la lista blanca de direcciones IP de estos firewalls de
red. De lo contrario, estos firewalls pueden considerar la direccion IP WAF como una
direccion IP maliciosa. Para obtener mas informacion, consulte ;Cémo poner en lista
blanca el intervalo de direcciones IP de origen WAF?

®  Sisu servidor web utiliza software de seguridad personal, reemplacelo con software de
seguridad empresarial y incluya en la lista blanca los intervalos de direcciones WAF IP.

Verificacion
® De forma predeterminada, WAF detecta Access Status de cada nombre de dominio
protegido cada hora.

®  Generalmente, si ha realizado la conexion de dominio y Access Status es Accessible, el
nombre de dominio esta conectado a WAF.

Otras operaciones

® Por qué el sistema me indica que mi conjunto de registros esta en conflicto con uno
existente?

® ;Cuales son los impactos si un nombre de subdominio y un registro TXT no estan
configurados?

3.3 Conexidén de un sitio web a WAF (Modo dedicado)

3.3.1 Proceso de conexion (Modo dedicado)

Para permitir que su instancia WAF dedicada proteja su sitio web, el nombre de dominio del
sitio web debe estar conectado a la instancia WAF para que el trafico entrante del sitio web
pueda ir primero a WAF.
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Restricciones

Las instancias WAF dedicadas solo pueden proteger las aplicaciones web y los sitios web que
se implementan en Huawei Cloud y se pueden acceder a través de nombres de dominio o
direcciones IP. Para obtener mas informacion sobre las instancias dedicadas WAF, consulte
Diferencias de edicion.

Procesos de conexion de un sitio web a WAF

Después de comprar una instancia WAF dedicada, complete las configuraciones requeridas
siguiendo el proceso que se muestra en Figura 3-32.

Figura 3-32 Proceso de conexion de un sitio web a una instancia WAF dedicada

Start

Manually add the website
domain name or IP
address and origin server

Add a website.

IP address.
Is HTTPS Whether the Client
used? * Protocol is set to HTTPS.
Yes l
No Upload a certificate and Certificates and private

—= keys are required for
private keys. HTTPS requests.

Configure an ELB load
balancer for a dedicated
engine instance.

e Configure a load balancer.

Bind the EIP to the

Bind an EIP. configured load balancer.

Allow WAF back-to-source Whitelist WAF back-to-
IP addresses source IFP addresses if
. security software is used

on the origin server.

End

Arreglar sitios web inaccesibles

Si un sitio web no se conecta a WAF, su estado de acceso es Inaccessible. Para solucionar
este problema, consulte ;Por qué es inaccesible el estado de acceso de un nombre de
dominio o una direccion IP?
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3.3.2 Paso 1: Agregar un sitio web a WAF (modo dedicado)

Si sus servidores de servicio se implementan en Huawei Cloud, puede agregar el nombre de
dominio o la direccion IP del sitio web a WAF para que el trafico del sitio web se reenvie a
WAF para su inspeccion.

(11 NOTA

Si ha habilitado proyectos de empresa, puede seleccionar su proyecto de empresa en la lista desplegable
de Enterprise Project y agregar sitios web para protegerse en el proyecto.

Prerrequisitos
® Ha comprado una instancia de WAF dedicada.
® FElnombre de dominio o la direccion IP se ha registrado con la licencia ICP pero no se ha
agregado a WAF.
Restricciones

®  Se ha implementado un balanceador de carga orientado a Internet en el sitio web que
desea proteger con instancias de WAF dedicadas.

®  Sisu sitio web no tiene un servidor proxy de capa 7 como CDN y un servicio de
aceleracion en la nube desplegado frente a WAF y utiliza solo balanceadores de carga de
capa 4 (o NAT), establezca Proxy Configured en No. De lo contrario, Proxy
Configured debe estar establecido en Yes. Esto garantiza que WAF obtenga direcciones
IP reales de los visitantes del sitio web y tome medidas de proteccion configuradas en las
politicas de proteccion.

® [ osnombres de dominio de los sitios web a proteger deben tener licencias ICP. De lo
contrario, los nombres de dominio no se pueden agregar a WAF.

Recopilacién de informacion de nombre de dominio/direccién IP

Antes de agregar un nombre de dominio o una direccion IP, obtenga la informacion que
aparece en Tabla 3-8.

Tabla 3-8 Nombre de dominio o detalles de la direccion IP requeridos

Informac | Parametro Descripcion Valor de ejemplo
i6n
Parametro | Domain ® Nombre de dominio: utilizado por | www.example.com
s Name/IP los visitantes para acceder a su

Address sitio web. Un nombre de dominio

se compone de letras separadas
por puntos (.). Es una direccion
legible por humanos que se asigna
a la direccion IP legible por
maquina de su servidor.

® [P: direccion IP del sitio web.
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Informac
ion

Parametro

Descripcion

Valor de ejemplo

Standard/
Non-standard
Port

El puerto de servicio correspondiente
al nombre de dominio del sitio web
que desea proteger.

® Puertos estandares

— 80: puerto predeterminado
cuando el protocolo cliente se
establece en HTTP

— 443: puerto predeterminado
cuando el protocolo cliente se
establece en HTTPS

® Puertos no estandar
Puertos distintos de los puertos 80
y 443

AVISO
Si su sitio web utiliza un puerto no
estandar, compruebe si la edicion
WAF que planea comprar puede
proteger el puerto no estandar antes
de realizar una compra. Para obtener
mas informacion, consulte ;Qué
puertos no estandar pueden
proteger WAF?

80

Client
Protocol

Protocolo utilizado por un cliente
(por ejemplo, un navegador) para
acceder al sitio web. WAF soporta
HTTP y HTTPS.

HTTP

Server
Protocol

Protocolo utilizado por WAF para
reenviar solicitudes al cliente (como
un navegador). Las opciones son
HTTP y HTTPS.

HTTP

VPC

Seleccione la VPC a la que pertenece
la instancia WAF dedicada.

vpce-predeterminado

Server
Address

Direccion IP privada o nombre de
dominio del servidor web al que
accede un cliente (por ejemplo, un
navegador)

192.168.1.1
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Informac
ion

Parametro

Descripcion

Valor de ejemplo

(Opcional
)
Certificad
0

None

Si establece Client Protocol en
HTTPS, debe configurar un
certificado en WAF y asociar el
certificado con el nombre de dominio.
AVISO

® Solo se pueden utilizar

certificados .pem en WAF. Si el
certificado no esta en formato PEM,
conviértelo en formato pem
consultando ;Cémo convierto un
certificado en formato PEM?

Actualmente, los certificados
adquiridos en Huawei Cloud SCM
solo se pueden enviar al proyecto
empresarial default. Para otros
proyectos empresariales, los
certificados SSL enviados por SCM
no se pueden utilizar.

None

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic

en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En la esquina superior izquierda de la lista de sitios web, haz clic en Add Website.

Paso 5 Configurar la informacion basica del nombre de dominio. Figura 3-33 muestra uln ejemplo.

Tabla 3-9 lists parameters.lists parameters.lists parameters.
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Figura 3-33 Configuracion de la configuracion basica de un sitio web

Website Name
Protected Object
Port

Website Remarks

Server Configuration

Proxy Configured

Configure Policy (3)

test

WWW.example.com

Client Protocol (7) Server Protocol (7) VPC

HTTP ~ HTTP  ~ vpc-waf-.

Yes No

System-generated policy v

n Cancel

Tabla 3-9 Descripcion del parametro

Server Port (3)

Parametr | Descripcién Valor de
0 ejemplo
Website Nombre del sitio web que desea proteger None
Name
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Parametr
0

Descripcion

Valor de
ejemplo

Protected
Website

Un nombre de dominio o direccion IP del sitio web que
se va a proteger. El nombre de dominio puede ser un
nombre de dominio Gnico o un nombre de dominio de
caracter comodin.

® Nombre de dominio unico: Ingrese un nombre de
dominio unico. Por ejemplo, el www.example.com.

® Nombre de dominio caracter comodin

NOTA
Los nombres de dominio de comodin no pueden contener
guiones bajos ().

— Si la direccidon IP del servidor de cada nombre de
subdominio es la misma, introduzca un nombre de
dominio comodin que se va a proteger. Por
ejemplo, si los nombres de subdominio
a.example.com, b.example.com y c.example.com
tienen la misma direccion IP del servidor, puede
agregar el nombre de dominio de comodin
* example.com a WAF para proteger los tres.

— Si las direcciones IP del servidor de los nombres
de subdominio son diferentes, agregue nombres de
subdominio como nombres de dominio Gnicos uno
por uno.

Nombre de
dominio unico
www.example.c
om

Nombre de
dominio
comodin:
*.example.com

Formato de
direccion IP:
XXX XXX 1.1

Port

Establezca este parametro sélo si se selecciona Non-
standard Port. Ejemplo de configuracioén 1:
Proteccion del trafico al mismo puerto estindar con
diferentes direcciones IP del servidor de origen
asignadas muestra un ejemplo de la configuracion del
puerto.

® Si Client Protocol es HTTP, WAF protege los
servicios en el puerto estandar 80 de forma
predeterminada. Si Client Protocol es HTTPS, WAF
protege los servicios en el puerto estandar 443 de
forma predeterminada.

® Para configurar un puerto distinto de los puertos 80 y
443, seleccione Non-standard Port y seleccione un
puerto no estandar de la lista desplegable de Port.
Para obtener mas informacién sobre los puertos no
estandar soportados por WAF, consulte ;Qué puertos
no estandar soporta WAF?

NOTA

Si se configura un puerto no estandar, los visitantes deben
agregar el puerto no estandar al final de la direccion del sitio
web cuando acceden al sitio web. De lo contrario, se producira

un error 404. Si se produce un error 404, consulte ;Cémo
soluciono los errores 404/502/504?

81

Website
Remarks

Una breve descripcion del sitio web
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Parametr | Descripcién Valor de
0 ejemplo
Server Direccion del servidor de web. La configuracion contiene | Protocolo de
Configurati | el protocolo del cliente, ¢l protocolo del servidor, la cliente: HTTP
on VPC, la direccién del servidor y el puerto del servidor. | p.oc0 010 4.
® Protocolo de cliente: Protocolo utilizado para servidor: HTTP
reegviar solicimdgs de cliente a la instancia WAF VPC: vpe-
dedicada. Las opciones son HTTP y HTTPS. default

® Protocolo de servidor: Protocolo utilizado para Direccion del
reenviar una solicitud de cliente al servidor de origen | ¢arvidor:
a través de la instancia WAF dedicada. Las opciones 192168.1.1
son HTTP y HTTPS.

Server Port: 80
NOTA

— Para obtener mas informacion sobre como configurar el
Client Protocol y ¢l Server Protocol, consulte Reglas
para configurar el protocolo de cliente y el protocolo
de servidor.

—  WAF puede comprobar las solicitudes WebSocket y
WebSockets que estan habilitadas por defecto.
® VPC: Seleccione la VPC a la que pertenece la
instancia WAF dedicada.

® Direccion del servidor: Direccion IP privada o
nombre de dominio del servidor del sitio web al que
accede un cliente (por ejemplo, un navegador).

® Puerto del servidor: puerto de servicio del servidor al
que la instancia WAF dedicada reenvia las solicitudes
del cliente.
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Parametr | Descripcion Valor de
0 ejemplo
Certificate | Si el protocolo de cliente esta establecido en HTTPS, None
Name seleccione un certificado. Puede seleccionar un

certificado existente o importar un certificado externo.
Para obtener mds informacién sobre como importar un
certificado, consulte Importacion de un nuevo
certificado.

Para obtener mas informacion sobre cdmo crear un
certificado, consulte Carga de un certificado.

Ademas, puede comprar un certificado en la consola
SCM y enviarlo a WAF. Para obtener mas informacion
sobre como enviar un certificado SSL en SCM a WAF,
consulte Envio de un certificado SSL a otros servicios
en la nube.

AVISO

® Solo se pueden utilizar certificados .pem en WAF. Si el
certificado no esta en formato.pem, conviértelo en un
certificado.pem haciendo referencia a Importacién de un
nuevo certificado antes de cargar el certificado.

® Actualmente, los certificados adquiridos en Huawei Cloud
SCM solo se pueden enviar al proyecto empresarial default.
Para otros proyectos empresariales, los certificados SSL
enviados por SCM no se pueden utilizar.

® (Cada nombre de dominio debe tener un certificado asociado.
Un nombre de dominio de caracter comodin solo puede usar
un certificado de dominio de caracter comodin. Si solo tiene
certificados de dominio tnico, agregue nombres de dominio
a WAF uno por uno.

Paso 6 Configurar Proxy Configured.

Si su sitio web no tiene un servidor proxy de capa 7 como CDN y un servicio de aceleracion
en la nube desplegado frente a WAF y utiliza solo balanceadores de carga de capa 4 (o NAT),
establezca Proxy Configured en No. De lo contrario, Proxy Configured debe estar
establecido en Yes. Esto garantiza que WAF obtenga direcciones IP reales de los visitantes del
sitio web y tome medidas de proteccion configuradas en las politicas de proteccion.

Paso 7 Seleccione una politica. De forma predeterminada, se selecciona system-generated policy.

Puede seleccionar una politica que haya configurado. También puede personalizar las reglas
después de que el nombre de dominio esté conectado a WAF.

Politicas generadas por el sistema:

® Proteccion web basica (modo Log only y comprobaciones comunes)

La proteccién web basica protege contra ataques como inyecciones SQL, XSS,
vulnerabilidades de desbordamiento remoto, inclusiones de archivos, vulnerabilidades
Bash, ejecucion remota de comandos, recorrido de directorios, acceso sensible a archivos
e inyecciones de comandos/cddigo.

®  Anti-crawler (modo de Log only y funcion de Scanner)
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WAF solo registra tareas de andlisis web, como analisis de vulnerabilidades y analisis de
virus, como el comportamiento de rastreo de OpenVAS y Nmap.

L1 NOTA
Log only: WAF solo registra los eventos de ataque detectados en lugar de bloquearlos.

Paso 8 Haga clic en OK.

Figura 3-34 Nombre de dominio agregado

Added Domain Name

www.example.com has the following protection policies configured. You can configure more protection policies.

Mame  policy oostgsts 2

Protection Status

Basic Web Protection Enabled (Log only)  CC Attack Protection Enabled (0 rules)
Blacklist and Whitelist Enabled (0 rules) Geolocation Access Control Enabled (0 rules)
Precise Protection Enabled (0 rules) Information Leakage Prevention Disabled (0 rules)
False Alarm Masking Enabled (0 rules) Web Tamper Protection Enabled (0 rules)
Data Masking Enabled (0 rules) Anti-Crawler Disabled

Add Another Domain Name

® Haga clic en Configure Policy y configure una politica de proteccion para el sitio web.
® Haga clic en Add Another Domain Name y agregue mas sitios web para protegerse.
® (Cierre el cuadro de didlogo y vea los sitios web agregados en la lista de sitios web

protegidos.

—Fin

Verificacion

El estado de acceso inicial de un sitio web es Inaccesible. Después de configurar un
balanceador de carga y vincular un EIP al balanceador de carga de su sitio web, cuando una
solicitud llega a la instancia dedicada WAF, el estado de acceso cambia automéaticamente a
Accesible.

Importacién de un nuevo certificado

Si establece Client Protocol en HTTPS, se requiere un certificado SSL. Puede realizar los
siguientes pasos para importar un nuevo certificado.

1. Haga clic en Import New Certificate. En el cuadro de didlogo que aparece, escriba un
nombre de certificado y copie el archivo de certificado y la clave privada en los cuadros
de texto correspondiente.
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Figura 3-35 Importar certificado nuevo

Import New Certificate

Certificate Name

Ceriificate File (3)

Private Key (3)

(11 NOTA

waftest

-----BEGIN CERTIFICATE-----

MIIDICCAOUgAWIBA LVIEMELVF4EMAOGCSqGSIb3DQEBBQUAMGOXCZAIE
gNVBAYTANh4MQswCQYDVQQIEWI4e DELM AkGAT UEBxMCeHgxCzAIBgNVBA
0TANh4MQswCQYDVQQLEw)

-----END CERTIFICATE-----

-----BEGIM RSA PRIVATE KEY-----

MIICXQIBAAKBgQDFPNI0]PndxSCAE1 pgWQVKGHCFLIXAAGBOxbGFSzXqzs0yac
otuegMgXQbxrPSQFATEVmMhZPNYEMdvcAM]YsV/mymtAw\gWAGg/OFdX/b3U
HO+b/MNqLo3)55rM

-----EMD RSA PRIVATE KEY-----

WATF encripta y guarda la clave privada para mantenerla segura.

Solo se pueden utilizar certificados .pem en WAF. Si el certificado no est4 en formato
in.pem, conviértelo a.pem localmente haciendo referencia a Tabla 3-10 antes de

cargarlo.

Tabla 3-10 Comandos de conversion de certificados

Formato

Método de conversion

CER/CRT

Cambie el nombre del archivo de certificado cert.crt a cert.pem.

PFX

® Obtener una clave privada. Por ejemplo, ejecute el siguiente
comando para convertir cert.pfx en key.pem:
openssl pkes12 -in cert.pfx -nocerts -out key.pem -nodes

® Obtener un certificado. Por ejemplo, ejecute el siguiente
comando para convertir cert.pfx en cert.pem:
openssl pkes12 -in cert.pfx -nokeys -out cert.pem

P7B

1. Convertir un certificado. Por ejemplo, ejecute el siguiente
comando para convertir cert.p7b en cert.cer:
openssl pkes7 -print_certs -in cert.p7b -out cert.cer

2. Cambie el nombre del archivo de certificado cert.cer a
cert.pem.
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Formato Método de conversion

DER ® Obtener una clave privada. Por ejemplo, ejecute el siguiente
comando para convertir privatekey.der en privatekey.pem:
openssl rsa -inform DER -outform PEM -in privatekey.der
-out privatekey.pem

® Obtener un certificado. Por ejemplo, ejecute el siguiente
comando para convertir cert.cer en cert.pem:
openssl x509 -inform der -in cert.cer -out cert.pem

(11 NOTA

® Antes de ejecutar un comando OpenSSL, aseglirese de que la herramienta OpenSSL se haya
instalado en el host local.

® Sisu PC local ejecuta un sistema operativo Windows, vaya a la interfaz de linea de comandos
(CLI) y, a continuacion, ejecute el comando de conversion de certificados.

2. Hagaclic en OK.

3.3.3 Paso 2: Configurar un balanceador de carga

Para garantizar la fiabilidad de su instancia WAF dedicada, después de agregarle un sitio web,
use Huawei Cloud Elastic Load Balance (ELB) para configurar un balanceador de carga y una
comprobacién de estado para la instancia WAF dedicada.

AVISO

Huawei Cloud ELB se factura por el trafico. Para obtener mas informacion, consulte Detalles
de precios ELB.

Prerrequisitos
® Ha agregado un sitio web a una instancia de WAF dedicada.

®  Usted ha comprado un balanceador de carga. Para obtener mas informacion sobre los
balanceadores de carga, consulte Diferencias entre los balanceadores de carga
compartidos y dedicados.

® [ os puertos relacionados se han habilitado en el grupo de seguridad al que pertenece la
instancia WAF dedicada.

Puede configurar su grupo de seguridad de la siguiente manera:
—  Reglas de entrada

Agregue una regla de entrada para permitir que el trafico de red entrante pase a
través de un puerto especifico segun sus requisitos de servicio. Por ejemplo, si
desea permitir el acceso desde el puerto 80, puede agregar una regla que permita
TCP y el puerto 80.

—  Reglas de salida
Todo el trafico de red saliente esta permitido de forma predeterminada.

Para obtener mas informacion, consulte Adicion de una regla de grupo de seguridad.
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Restricciones
El puerto de escucha de la instancia WAF dedicada debe ser el mismo que el configurado en

Paso 1: Agregar un sitio web a WAF (modo dedicado).

Procedimiento

Paso1 [Inicie sesion en la consola de gestion.

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic en el nombre del balanceador de carga en la columna Name para ir a la padgina
Basic Information.

Paso 4 Haga clic en la pestafa Listeners, haga clic en Add Listener y configure la informacion del
listener. Figura 3-36 muestra un ejemplo.

Figura 3-36 Configuracion de un listener

% Name ligtener-6565
Frontend Protocol The protocols displayed here are based on the specifications you selected when you created the load balancer. Select TCP or UDP for listeners at Layer 4, and select HTTP or HTTPS for listeners at Layer 7.
HTTP HTTPS
# Frontend Port an Value range: 1o 65535
Redirect @
Advanced Seftings v Access Policy | Transfer Listener Pori Number | Transfer Porf Number in the Request | Rewrite X-Forwarded-Host | Idle Timeout (s) | Request Timeout (s) | Response Timeout (s) | Descripfion

Paso 5 Haga clic en Next: Configure Request Routing Policy. Figura 3-37 muestra un ejemplo.

Figura 3-37 Configuracion de un grupo de servidores backend

Backend Server Group Use existing

# Name server_group-waf

# Backend Protocol

# Load Balancing Algarithm Weighted round robin - @
Sticky Session @,
Description

(/255
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AVISO

Si selecciona Weighted round robin para Load Balancing Algorithm, desactive Sticky
Session. Si habilita Sticky Session, las mismas solicitudes se reenviaran a la misma
instancia WAF dedicada. Si esta instancia se vuelve defectuosa, se producira un error
cuando las solicitudes lleguen a ella la préxima vez.

Para obtener mas informacion sobre las directivas de distribucion de trafico ELB, consulte
Algoritmos de equilibrio de carga.

Paso 6

Haga clic en Next: Add Backend Server y configure una comprobacion de estado.

Figura 3-38 Configuracion de control de buen funcionamiento

Health Chack (:)
Protocal HTTP v
Domain Name

-, @ Value range: 1 o 65535

A

Jvanced Settings Interval (s) | Timeout(s) | CheckPain | Maximum Retries

AVISO

Establezca el Port en el puerto del sitio web configurado en Paso 1: Agregar un sitio
web a WAF (modo dedicado), que es el puerto de servicio escuchado por la instancia
WAF.

Para obtener mas informacion acerca de como configurar la comprobacion de estado,
consulte Configuracion de una comprabacién de estado.

Paso 7

Paso 8

Paso 9

Paso 10

Haga clic en Next: Confirm.

Haga clic en Submit.

Vaya a la pagina del agente de escucha agregado, seleccione la pestafia Backend Server

Groups y haga clic en Add.

En el cuadro de dialogo Add Backend Server que se muestra, seleccione la instancia WAF

dedicada creada en Compra de una instancia WAF dedicada. Figura 3-39 muestra un
ejemplo.

Edicion 01 (2022-11-01)

Copyright © Huawei Technologies Co., Ltd. 70


https://support.huaweicloud.com/intl/es-us/usermanual-elb/elb_ug_jt_0003.html
https://support.huaweicloud.com/intl/es-us/usermanual-elb/elb_ug_jt_0003.html

Web Application Firewall
Guia del usuario 3 Habilitacion de la proteccion WAF

Figura 3-39 Seleccion de la instancia WAF dedicada creada

Add Backend Server

ﬂ + Health checks can be performed only if access from 100.125.0.0/16 is allowed in the security groups containing the servers. Leam more
+ You must configure a routing policy before you can use the extension NIC.

Buy ECS subnet-430d (192.168.1.0/24) A All projects A Name A Q C

) You can add 497 more backend servers. Increase quota

O server Specification Private IP Address Enterprise Project
1vCPUs | 1GB
[ zih_nip_test _attacker l 192.168.1.165 default
-------------------------------------- 36.5mall
vas-win-test WCPU_S 1266 192.168.1.212 default
56.medium 2
) 2vCPUs | 4 GB
- . 192.168.1.162 default
vss-Tegion-proxy s6large2 efall

Paso 11 Haga clic en Next y configure un puerto para el motor dedicado. Figura 3-40 muestra un
ejemplo.

AVISO

El puerto de escucha de la instancia WAF dedicada debe ser el mismo que el configurado en
Paso 1: Agregar un sitio web a WAF (modo dedicado). Si configura un puerto estandar
para el sitio web, establezca el puerto de escucha HTTP en 80 y el puerto de escucha HTTPS
en 443.

Figura 3-40 Configuracion de un puerto para la instancia WAF dedicada

Add Backend Server

@ - Health checks can be performed only if access from 100.125.0.0/16 is allowed in the security groups containing the servers. Learmn more
= You must configure a routing policy before you can use the extension NIC.

Batch Add Port 80 OK

Private IP Address Server Current Ports New Port Weight ‘Operation
zIh_nip_test_attacker

192.1628.1.165 vCPUs | 1 GB - 1 Remove
s6.small.1
wss-win-test

192.168.1.212 vCPUs | 2 GB - 1 Remove
s6.medium.2

Frovious cancer

Paso 12 Haga clic en Finish.

—Fin
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Verificacion
Si Health Check Result es Healthy, se configura el balanceador de carga.

Figura 3-41 Blanaceador de carga ELB configurado

status Private IP Address Health Check Result () Weight Backend Port  Operation

Running 192.168.0.46 Healthy 1 80  Remove

Running 121600120 | @ Heamny

3.3.4 Paso 3: Enlazar un EIP a un balanceador de carga

Después de configurar un balanceador de carga para su instancia de WAF dedicada, debe
desvincular el EIP del servidor de origen y luego vincular este EIP al balanceador de carga
que configurd. Para obtener mds informacion, consulte Configuracion de un balanceador de
carga. El trafico de solicitud luego va a la instancia WAF dedicada para la deteccion de
ataques primero y luego va al servidor de origen, asegurando la seguridad, estabilidad y
disponibilidad del servidor de origen.

Prerrequisitos

Ha configurado un balanceador de carga para una instancia WAF dedicada.

Procedimiento

Paso1 Inicie sesion en la consola de gestion.
Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 En la pagina Elastic Load Balancers, busque la fila que contiene el balanceador de carga
configurado para el servidor de origen, haga clic en More en la columna Operation y
seleccione Unbind IPv4 EIP. Figura 3-42 muestra un ejemplo.

Figura 3-42 Desvincular una EIP

Name Status. Type 1P Address and Network Listener (Frontend Protocol/Port) EIP Billing Information Billing Mode Enterprise Pr...  Operation

192.168.0.6 (Privale 1P & 5 Mbitis
-, e stener-b6:

E]

foany Banawiain
By bandwidih
Unbind EIP

View Access Log

15218505 (Thste P2 istener35ct (HTTPI002) E - cetaut

Paso 4 En la cuadro de didlogo que se muestra, haga clic en Yes.

Paso 5 En la pagina Load Balancers, busque la fila que contiene el balanceador de carga
configurado para la instancia de WAF dedicada, haga clic en More en la columna Operation
y seleccione Bind EIP.

Paso 6 En el cuadro de didlogo Bind EIP, seleccione EIP independiente en Paso 3 y haga clic en
OK.
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Figura 3-43 Vinculacion de una EIP

X
Bind EIP
View EIP All projects hd Q C
EIP Status EIP Type Bandwidth Name Bandwidth (Mbit/s) Enterprise Project

l 1.37.215 Unbound Dynamic BGP bandwidth-b&2e 1 default

i79.161 Unbound Stafic BGP DVWA-WAF-test # 5  default

Cancel
—-Fin

3.3.5 Paso 4: Lista blanca de las direcciones IP de origen de sus
instancias de WAF dedicadas

Para que sus instancias de WAF dedicadas surtan efecto, configure las reglas de ACL en el
servidor de origen para que confien solo en las direcciones IP de origen de todas sus
instancias de WAF dedicadas. Esto evita que los piratas informaticos ataquen el servidor de
origen a través de las direcciones IP del servidor.

AVISO

Las reglas de ACL deben configurarse en el servidor de origen para incluir en la lista blanca
direcciones IP de WAF back-to-source. De lo contrario, los visitantes de su sitio web recibiran
con frecuencia el codigo de error 502 o 504 después de que su sitio web esté conectado a
WAF.

cPor qué necesito incluir en la lista blanca las direcciones IP de WAF back-to-
source?

En modo dedicado, el trafico del sitio web se dirige al equilibrador de carga configurado para
sus instancias WAF dedicadas y luego a las instancias WAF dedicadas. Este tltimo filtrara el
trafico malicioso y dirigira solo el trafico normal al servidor de origen. De esta manera, el
servidor de origen solo se comunica con direcciones IP de WAF back-to-source. Al hacerlo,
WAF protege el servidor de origen de ser atacado incluso si la direccion IP del servidor esta
expuesta a hackers informaticos accidentalmente. En el modo dedicado, las direcciones IP de
origen WAF son las direcciones IP de subred de las instancias WAF dedicadas.

Lo mas probable es que el software de seguridad en el servidor de origen considere las
direcciones IP de origen WAF como maliciosas y las bloquee. Una vez que se bloquean, el
servidor de origen denegara todas las solicitudes WAF. Como resultado, su sitio web puede no
estar disponible o responder muy lentamente. Por lo tanto, las reglas de ACL deben
configurarse en el servidor de origen para que confien solo en las direcciones IP de subred de
sus instancias WAF dedicadas.

Prerrequisitos

Su sitio web se ha conectado a sus instancias de WAF dedicadas.
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(11 NOTA

Si ha habilitado proyectos empresariales, puede seleccionar su proyecto empresarial en la lista
desplegable de Enterprise Project e incluir en la lista blanca las direcciones IP de back-to-source de sus
instancias WAF dedicadas en el proyecto.

Apuntar el trafico a un ECS de Alojamiento de su sitio web

Si su servidor de origen se implementa en un ECS de Huawei Cloud, realice los siguientes
pasos para configurar una regla de grupo de seguridad para permitir que solo la direccién IP
de back-to-source de la instancia dedicada acceda al servidor de origen.

Paso1 Inicie sesion en la consola de gestion
Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una

region o proyecto.

Paso 3 Haga clic — enla esquina superior izquierda, seleccione una region y elija Security &
Compliance > Web Application Firewall para ir a la pagina Dashboard.

Paso 4 En el panel de navegacion de la izquierda, seleccione Instance Management > Dedicated
Engine para ir a la pagina de instancia de WAF dedicada.

Figura 3-44 Lista de motores dedicados
Dedicated Engine @ e P'ofessmnal\f\v'ms\lyEnie\puisemtmmAExp'ssm 25 days) fenew

Instance Name Protected Website e Subnet 1P Address Access Status Y7 Running Status

192168084 ® Accessible Running

Paso 5 En la columna Subnet IP Address, obtenga la direccion IP de cada instancia WAF dedicada
en su cuenta. Figura 3-45 muestra un ejemplo.

Figura 3-45 Direccion IP de subred de una instancia WAF dedicada

Instance Name Protected Website Subnet IP Address Access Status Running Status Specifications Operation

waf-v1-55W4 vpc-premium-test/subnet-premium-test | 192.168.0.174 © Accessible Running 2VCPUs | 4GB Cloud Eye | Delete

Paso 6 Haga clic =— en la esquina superior izquierda de la pagina y elija Compute > Elastic Cloud
Server.

Paso 7 Localice la fila que contiene el ECS que aloja su sitio web. En la columna Name/ID, haga clic
en el nombre de ECS para ir a la pagina de detalles de ECS.

Paso 8 Haga clic en la pestaia Security Groups. A continuacion, haga clic en Change Security
Group.

Paso 9 En el cuadro de didlogo Change Security Group que se muestra, seleccione un grupo de
seguridad o cree un grupo de seguridad.

Paso 10 Haga clic en el nombre del grupo de seguridad para ver los detalles.
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Paso 11 Haga clic en la pestafia Inbound Rules y haga clic en Add Rule. A continuacion, especifique
los parametros en el cuadro de dialogo Add Inbound Rule. Para mas detalles, consulte Tabla
3-11. Figura 3-46 muestra un ejemplo.

Figura 3-46 Agregar regla de entrada

Add Inbound Rule Learn more

© 1nbound rules allow incoming traffic to instances associated with the security group.

Security Group WAF-DONOTDELETE-fFNI

priority (2 Action Protocol & Port (2) Type source (2 Description Operation
TCP v IP address v
Allow | IPvd v Operation +
80 0.0.0.0/0
@ Add Rule

Tabla 3-11 Parametros de regla de entrada

Parametro Descripcion

Protocol & Port Protocolo y puerto para los que la regla de grupo de seguridad
tiene efecto. Si selecciona TCP (Custom ports), introduzca el
numero de puerto del servidor de origen en el cuadro de texto
situado debajo del cuadro TCP.

Source Direccion IP de subred de cada instancia de WAF dedicada que
obtiene en Paso 5. Configure una regla de entrada para cada
direccion IP.

NOTA

Una regla entrante solo puede contener una direccion IP. Para configurar
una regla de entrada para cada direccion IP, haga clic en Add Rule para
agregar mas reglas. Se puede configurar un maximo de 10 reglas.

Paso 12 Haga clic en OK.

Ahora, el grupo de seguridad permite todo el trafico entrante desde las direcciones IP de
origen de todas sus instancias WAF dedicadas.

Para comprobar si la configuracion tiene efecto, utilice la herramienta Telnet para comprobar
si se establece una conexion al puerto de servicio del servidor de origen enlazado a la
direccion IP protegida por WAF.

Por ejemplo, ejecute el siguiente comando para comprobar si se ha establecido la conexion al
puerto de servicio del servidor de origen 443 enlazado a la direccion IP protegida por WAF. Si
la conexion no se puede establecer a través del puerto de servicio pero el sitio web sigue
siendo accesible, las reglas entrantes del grupo de seguridad entran en vigor.

Telnet Origin server IP address443

—Fin
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Apuntar trafico a un balanceador de carga

Paso1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Paso 7

Paso 8

Si su servidor de origen utiliza Huawei Cloud ELB para distribuir el trafico, realice los
siguientes pasos para configurar una politica de control de acceso para permitir que solo las
direcciones IP de las instancias WAF dedicadas accedan al servidor de origen:

Inicie sesion en la consola de gestion

Haga clic — enla esquina superior izquierda, seleccione una region y elija Security &
Compliance > Web Application Firewall para ir a la pdgina Dashboard.

En el panel de navegacion de la izquierda, seleccione Instance Management > Dedicated
Engine para ir a la pagina de instancia de WAF dedicada.

Figura 3-47 Lista de motores dedicados
Dedicated Engine @ ietcen 1| profesionl formerty Entry edin) (xpies n 25 ) fenew

Enterprise Project | default v e

Instance Name. Protected Website 4 Subnet 1P Address Access Status [ Running Status Deployment

Load balan w
Non-inline detection)  c7large.2

En la columna Subnet IP Address, obtenga la direccion IP de cada instancia WAF dedicada
en su cuenta. Figura 3-48 muestra un ejemplo.

Figura 3-48 Direccion IP de subred de una instancia WAF dedicada
Instance Name Protected Website VPC/Subnet Subnet P Address Access Status Running Status Specifications Operation

bnet-premium-test | 192.168.0.8 @ Accessible Abnormal 2vCPUs | 4GB Cloud Eye | Delete

pe-premium-test; Running 2uCPUs | 4GB Cloud Eye | Delste

pc-premium-tes;

Haga clic — en la esquina superior izquierda de la pagina y elija Networking > Elastic
Load Balance.

Busque la fila que contiene el balanceador de carga configurado para su instancia de WAF
dedicada y haga clic en el nombre del balanceador de carga en la columna Name.

En la pagina de detalles mostrada, haga clic en la pestafia Listeners y, a continuacion, haga
clic en Configure Access Control. Figura 3-49 muestra un ejemplo.

Figura 3-49 Configuracion del control de acceso

Basic Information Backend Server Groups Tags
listener-1617 z C 53696d8e-af58-4d0f-0e82-558af1623fed [J
TCP/8080 G server_group-1626
Disabled (@) A All IP addresses | Configure

Feb 08, 2021 14:42:11 GMT+08:00
ny

En el cuadro de dialogo que se muestra, seleccione Whitelist para Access Policy. Haga clic
en Create IP Address Group y agregue las direcciones IP de instancia WAF dedicadas
obtenidas en Paso 4 en él. A continuacion, seleccione el grupo de direcciones IP creado para
IP Address Group. Figura 3-50 muestra un ejemplo.
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Figura 3-50 Configuracion del control de acceso de lista blanca

Configure Access Control

Access Policy | Whitelist v |

IP Address Group @ C
Access Control ‘:j

(11 NOTA

Haga clic en Create IP Address Group y agregue las direcciones IP de instancia WAF dedicadas al
grupo que se esta creando.

Paso 9 Haga clic en OK.

Ahora, la politica de control de acceso permite todo el trafico entrante desde las direcciones
IP de origen de sus instancias WAF dedicadas.

Para comprobar si la configuracion tiene efecto, utilice la herramienta Telnet para comprobar
si se establece una conexion al puerto de servicio del servidor de origen enlazado a la
direccion IP protegida por WAF.

Por ejemplo, ejecute el siguiente comando para comprobar si se ha establecido la conexion al
puerto de servicio del servidor de origen 443 enlazado a la direccion IP protegida por WAF. Si
la conexion no se puede establecer a través del puerto de servicio pero el sitio web sigue
siendo accesible, las reglas entrantes del grupo de seguridad entran en vigor.

Telnet Origin server IP address443

—Fin
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Gestion de nombres de dominio de sitios

web

4.1 Consulta de informacion basica

En este tema se describe como ver el protocolo de cliente, el nombre de politica, la pagina de
alarma, el registro CNAME vy la direccion IP CNAME configuradas para un nombre de
dominio protegido.

(11 NOTA

Si ha habilitado proyectos de empresa, puede seleccionar su proyecto de empresa en la lista desplegable
de Enterprise Project y ver los nombres de dominio del proyecto.

Prerrequisitos

Un sitio web se ha conectado a WAF.

Procedimiento

Paso1 [Inicie sesion en la consola de gestion.

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 In the navigation pane, choose Website Settings.

Paso 5 Ver la lista de sitios web protegidos. Para obtener mas informacion sobre los parametros,
consulte Tabla 4-1.
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(11 NOTA

® Para cambiar el modo de trabajo WAF, en la columna Mode, haga clic en Switch Mode y seleccione

el modo de trabajo que desee.

® Para comprobar el estado de conexion de un sitio Web, en la columna Access Status, haga clic en

)

para actualizar el estado.

® Para ver los registros de proteccion de los ultimos tres dias, en la columna Protection Status over

Past 3 Days, haga clic en View.

® Para dejar de proteger un sitio Web, en la columna Operation, haga clic en Delete.

Tabla 4-1 Descripcion del pardmetro

Parametro Descripcion

Protected Website El nombre de dominio de un sitio web a proteger.

Deployment Mode Modo de implementacion de la instancia WAF
configurada para su sitio web. Las opciones son Cloud
mode y Dedicated mode.

Mode Modo WAF del nombre de dominio protegido. Haga clic

en Switch y seleccione uno de los siguientes modos de
trabajo:

® Enabled: WAF esta activado.

® Suspended: WAF est4 deshabilitado. Si se bloquea
un gran namero de solicitudes normales, por
ejemplo, se devuelve con frecuencia el codigo de
estado 418, entonces puede cambiar el modo a
Suspended. En este modo, su sitio web no esta
protegido porque WAF solo reenvia solicitudes. No
busca ataques. Para evitar que se bloqueen las
solicitudes normales, en lugar de cambiar a
Suspended, configure las reglas de enmascaramiento
de falsas alarmas.

® Bypassed: En este modo, las solicitudes se envian
directamente a los servidores backend sin pasar por
WAF.
NOTA
El modo de trabajo se puede cambiar a Bypassed solo si el

sitio web protegido se implementa en Cloud mode y se
cumplen las siguientes condiciones:

— Los servicios del sitio web deben restaurarse al estado
cuando el dominio no esta conectado a WAF.

— Es necesario investigar los errores del sitio web, como
502, 504, u otros problemas de incompatibilidad.

— No se configura ningtin proxy entre el cliente y WAF.

Para mas detalles, consulte Cambio de modo de
trabajo WAF.
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Parametro Descripcion
Access Status ® Inaccessible: El sitio web no esta conectado a WAF

o no puede conectarse a WAF.

® Accessible: El sitio web esta conectado a WAF.

AVISO
El estado de Access Status de un sitio web implementado en
Dedicated Mode es Inaccessible. Cuando una solicitud llega a
su instancia de WAF para el sitio web, el estado de acceso
cambia automaticamente a Accessible.

Protection Status over Past 3 Estado de proteccion del nombre de dominio en los
Days ultimos 3 dias. Haga clic en View para ver los registros
de proteccion especificos.

Policy Configuracion de la politica del nombre de dominio.
Haga clic en Configure Policy para configurar reglas.
Para mas detalles, consulte Configuracion de regla.

Operation Para eliminar un sitio web protegido de WAF, haga clic
en Delete.

NOTA

® Si desea eliminar un sitio web protegido en Cloud mode de
la instancia WAF, vaya a la plataforma DNS y traduzca el
nombre de dominio a la direccion IP del servidor de origen
antes de eliminarlo. De lo contrario, el trafico destinado al
nombre de dominio no se dirigira al servidor de origen.

® Sc tarda aproximadamente un minuto para eliminar un sitio
web de WAF. Tenga en cuenta que la accion de eliminacion
no se puede cancelar.

Paso 6 En la columna Protected Website, haga clic en el nombre de dominio del sitio web para ir a
la pagina de informacion basica.

Paso 7 Vea la informacion bésica sobre el nombre de dominio del sitio web protegido. Figura 4-1
muestra un ejemplo.

Figura 4-1 Informacion bésica

Basic Information Connection Protection @ @ Traffic Identifier @
-2 Breakdown Protection [£1
z ® 1000 2 3
Z ® w2 [
H ® 150 2 Timeout Settings @ [ o)

o ® 2 02

Connection Protection (Too Many Pending Website Requests) 180 2

& ® 000 2 w2

®

[N

®  Obtener informacion sobre la instancia WAF: Haga clic en L junto a campos de
CNAME y WAF IP Address Segment.

® Obtener Subdomain Name y TXT Record: En la fila de Access Status, haga clic en
How to Access. En el cuadro de dialogo Access Guide, copie Subdomain Name y TXT
Record.
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® Actualizar el certificado: Si selecciona HTTPS para Client Protocol, se requiere un

certificado SSL. Para actualizar el certificado, haga clic en L junto al nombre del
certificado en la fila Certificate Namelnternational Certificate or Chinese
Certificate. A continuacion, en el cuadro de didlogo mostrado, cargue un nuevo
certificado o seleccione un certificado existente. Para mas detalles, consulte
Actualizacion de un certificado.

® Actualice la version TLS y el conjunto de cifrado TLS para acceder al servidor de
origen: Si selecciona HTTPS para Client Protocol, puede cambiar la version TLS a una

més segura. Para ello, haga clic en ““ junto al campo Configuracién de TLS. A
continuacion, en el cuadro de dialogo que se muestra, seleccione la version de TLS y el
conjunto de cifrado TLS deseados. Para mas detalles, consulte Configuracion de la
comprobacion de certificacion PCI DSS/3DS y versién TLS.

® Modificar el campo de Proxy Configured: Haga clic I En el cuadro de dialogo que
se muestra, seleccione Yes si el servidor web utiliza un proxy.

®  Personalizar la pagina de alarma: Haga clic en %1 En el cuadro de dialogo que se
muestra, seleccione Custom o Redirection y complete las configuraciones requeridas.
De forma predeterminada, Alarm Page es Default.

®  Sisu sitio web requiere proteccion IPv6, haga clic en Z1 En el cuadro de dialogo que
aparece, seleccione Enable. A continuacion, WAF asigna una direccion [Pv6 al nombre
de dominio. Para mas detalles, consulte Habilitaciéon de la proteccion IPv6 WAF.

®  Si susitio web es accesible a través de HTTP/2, haga clic en ““ en la fila HTTP/2
Used y seleccione Yes. Este parametro solo es valido cuando se selecciona HTTPS para
Client Protocol para al menos un servidor de origen. Para mas detalles, consulte
Habilitacion del protocolo HTTP/2.

®  Si desea establecer una duracion de tiempo de espera para cada solicitud, habilite

Timeout Settings y haga clic en 4 para especificar WAF-to-Server Connection
Timeout (s), Read Timeout (s), and Write Timeout (s). Esta funciéon no se puede
deshabilitar después de estar habilitada. Para mas detalles, consulte Configuracién del
tiempo de espera de conexion.

® Para cambiar el algoritmo de equilibrio de carga del sitio web, haga clic S Enel
cuadro de didlogo que se muestra, seleccione un algoritmo de equilibrio de carga y haga
clic en OK. Para mas detalles, consulte Cambio del algoritmo de equilibrio de carga.

—Fin

4.2 Cambio de modo de trabajo WAF

Puede cambiar el modo de trabajo de WAF. WAF puede funcionar en modo Enabled,
Suspended, or Bypassed.

(10 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto
empresarial de la lista desplegable Enterprise Project y cambiar el modo de trabajo WAF por un
nombre de dominio especifico.
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Prerrequisitos

El nombre de dominio del sitio web a proteger ha sido vinculado a WAF.

Escenarios de aplicacién

® Enabled: En este modo, WAF defiende su sitio web contra ataques basados en politicas
configuradas.

® Suspended: si un gran nimero de solicitudes normales estan bloqueadas, por ejemplo, el
codigo de estado 418 se devuelve con frecuencia, entonces puede cambiar el modo a
Suspended. En este modo, su sitio web no esta protegido porque WAF solo reenvia
solicitudes. No analiza ni registra ataques. Su sitio web no esta protegido. Para evitar que
se bloqueen las solicitudes normales, en lugar de cambiar a Suspended, configure las
reglas de enmascaramiento de falsas alarmas.

® Bypassed: Las solicitudes se envian directamente a los servidores de origen backend sin
pasar por WAF. Antes de habilitar este modo, habilite el puerto de servicio de los
servidores de origen para permitir que las solicitudes vayan a los servidores de origen.
Cambie el modo a Bypassed solo si se cumple una de las siguientes condiciones:

—  Los servicios del sitio web deben ser restaurados al estado cuando el sitio web no
esta conectado a WAF.

—  Esnecesario investigar los errores del sitio web, como 502, 504, u otros problemas
de incompatibilidad.

—  No se configura ningtin proxy entre el cliente y WAF.

Impacto en el sistema

En el modo Suspended, su sitio web no esta protegido porque WAF solo reenvia solicitudes.
No analiza en busca de ataques. Para evitar que se bloqueen las solicitudes normales,
configure las reglas de enmascaramiento de falsas alarmas en lugar de utilizar el modo
Suspended.

Procedimiento

Paso 1

Paso 2

Paso 3

Paso 4
Paso 5
Paso 6

Inicie sesion en la consola de gestion

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

In the navigation pane, choose Website Settings.
En la columna Mode del sitio web de destino, haga clic en Switch.

En el cuadro de didlogo Switch Mode, seleccione un modo de trabajo y, a continuacion, haga
clic en OK.
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Figura 4-2 Cambio de modo de trabajo WAF

X

Switch Mode
Switch the WAF mode of domain name ~.com to:
(@) Enabled WAF detects attacks based an configured policies.

Suspended  WAF forwards domain name requests without detecting attacks. Learn more

Bypassed  Requests are sent directly to the backend server without going through WAF. Learn more

“ Cancel
----Fin

Otras operaciones

® Manejo de falsas alarmas

® ;Como soluciono los errores 404/502/504?

4.3 Configuracion de la comprobacion de certificacion PCI
DSS/3DS y version TLS

Transport Layer Security (TLS) proporciona confidencialidad y garantiza la integridad de los
datos para los datos enviados entre aplicaciones a través de Internet. HTTPS es un protocolo
de red construido basado en TLS y HTTP y se puede utilizar para la transmision cifrada y la
autenticacion de identidad. Si selecciona Cloud mode o Dedicated mode para la
implementacion y establece Client Protocol en HTTPS, establecer la version minima de TLS
y el conjunto de cifrado (un conjunto de multiples algoritmos criptograficos) para su nombre
de dominio para bloquear las solicitudes que utilizan una version de TLS anterior a la
configurada.

TLS v1.0 y el conjunto de cifrado 1 estan configurados por defecto en WAF para la seguridad
general. Para proteger mejor sus sitios web, establezca la version minima de TLS en una
version posterior y seleccione un conjunto de cifrado mas segura.

WAF le permite habilitar las comprobaciones de certificacion PCI DSS y PCI 3DS. Después
de activar la comprobacion de la certificacion PCI DSS o PCI 3DS, la version minima de TLS
se establece automaticamente en TLS v1.2 para cumplir con los requisitos de certificacion
PCI DSS y PCI 3DS. El Estandar de Seguridad de Datos de la Industria de Tarjetas de Pago
(PCI DSS) es un estandar de seguridad de la informacion para organizaciones que manejan
tarjetas de crédito de marca de los principales esquemas de tarjetas. PCI 3-Domain Secure
(PCI 3DS) es un estandar de seguridad PCI Core.
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Prerrequisitos

Restricciones

(11 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto
empresarial en la lista desplegable de Enterprise Project y configurar PCI DSS o PCI 3DS y TLS para

los nombres de dominio.

([ ]
mode o Dedicated mode.
® Susitio web utiliza HTTPS como protocolo de cliente.
[ J
no es necesario y puede omitir este tema.
[ J

Escenarios de aplicacion

Actualmente, esta funcion no estéd disponible en CN Norte-Ulanqgabl.

De forma predeterminada, la version minima de TLS configurada para WAF es TLS v1.0.
Para garantizar la seguridad del sitio web, configure la version TLS adecuada para sus
requisitos de servicio. Tabla 4-2 enumera las versiones minimas recomendadas de TLS para

diferentes escenarios.

Tabla 4-2 Versiones minimas recomendadas de TLS

El modo de implementacion de la instancia WAF configurada para su sitio web es Cloud

Si Client Protocol para el sitio web que desea proteger esta establecido en HTTP, TLS

Escenario

Version minima de
TLS (recomendada)

Efecto de proteccion

requisitos de seguridad

especiales

Sitios web que manejan TLS v1.2 WAF bloquea automaticamente
datos empresariales criticos, las solicitudes de acceso a sitios
como sitios utilizados en web que utilizan TLS v1.0 0o TLS
banca, finanzas, valores y vl.1.

comercio electronico.

Sitios web con requisitos TLS v1.1 WAF bloquea automaticamente
basicos de seguridad, por las solicitudes de acceso a sitios
ejemplo, sitios web para web que utilizan TLS v1.0.
pequetias y medianas

empresas.

Aplicaciones de cliente sin | TLS v1.0 Las solicitudes que utilicen

cualquier protocolo TLS pueden
acceder al sitio web.

El conjunto de cifrado recomendada en WAF es Cipher suite 1. Cipher suite 1 ofrece una
buena combinacioén de compatibilidad con navegador y seguridad. Para obtener mas
informacion sobre cada conjunto de cifrado, consulte Tabla 4-3.
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Tabla 4-3 Descripcidn del conjunto de cifrado

Nombre del Algoritmos criptograficos Descripcion
conjunto de compatibles
cifrado
Conjunto de ® ECDHE-RSA-AES256- ® Compatibilidad: Bueno.
cifrado por SHA384 Una amplia gama de
defecto ® AES256-SHA256 navegadores son compatibles.
® HIGH ® Seguridad: Promedio
® 'MD5
® !aNULL
® !eNULL
® INULL
® 'DH
® 'EDH
® !'AESGCM
Conjunto de ® ECDHE-ECDSA-AES256- Configuracion recomendada.
cifrado 1 GCM-SHA384 ® Compatibilidad: Bueno.
® HIGH Una amplia gama de
® 'MEDIUM navegadores son compatibles.
® ILOW ® Secguridad: Buena
® !aNULL
® !eNULL
® !DES
® 'MD5
® !PSK
® 'kRSA
® ISRP
® 13DES
® !DSS
® !'EXP
® !CAMELLIA
® @STRENGTH
Conjunto de ® EECDH+AESGCM ® Compatibilidad: Promedio.
cifrado 2 ® EDH+AESGCM Cumplimiento estricto de los
requisitos de confidencialidad
de PCI DSS y excelente
proteccion, pero los
navegadores de versiones
anteriores pueden no ser
capaces de acceder al sitio
web.
® Secguridad: Excelente
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Nombre del
conjunto de
cifrado

Algoritmos criptograficos
compatibles

Descripcion

Conjunto de

® ECDHE-RSA-AES128-GCM-

® Compatibilidad: Promedio.

cifrado 3 SHA256 Es posible que las versiones
® ECDHE-RSA-AES256-GCM- anteriores de los navegadores
SHA384 no puedan acceder al sitio
web.
® ECDHE-RSA-AES256- }
SHA384 ® Secguridad: Excelente.
Se admiten multiples
® HIGH algoritmos, como ECDHE,
® 'MD5 DHE-GCM y RSA-AES-
® 1aNULL GCM.
® !eNULL
® 'NULL
® 'DH
® 'EDH
Conjunto de ® ECDHE-RSA-AES256-GCM- | ® Compatibilidad: Bueno.
cifrado 4 SHA384 Una amplia gama de
® ECDHE-RSA-AES128-GCM- navegadores son compatibles.
SHA256 ® Seguridad: Promedio.
® ECDHE-RSA-AES256- Se soporta el algoritmo GCM.
SHA384
® AES256-SHA256
® HIGH
® 'MD5
® !aNULL
® !eNULL
® !NULL
® 'EDH

Las suites de cifrado TLS en WAF son compatibles con todos los navegadores y clientes de
versiones posteriores, pero son incompatibles con algunos navegadores de versiones
anteriores. Tabla 4-4 enumera los navegadores y clientes incompatibles si se utiliza el
protocolo TLS v1.0.

AVISO

Se recomienda que se realicen pruebas de compatibilidad en el entorno de servicio para
garantizar la estabilidad del servicio.
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Tabla 4-4 Navegadores y clientes incompatibles para conjuntos de cifrado bajo TLS v1.0

Navegador/ Conjunto de | Conjunto | Conjunt | Conjunto | Cipher
Cliente cifrado de cifrado | o de de cifrado | Suite 4
predetermin |1 cifrado |3
ado 2
Google Chrome No Compatible | Compati | Compatible | Not
63 /macOS High compatible ble compatibl
Sierra 10.13.2 e
Google Chrome 49/ | No No No No Not
Windows XP SP3 compatible compatible | compatib | compatible | compatibl
le e
Internet Explorer 6 | No No No No Not
/Windows XP compatible compatible | compatib | compatible | compatibl
le e
Internet Explorer 8 | No No No No Not
/Windows XP compatible compatible | compatib | compatible | compatibl
le e
Safari 6/i0S 6.0.1 Compatible Compatible | No Compatible | Compatibl
compatib e
le
Safari 7/i0S 7.1 Compatible Compatible | No Compatible | Compatibl
compatib e
le
Safari 7/0S X 10.9 | Compatible Compatible | No Compatible | Compatibl
compatib e
le
Safari 8/i0S 8.4 Compatible Compatible | No Compatible | Compatibl
compatib e
le
Safari 8/0S X Compatible Compatible | No Compatible | Compatibl
10.10 compatib e
le
Internet Explorer Compatible Compatible | No Compatible | Compatibl
7/Windows Vista lcompatlb ©
e
Internet Explorer 8, | Compatible Compatible | No Compatible | Compatibl
9,0r 10 compatib e
/Windows 7 le
Internet Explorer 10 | Compatible Compatible | No Compatible | Compatibl
/Windows Phone compatib ©
8.0 le
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Navegador/ Conjunto de | Conjunto | Conjunt | Conjunto | Cipher
Cliente cifrado de cifrado | o de de cifrado | Suite 4
predetermin |1 cifrado |3
ado 2
Java 7Tu25 Compatible Compatible | No Compatible | Compatibl
compatib e
le
OpenSSL 0.9.8y No No No No Not
compatible compatible | compatib | compatible | compatibl
le e
Safari 5.1.9/0S X Compatible Compatible | No Compatible | Compatibl
10.6.8 compatib e
le
Safari 6.0.4/0S X Compatible Compatible | No Compatible | Compatibl
10.8.4 compatib e
le

Impacto en el sistema

®  Si habilita la certificacion PCI DSS, compruebe:

—  Laversion minima de TLS y el conjunto de cifrado se establecen automaticamente
en TLS v1.2 y EECDH+AESGCM:EDH+AESGCM, respectivamente, y no se
pueden cambiar.

—  Para cambiar la version minima de TLS y el conjunto de cifrado, desactive la
comprobacion.

®  Si habilita la certificacion PCI 3DS, compruebe:

—  Laversion minima de TLS se establece automaticamente en TLS v1.2 y no se
puede cambiar.

—  La comprobacion no se puede deshabilitar.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic
region o proyecto.

Paso 3

Security & Compliance.

Paso 4
Paso 5

la pagina de informacion basica.

In the navigation pane, choose Website Settings.

en la esquina superior izquierda de la consola de gestion y seleccione una

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en

En la columna Protected Website, haga clic en el nombre de dominio del sitio web para ir a

Paso 6 En la fila Compliance Certification, puede seleccionar PCI DSS y/o PCI 3DS para permitir

que WAF revise su sitio web para el cumplimiento de la certificacion PCI correspondiente. En
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la fila TLS Configuration, haga clic en [ para completar la configuracién de TLS. Figura
4-3 muestra un ejemplo.

Figura 4-3 Modificacion de la configuracion de TLS

Basic Information

Domain Mame www.examplel.com

Client Protocol HTTPS

Compliance Certification PCI DSS PCl 3D5

TLS Configuration TLSv1.0  Default cipher suite [
Certificate Name chenchushi [

Proxy Configured Mo EI

Policy Name policy_dpYZbWFE

Alarm Page Default [£

® Secleccione PCI DSS. En el cuadro de didlogo Warning que se muestra, haga clic en OK
para habilitar la comprobacion de certificacion PCI DSS.

Warning

After PCI DSS is enabled, the TLS configuration is
automatically changed to:

TLS Version: TLS v1.2 or later

Cipher Suite: EECDH+AESGCMEDH+AESGCM

Changed TLS configuration may affect the access of the

browser of an earlier version. Exercise caution when enabling
the certification.

o -
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AVISO

Si la comprobacion de certificacion PCI DSS esta activada, no se puede cambiar la
version minima de TLS y el conjunto de cifrado.

® Scleccione PCI 3DS. En el cuadro de didlogo Warning que se muestra, haga clic en OK
para activar la comprobacion de certificacion PCI 3DS.

Warning

After PCI 3D5S is enabled, the TLS configuration is
automatically changed to:

TLS Version: TLS v1.2 or later

The PCI 3D5 certification check

Changed TLS configuration may affect the access of the
browser of an earlier version. Exercise caution when enabling
the certification.

~ | I

AVISO

— Si la comprobacion de certificacion PCI 3DS esta activada, no se puede cambiar la
version minima de TLS.

— Una vez habilitada, la comprobacion de certificacion PCI 3DS no se puede
deshabilitar.

Paso 7 En el cuadro de didlogo de TLS Configuration que se muestra, seleccione la version minima
de TLS y el conjunto de cifrado. Figura 4-4 muestra un ejemplo.
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Paso 8

Verificacion

Figura 4-4 Configuracion de TLS

TLS Configuration

Minimum TLS Version TLS v1.0 -

Cipher Suite Default cipher suite -

Encryption algorithms
ECDHE-RSA-AES256-5HA3B4 AES256-5HAZ56:RCA HIGH:'MDS5:!
aMULL:!'eNULL!NULL:!DHIEDHIAESGCM

Seleccione la version minima de TLS que necesita. Las opciones son las siguientes:

® TLS v1.0: la version predeterminada. Las solicitudes que usan TLS v1.0 o posterior
pueden acceder al nombre de dominio.

® TLS v1.1: Solo las solicitudes que usen TLS v1.1 o posterior pueden acceder al nombre
de dominio.

® TLS v1.2: Solo las solicitudes que utilicen TLS v1.2 o posterior pueden acceder al
nombre de dominio.

Click OK.

—Fin

Si Minimum TLS Version esta establecida en TLS v1.2, se puede acceder al sitio web a
través de conexiones protegidas por TLS v1.2 o posterior, pero no se puede acceder a través
de conexiones protegidas por TLS v1.1 o anterior.

4.4 Habilitacion de la proteccion IPvé WAF

Si su sitio web requiere proteccion IPv6, puede habilitar la proteccion IPv6. Después de
habilitar la proteccion IPv6, WAF asigna una direccion IPv6 al nombre de dominio y utiliza la
direccion IPv6 para acceder al servidor de origen. WAF agrega resolucion de direcciones IPv6
en conjuntos de registros CNAME de forma predeterminada. Las solicitudes de acceso IPv6
se reenvian primero a WAF. WAF detecta y filtra el trafico de ataques maliciosos y devuelve
el trafico normal al servidor de origen para garantizar que el servidor de origen sea seguro,
estable y esté disponible.

®  Siladireccion del servidor de origen del sitio web protegido es una direccion IPv6, la
proteccion IPv6 esta habilitada de forma predeterminada.
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®  Sila direccion del servidor de origen del sitio web protegido se establece en una
direccion IPv4, después de habilitar manualmente la proteccion IPv6, WAF utiliza el
mecanismo NAT64 para traducir el sitio web IPv4 en un sitio web IPv6. De esta manera,
las solicitudes a la direccion IPv6 son verificadas y enrutadas por WAF al servidor de
origen. NAT64 es un mecanismo de traduccion de direcciones de red (NAT) que permite
las comunicaciones entre servidores IPv6 e IPv4.

Prerrequisitos

El sitio web que desea proteger se ha afiadido a WAF.

Restricciones
® Ha seleccionado Cloud mode para la implementacion de su sitio web.

®  Solo las ediciones profesional (anteriormente edicidn empresarial) y platino
(anteriormente edicion premium) pueden proteger los sitios web que usan direcciones
IPv6.

® Lapila dual IPv4/IPv6 y NAT64 solo se admiten en las regiones de China Este y China
Norte.

Procedimiento

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion, seleccione Website Settings.

Paso 5 En la columna Protected Website, haga clic en el nombre de dominio del sitio web para ir a
la pagina de informacion bdsica.

Figura 4-5 Area de informacion basica

Basic Information WAF Information Traffic Identifier &
—e A © tnaccessible () How to Access ™ £

®=

®=

[

[

Timeout Settings

Paso 6 En la fila IPv6 Protection, haga clic en 1“1 En el cuadro de dialogo que aparece, seleccione
Enable y haga clic en OK.

——-Fin
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4.5 Habilitacion del protocolo HTTP/2

Si su sitio web es accesible a través del protocolo HTTP/2, habilite HTTP/2 en WAF. El
protocolo HTTP/2 solo se puede usar para el acceso entre el cliente y WAF con la condicion
de que al menos un servidor de origen tenga HTTPS usado para Client Protocol.

Prerrequisitos
® Elsitio web que desea proteger se ha anadido a WAF.

® Ha seleccionado HTTPS para Client Protocol para al menos una pieza de configuracion
del servidor.

Restricciones
® Ha seleccionado Dedicated mode para la implementacion de su sitio web.
® Solo las ediciones profesional (anteriormente edicién empresarial) y platino
(anteriormente edicion premium) pueden proteger los sitios web a los que se puede
acceder mediante el protocolo HTTP/2.
® Actualmente, HTTP/2 (HTTP2.0) se puede habilitar en las siguientes regiones:
— CN-Hong Kong
—  AP-Bangkok
Procedimiento

Paso1 [Inicie sesion en la consola de gestion.

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion, seleccione Website Settings.

Paso 5 En la columna Protected Website, haga clic en el nombre de dominio del sitio web para ir a
la pagina de informacion basica.

Figura 4-6 Area de informacion basica

Basic Information WAF Information Traffic Identifier &
2 Inaccessible (7 How to Access. 3
=

N
0o

Timeout Settings

Paso 6 En la fila HTTP/2 Used, haga clic en E N continuacion, seleccione Yes y haga clic en
OK.

—Fin
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4.6 Configuracion del tiempo de espera de conexion

Prerrequisitos

Restricciones

Si desea establecer una duracion de tiempo de espera para cada solicitud entre la instancia
WAF vy el servidor de origen, habilite Timeout Settings de espera y especifique WAF-to-
Server connection timeout (s), Read timeout (s), and Write timeout (s). Esta funcion no se
puede deshabilitar una vez que esta habilitada.

(1 NOTA

El tiempo de espera predeterminado para las conexiones entre un navegador y WAF es de 120
segundos, que no se puede ajustar manualmente.

El tiempo de espera predeterminado para las conexiones entre WAF y el servidor de origen es de 60
segundos. Si utiliza una instancia de WAF dedicada o una instancia de WAF en la nube en la edicion
profesional (anteriormente Enterprise Edition) o en la edicion platino (anteriormente ultima edicion),
puede personalizar la duracion del tiempo de espera.

Para mas restricciones, consulte Restricciones.

El sitio web que desea proteger se ha agregado a WAF.

® El modo de implementacion de la instancia WAF configurada para su sitio web es Cloud
mode o Dedicated mode.

® En Cloud mode, la duracion del tiempo de espera de la conexion solo se puede
modificar en la edicion profesional (anteriormente Enterprise Edition) y en la edicion
platino (anteriormente Premium Edition).

® No se puede modificar el tiempo de espera de las conexiones entre un navegador y WAF.
Solo se puede modificar la duracion del tiempo de espera para las conexiones entre WAF
y el servidor de origen.

® Esta funcién no se puede deshabilitar una vez que esta habilitada.

® Actualmente, WAF admite Timeout Settings en las siguientes regiones:

Procedimiento

CN-Hong Kong
AP-Bangkok
AP-Singapore

Paso1 Inicie sesion en la consola de gestion.

Paso 2

Paso 3

Paso 4

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

En el panel de navegacion, seleccione Website Settings.
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Paso 5

Paso 6

Paso 7

En la columna Protected Website, haga clic en el nombre de dominio del sitio web para ir a
la pagina de informacion basica.

Figura 4-7 Area de informacion basica

Basic Information Connection Protection staws @ Traffic Identifier @

-2 Breakdown Protection T - [
. 502/504 Error T ® 1000 2 g - [
2 502/504 Eror P ® 02 W -
T D ® 120 ¢ Timeout Settings @ status @D
No [ < ® 32 AF 02

o Connection Protection (Too Many Pending Website Requests) 102
Default [ ® w00 2 180 2

@ A

En la fila Timeout Settings, haga clic en la imagen Status si es necesario para habilitarla.

Haga clic en g , especifique WAF-to-Server connection timeout (s), Read timeout (s), and
Write timeout (s), y haga clic en para guardar la configuracion.
-—--Fin

4.7 Configuracion de la proteccion de la conexion

Si se detecta un gran nimero de errores de 502 Bad Gateway y 504 Gateway Timeout, puede
activar la proteccion de averias WAF y la proteccion de conexion para permitir que WAF
suspenda su sitio web y proteja sus servidores de origen de ser bloqueados. Cuando las
solicitudes de error 502/504 y las solicitudes de URL pendientes alcanzan los umbrales que
configura, WAF habilita la proteccion correspondiente para su sitio web.

Prerrequisitos
® Elsitio web que desea proteger se ha agregado a WAF.
® Ha actualizado la instancia WAF dedicada a la Gltima version. Para mas detalles,
consulte Actualizacion de una instancia WAF dedicada.
Restricciones
® Ha seleccionado Dedicated mode para la implementacion de su sitio web.
® Lainstancia WAF dedicada debe actualizarse a la versién mas reciente antes de
habilitar la Connection Protection, o es posible que se interrumpan las cargas de trabajo
de su sitio web.
® Actualmente, WAF admite Connection Protection del sitio web en las siguientes
regiones:
—  CN-Hong Kong
—  AP-Bangkok
—  AP-Singapore
Procedimiento
Paso1 Inicie sesion en la consola de gestion.
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Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.
Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.
Paso 4 En el panel de navegacion, seleccione Website Settings.
Paso 5 En la columna Protected Website, haga clic en el nombre de dominio del sitio web para ir a
la pagina de informacion basica.
Figura 4-8 Area de informacion basica
Basic Information Connection Protection @ @ Traffic Identifier @
A Breakdown Protection
l ® 1000 2
-2 ® w02
o @ 180 2 Timeout Settings @ o©
® 2 wg
o Connection Protection (Too Many Pending Website Requests) w2
et @ 6000 2 w2
@ 62
Paso 6 En el area Connection Protection, haga clic en el interruptor de estado para habilitarlo.
Paso 7 Haga clic Z junto a cada parametro, edite los parametros Breakdown Protection y
Connection Protection para satisfacer sus requisitos y haga clic en para guardar la
configuracion. Tabla 4-5 describe estos parametros.
Tabla 4-5 Parametros de proteccion de conexion
Parametro Descripcion Valor de
ejemplo
Breakdown | 502/504 Error 30s 502/504 Umbral de error 1000
Protection | Threshold
502/504 Error Se activa una averia cuando se 90
Percentage (%) han alcanzado el umbral de
error 502/504 y el umbral de
porcentaje.
Initial Downtime (s) Periodo de proteccion en la 180
primera averia. Durante este
periodo, WAF deja de reenviar
las solicitudes del cliente.
Edicion 01 (2022-11-01) Copyright © Huawei Technologies Co., Ltd. 96



Web Application Firewall
Guia del usuario

4 Gestion de nombres de dominio de sitios web

Parametro

Descripcion

Valor de
ejemplo

Multiplier for
Consecutive
Breakdowns

El multiplicador maximo que
puede usar para desgloses
consecutivos. El numero de
averias se cuenta desde 0 cada
vez que la duracién acumulada
de la proteccion contra averias
alcanza los 3,600s.

Por ejemplo, supongamos que
Initial Downtime (s) se
establece en 180s y Multiplier
for Consecutive Breakdowns
se establece en 3.

® Si la averia se activa por
segunda vez, es decir, menos
de 3, la duracion de
proteccion es de 360s (180s
X 2).

® Si la averia se activa durante
el tercer o cuarto tiempo, es
decir, igual o mayor que 3, la
duracién de proteccion es de
540s (180s X 3).

® Cuando la duracion del
tiempo de inactividad
acumulado supera 1 hora
(3,600s), el nimero de
averias se cuenta desde 0.

3

Connection
Protection

Pending URL Request
Threshold

La proteccién de conexion se
activa cuando el numero de
solicitudes de URL de lectura
alcanza el umbral que configura.

6000

Duration (s)

Duracion de la proteccion.
Durante este periodo, WAF deja
de reenviar las solicitudes del
cliente.

60
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(11 NOTA

A continuacion se utiliza la configuracion de Connection Protection en Figura 4-8 como ejemplo para
describir como funciona la proteccion.

® Breakdown Protection: Cuando el nimero de errores 502/504 devueltos por el sitio web protegido
supera el 1,000 y representa el 90% o mas del total de solicitudes de acceso del sitio web por
primera vez, se activa la primera proteccion contra averias. Durante la primera proteccion contra
averias, WAF deja de reenviar las solicitudes del cliente para 180s. (es decir, bloquea el acceso de
los visitantes al sitio web durante 180 afios). Si se activa una segunda proteccion de averias
consecutiva, WAF detiene el reenvio de solicitudes de clientes para 360s (180 X 2). Si se activan una
tercera o mas averias consecutivas, WAF deja de reenviar solicitudes de clientes para 540s (180s X
3). Las averias se cuentan desde 0 cuando la duracion total del tiempo de inactividad supera una hora
(3,600s).

® Connection Protection: Cuando el numero de solicitudes de URL leidas en la cola de espera supera
los 6,000 el WAF deja de reenviar las solicitudes del cliente durante 60 segundos y devuelve la
pagina de mantenimiento del sitio web a los visitantes.

—Fin

4.8 Cambio del algoritmo de equilibrio de carga

Si configura una o mas direcciones de servidor de origen, puede utilizar un algoritmo de
equilibrio de carga para distribuir el trafico entre estos servidores de origen. WAF admite los
siguientes algoritmos:

®  Origin server IP hash: Las solicitudes de la misma direccion IP se enrutan al mismo
servidor backend.

® Weighted round robin: Las solicitudes se distribuyen entre los servidores backend a su
vez en funcidn del peso que asigne a cada servidor.

® Session hash: Las solicitudes con la misma etiqueta de sesion se enrutan al mismo
servidor de origen. Para habilitar este algoritmo, configure identificadores de trafico
para fuentes de ataque conocidas, o el algoritmo hash de sesion no puede tener efecto.

Prerrequisitos

El sitio web que desea proteger se ha agregado a WAF.

Restricciones

® Ha seleccionado Cloud mode para la implementacion de su sitio web.

®  Solo las ediciones profesional (anteriormente ediciéon empresarial) y platino
(anteriormente ultima edicion) admiten algoritmos de equilibrio de carga.

® Actualmente, WAF admite algoritmos de equilibrio de carga en las siguientes regiones:
— CN-Hong Kong
—  AP-Bangkok

Procedimiento

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.
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Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion, seleccione Website Settings.

Paso 5 En la columna Protected Website, haga clic en el nombre de dominio del sitio web para ir a
la pagina de informacion bdsica.

Figura 4-9 Area de informacion basica

Basic Information 'WAF Information Traffic Identifier &
e Wil € How 1 At - ®
3t ooz, T - @
test 2 1221 > -
ITTREITTRS Timeout Settings
10 Gphersute 1 [ . .
certiicate evtcos [ ® -m®
v B @ N [
[p—

Defautt [#

Paso 6 En el campo Load Balancing Algorithm, haga clic en ' Enel cuadro de didlogo que se
muestra, seleccione un algoritmo de equilibrio de carga y haga clic en OK.

—Fin

4.9 Actualizaciéon de un certificado

Si selecciona Cloud mode o Dedicated mode para la implementacion del sitio web y
establece Client Protocol en HTTPS, carga un certificado para tu sitio web en los siguientes
escenarios:

® Si su certificado de sitio web esta a punto de caducar, compre un nuevo certificado antes
de la fecha de caducidad y actualice el certificado asociado con el sitio web en WAF.

®  Sitiene previsto actualizar el certificado asociado con el sitio web, asocie un nuevo
certificado con su sitio web en la consola WAF.

(11 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de
empresa en la lista desplegable de Enterprise Project y actualizar los certificados.

Prerrequisitos

® El modo de implementacion de la instancia WAF configurada para su sitio web es Cloud
mode o Dedicated mode.

®  Susitio web utiliza HTTPS como protocolo de cliente.

Restricciones

® (Cada nombre de dominio debe tener un certificado asociado. Un nombre de dominio de
caracter comodin solo puede usar un certificado de dominio de caracter comodin. Si solo
tiene certificados de un solo dominio, agregue nombres de dominio uno por uno en WAF.

® Solo se pueden utilizar certificados .pem en WAF. Si el certificado no es in.pem, antes de
subirlo, conviértelo a.pem haciendo referencia a Paso 6.
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® Antes de actualizar el certificado, asegurese de que su instancia WAF y el certificado que
desea cargar pertenecen a la misma cuenta.

®  WAF no envia notificaciones si un certificado caduca, pero puede ver la hora de
caducidad del certificado en la pagina Certificates.

Impacto en el sistema

® Se recomienda que actualice el certificado antes de que caduque. De lo contrario, todas
las reglas de proteccion WAF no entraran en vigor, y puede haber impactos masivos en el
servidor de origen, incluso mas graves que un host bloqueado o fallas de acceso al sitio
web.

® [aactualizacion de certificados no afecta a los servicios. El certificado antiguo todavia
funciona durante la sustitucion del certificado. El nuevo certificado se hara cargo del
trabajo una vez que se haya subido y asociado correctamente con el nombre de dominio.

® El acceso a su sitio web puede verse afectado cuando actualiza las configuraciones de los
certificados utilizados para servidores back-end o para nombres de dominio de sus sitios
web protegidos por WAF. Para minimizar estos impactos, actualice los certificados
durante las horas no pico.

Procedimiento

Paso1

Paso 2

Paso 3

Paso 4
Paso 5

Paso 6

Inicie sesion en la consola de gestion

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

In the navigation pane, choose Website Settings.

En la columna Protected Website, haga clic en el nombre de dominio del sitio web para ir a
la pagina de informacion bdsica.

Haga clic en L5 junto al nombre del certificado. En el cuadro de didlogo Update
Certificate, importe un nuevo certificado o seleccione un certificado existente.

®  Siselecciona Import new certificate para Update Method, introduzca un nombre de
certificado y copie y pegue el archivo de certificado y la clave privada en los cuadros de
texto correspondientes. Figura 4-10 muestra un ejemplo.

Los certificados recién importados apareceran en la pagina Certificates. Para mas
detalles, consulte Carga de un certificado.

(11 NOTA

WAF encripta y guarda la clave privada para mantenerla segura.
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Figura 4-10 Actualizar certificado

Update Certificate )
Update Method t Import new certificate Select existing certificate
Certificate Name waftest
Certificate File @ -----BEGIN CERTIFICATE-----

MIIDIJCCAougAWIBAgIALVIEMELVFAEMAOGCSqGSIb3DQEEBQUAMGoXCZAIB
gNVBAYTANh4MQswCQYDVQQIEwI4eDELMAKGA1 UEBxMCeHgxCzAIBgNVBA
oTARh4MQswCQYDVQQLEW)

---—END CERTIFICATE--—-

Private Key @ -----BEGIN RSA PRIVATE KEY---—--
MIICKQIBAAKBgQDFPNIo|PndxSCAE 1 pgWQVKGHCFIXAAGBOxbGfSzXgzsoyac
otuegMgXQbxrPSQFATEVmMhZPNVEMdvcAM]YsV/mymtAwVgVAGg/OFdy/b3U
HO+b/\VgLo315SrM
-----END RSA PRIVATE KEY-----

Solo se pueden utilizar certificados .pem en WAF. Si el certificado no estd en formato
in.pem, conviértelo a.pem localmente haciendo referencia a Tabla 4-6 antes de cargarlo.

Tabla 4-6 Comandos de conversion de certificados

Formato Método de conversion
CER/CRT Cambie el nombre del archivo de certificado cert.crt a cert.pem.
PFX — Obtener una clave privada. Por ejemplo, ejecute el siguiente

comando para convertir cert.pfx en key.pem:
openssl pkes12 -in cert.pfx -nocerts -out key.pem -nodes

— Obtener un certificado. Por ejemplo, ejecute el siguiente
comando para convertir cert.pfx en cert.pem:
openssl pkes12 -in cert.pfx -nokeys -out cert.pem

P7B 1. Convertir un certificado. Por ejemplo, ejecute el siguiente
comando para convertir cert.p7b en cert.cer:
openssl pkes7 -print_certs -in cert.p7b -out cert.cer

2. Cambie el nombre del archivo de certificado cert.cer a
cert.pem.
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Formato Método de conversion
DER — Obtener una clave privada. Por ejemplo, ejecute el siguiente

comando para convertir privatekey.der en privatekey.pem:
openssl rsa -inform DER -outform PEM -in privatekey.der
-out privatekey.pem

— Obtener un certificado. Por ejemplo, ejecute el siguiente
comando para convertir cert.cer en cert.pem:
openssl x509 -inform der -in cert.cer -out cert.pem

(11 NOTA

— Antes de ejecutar un comando OpenSSL, aseglirese de que la herramienta OpenSSL se haya
instalado en el host local.

— Sisu PC local ejecuta un sistema operativo Windows, vaya a la interfaz de linea de comandos
(CLI) y, a continuacion, ejecute el comando de conversion de certificados.

® Siselecciona Select existing certificate para Update Method, seleccione un certificado
existente en la lista desplegable de Certificate Name.

Figura 4-11 Seleccion de un certificado existente

Update Certificate

Update Method Import new certificate t Select existing certificate

Certificate Name testd v l':) Purchase Certificate

(1 NOTA

Si no hay certificados disponibles, haga clic en Purchase Certificate y compre un certificado y
envielo a WAF.

Paso 7 Haga clic en OK.

—-Fin

Otras operaciones

Carga de un certificado
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4.10 Configuracion de un identificador de trafico para un
Known Attack Source

WAF le permite configurar identificadores de trafico por direccidn IP, sesion o etiqueta de
usuario para bloquear posibles solicitudes maliciosas de fuentes de ataque conocidas basadas
en IP address, Cookie, o Params.

(11 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la
lista desplegable Enterprise Project y configurar los identificadores de trafico de origen de ataque
conocidos para los nombres de dominio.

Prerrequisitos

El sitio web a proteger se ha agregado a WAF.

Restricciones

® Sila etiqueta de direccion IP esta configurada, asegurese de que el sitio web protegido
tiene un proxy de capa 7 configurado delante de WAF y que Proxy Configured esta
configurado en Yes para el sitio web protegido.

Si la etiqueta de direccion IP no esta configurada, WAF identifica la direccion IP del
cliente de forma predeterminada.

® Antes de habilitar las reglas de known attack source basadas en cookies o parametros,
configure una etiqueta de sesion o de usuario para el nombre de dominio del sitio web
correspondiente.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic =— en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 In the navigation pane, choose Website Settings.

Paso 5 En la columna Protected Website, haga clic en el nombre de dominio del sitio web para ir a
la pagina de informacion basica.

Paso 6 En el area Traffic Identifier, haga clic en E4 junto a IP Tag, Session Tag, o User Tag para
configurar un identificador de trafico mediante referencia Tabla 4-7. Figura 4-12 muestra un
ejemplo.
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Figura 4-12 Identificador de trafico

Traffic Identifier &
X-Forwarded-For [
jsessionid [

name [4

Tabla 4-7 Parametros del identificador de trafico

Etiqueta Descripcion Valor de ejemplo

Etiqueta IP Campo de encabezado de solicitud | X-Forwarded-For
HTTP de la direccion IP original
del cliente.

Asegurese de que el sitio web
protegido tiene un proxy de capa 7
configurado delante de WAF y que
el Proxy Configured bajo la
configuracion de informacion
basica del sitio web esta
establecido en Yes para que este
parametro tenga efecto.

Etiqueta de Esta etiqueta se utiliza para jssessionid
sesion bloquear solicitudes posiblemente
maliciosas basadas en los atributos
de cookies de una fuente de
ataque. Configure este parametro
para bloquear solicitudes basadas
en atributos de cookies.

Etiqueta de Esta etiqueta se utiliza para name
usuario bloquear solicitudes posiblemente
maliciosas basadas en el atributo
Params de una fuente de ataque.
Configure este parametro para
bloquear solicitudes basadas en los
atributos Params.

Paso 7 Haga clic en OK.

—-Fin

Otras operaciones

Configuracion de una regla de origen de ataque conocida
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411 Edicion de informacion del servidor

Prerrequisitos

Después de agregar un sitio web en Cloud mode o dedicated mode, puede editar la
informacion del servidor de su sitio web.

Casos de aplicacion:

®  Editar la informacion del servidor.

—  Modo Cloud: puede modificar las configuraciones para Client Protocol, Server
Protocol, Server Address, y Server Port.

—  Modo dedicado: puede modificar las configuraciones para Client Protocol, Server
Protocol, Server Address, VPC, y Server Port.

®  Agregar configuraciones de servidor.

® Actualizar un certificado haciendo referencia a Actualizacion de un certificado.

(1 NOTA

Si ha habilitado proyectos empresarial, asegurese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de
empresa en la lista desplegable Enterprise Project y configurar la informacion del servidor para los
nombres de dominio.

Se ha agregado un nombre de dominio a WAF. Ha seleccionado Cloud mode o Dedicated
mode para la implementacion del sitio web.

Impacto en el sistema

La modificacion de la configuracion del servidor no afecta a los servicios.

Procedimiento

Paso 1

Paso 2

Paso 3

Paso 4
Paso 5

Paso 6

Inicie sesion en la consola de gestion

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

In the navigation pane, choose Website Settings.
En la columna Protected Website, haga clic en el nombre de dominio del sitio web para ir a
la pagina de informacion bdsica.

En el area Server Information, haga clic en I Figura 4-13 muestra un ejemplo.

Figura 4-13 Informacion del servidor

Server Information SetRoute (D)

Client Protocol Server Protocol Server Address Server Port

HITP HTTP 1 80
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Paso 7 En la pagina Edit Server Information, edite las configuraciones del servidor (como el
protocolo de cliente y el certificado asociado). Figura 4-14 muestra un ejemplo.

(11 NOTA

@ Para obtener mas informacion sobre el certificado, consulte Actualizacion de un certificado.

® WAF admite la configuracion de multiples servidores back-end. Para agregar un servidor backend,
haga clic en Add.

Figura 4-14 Editar informacion del servidor

Edit Server Information

Client Protocol Server Protocol Server Address Server Port Operation
HTTP A HTTP A L 101 80 Delete
HTTP - HTTP v 22 80 Delete

© Add You can add 18 more configuration

You have modified server configurations. To apply the modifications, click OK. Otherwise, click Cancel.

Em

Paso 8 Haga clic enOK.
----Fin
Verificacion

Después de que se modifica la informacion del servidor, se tarda aproximadamente dos
minutos para que la modificacion surta efecto.

4.12 Modificacion de la pagina de alarma

Si un visitante es bloqueado por WAF, la pagina de bloqueo predeterminado de WAF se
devuelve por defecto. También puede configurar Custom o Redirection para que la pagina de
bloque se devuelva segin sea necesario.

(11 NOTA

Si ha habilitado proyectos de empresa, asegurese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto
empresarial en la lista desplegable Enterprise Project y personalizar las paginas de alarma para los
nombres de dominio.

Prerrequisitos

Se ha agregado un nombre de dominio a WAF.

Restricciones

® FEl contenido de las paginas text/html, text/xml y application/json se puede configurar en
la pagina Custom que se va a devolver.
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® El nombre de dominio root de la direccion de redireccion debe ser el mismo que el
nombre de dominio actualmente protegido (incluido un nombre de dominio comodin).
Por ejemplo, si el nombre de dominio protegido es www.example.com y el puerto es
8080, la URL de redireccion se puede establecer en http://www.example.com:8080/
error.html.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 In the navigation pane, choose Website Settings.
Paso 5 En la columna Protected Website, haga clic en el nombre de dominio del sitio web para ir a

la pagina de informacion bdsica.

Paso 6 Haga clic E4 junto al nombre de la plantilla de pagina en la fila donde se encuentra Alarm
Page. En el cuadro de didlogo Alarm Page que se muestra, especifique Page Template.

®  Para utilizar la pagina integrada, seleccione Default. Se devuelve un codigo HTTP 418.

Figura 4-15 Pagina de alarma predeterminada

Alarm Page

(® Default Custom Redirection

® Para personalizar la pagina de alarma, seleccione Custom y configure los siguientes
pardmetros. Figura 4-16 muestra un ejemplo.

—  HTTP Return Code: codigo de retorno configurado en una pagina personalizada.
—  Block Page Tkype: Las opciones son text/html, text/xml, y application/json.

—  Page Content: configure el contenido de la pagina en funcion del valor
seleccionado para Block Page Type.
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Figura 4-16 Pagina de alarma personalizada

X
EZERE
=HEL. @ mEu ==m
text/html v
@
<IDOCTVPE html> '
=zhtml=
<head=
=meta charset="UTF-8" >
<title= iR </title>
=/head=
<body>
® Para configurar una URL de redireccion, seleccione Redirection.
Figura 4-17 Pagina de alarma de redireccion
b

Alarm Page

ge Template Default Custom (@) Redirection

El nombre de dominio de root de la URL de redireccion debe ser el mismo que el
nombre de dominio actualmente protegido (incluido un nombre de dominio de caracter
comodin). Por ejemplo, si el nombre de dominio protegido es www.example.com y el
puerto es 8080, la URL de redireccion se puede establecer en http://
www.example.com:8080/error.html.

Paso 7 Haga clic en OK.

—Fin

4.13 Eliminacidon de un sitio web protegido de WAF

En este tema se describe como eliminar un sitio web de WAF si ya no es necesario protegerlo.
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(11 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar su proyecto
empresarial en la lista desplegable Enterprise Project y eliminar los nombres de dominio protegidos.

Prerrequisitos

Se ha agregado un nombre de dominio de sitio web a WAF.

Impacto en el sistema

®  Sidesea eliminar un sitio web protegido en Cloud mode de la instancia WAF, vaya a la
plataforma DNS y traduzca el nombre de dominio a la direccion IP del servidor de
origen antes de eliminarlo. De lo contrario, el trafico destinado al nombre de dominio no
se dirigira al servidor de origen.

®  Sec tarda aproximadamente un minuto para eliminar un sitio web de WAF. Tenga en
cuenta que la accion de eliminacidn no se puede cancelar.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 In the navigation pane, choose Website Settings.

Paso 5 En la fila que contiene el nombre de dominio del sitio web que desea eliminar, haga clic en
Delete en la columna Operation.

Paso 6 En el cuadro de didlogo de confirmacidon que se muestra, confirme la eliminacion.
® Modo de Cloud

—  No proxy utilizado

Figura 4-18 Eliminacioén de un nombre de dominio protegido (no se utiliza proxy)

x
Are you sure you want to delete the domain?

A deleted domain name cannot be recovered. Exercise caution when performing this operation.

Domain Name Deployment Mo... Access Status Policies

Cloud mode Accessible policy_P8pLlyg3

The CNAME of the domain name has been deleted from the DNS provider, and an A record has been configured to
the origin server IP address, or services carried on the domain name have been brought offline
f the CNAME of your d in e ne copie »m WAF after the domain name is deleted, a 404 Not Found error will be returned when
requesting t cess the domain name. To prevent negative imp. c U ice, modify the DNS configuration 1g the dor
name

Retain the policy of this domain name
L vhy ubscribed to the professional edition or more advanced edition c choose to re the tection policy so that the pc can
be reused by other dom nam
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(11 NOTA

B Asegurese de que se hayan completado las configuraciones relacionadas y seleccione
The CNAME of the domain name has been deleted from the DNS provider, and an
A record has been configured to the origin server IP address, or services carried on
the domain name have been brought offline.

Si desea conservar la politica vinculada al nombre de dominio, seleccione Retain the
policy of this domain name.

—  Proxy utilizado

Figura 4-19 Eliminacion de un nombre de dominio protegido (proxy usado)

Are you sure you want to delete the domain?

A deleted domain name cannot be recovered. Exert

be re: ed ution when performing this operation
Domain Name Deployment Mode ~ Access Status Policies
w.example.com Cloud mode @ Inaccessible policy oTAelVSS

The domain name has been pointed to the crigin server on the Advanced Anti-DDoS, CDN, or cloud acceleration
product side, or services carried on the domain name have been brought offline

Retain the policy of this demain name

(11 NOTA

B Asegurese de que se hayan completado las configuraciones relacionadas y seleccione
The domain name has been pointed to the origin server on the Advanced Anti-
DDoS, CDN, or cloud acceleration product side, or services carried on the domain
name have been brought offline.

B Si desea conservar la politica vinculada al nombre de dominio, seleccione Retain the
policy of this domain name.

® Modo dedicado

Si desea conservar la politica aplicada al nombre de dominio, seleccione Retain the
policy of this domain name.

Paso 7 Haga clic en OK.

Si Domain name deleted successfully se muestra en la esquina superior derecha, se elimino
el nombre de dominio del sitio web.

—Fin
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Gestion de certificados

5.1 Carga de un certificado

Si seleccionas Cloud mode o Dedicated mode para la implementacion del sitio web y
estableces Client Protocol en HTTPS, se debe asociar un certificado al sitio web.

Puede cargar un certificado en WAF. A continuacién, puede seleccionar directamente el
certificado cargado para el sitio web protegido.

(11 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar su proyecto de
empresa en la lista desplegable de Enterprise Project y cargar certificados en el proyecto.

Prerrequisitos

Ha obtenido el archivo de certificado y la clave privada del certificado.

Limitaciones de la especificacion

Puede cargar tantos certificados en WAF como el nimero de nombres de dominio que pueden
proteger sus instancias WAF en la misma cuenta. Por ejemplo, si compra una instancia WAF
de edicion estandar (anteriormente edicidon profesional), que puede proteger 10 nombres de
dominio, y un paquete de expansion de nombres de dominio, que puede proteger 20 nombres
de dominio, su instancia WAF puede proteger 30 nombres de dominio en total. En este caso,
puede cargar 30 certificados.

Restricciones

®  Sicompra un certificado en la consola SCM y lo envia a WAF, el certificado se agrega a
la lista de certificados en la pagina Certificates en la consola WAF. Este certificado
también se cuenta para su cuota total de certificados. Para obtener mas informacion sobre
como enviar un certificado SSL en SCM a WAF, consulte Envio de un certificado SSL
a otros servicios en la nube.
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AVISO

Actualmente, los certificados adquiridos en Huawei Cloud SCM solo se pueden enviar al
default proyecto empresarial. Para otros proyectos empresariales, los certificados SSL
enviados por SCM no se pueden utilizar.

® Siimporta un certificado nuevo al agregar un sitio Web protegido o actualizar un
certificado, el certificado se agrega a la lista de certificados de la pagina Certificates y el
certificado importado también se cuenta para la cuota total de certificados.

Escenario de aplicacién

Si selecciona HTTPS para Client Protocol, se requiere un certificado.

Procedimiento

Paso 1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Inicie sesion en la consola de gestion

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

En el panel de navegacion, elija Objects > Certificates.

Figura 5-1 Lista de certificados

Enterprise Proect | default v||C

Upload Certficate | You have uploaded 9 certfcates and can upload 4,071 mare certicates. A total of 4,080 certificates can be uploaded Alstatuses v alle
Name Expires Dormain Name @ Operation

Apr 24,2022 175500 GMT+08.00
demo - View | Use Delete
Mormal

Haga clic en Upload Certificate.

En el cuadro de didlogo Upload Certificate, escriba un nombre de certificado y copie el
archivo de certificado y la clave privada en los cuadros de texto correspondientes. Figura 5-2
muestra un ejemplo.
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Figura 5-2 Upload Certificate

Upload Certificate

Certificate Name waftest

Certificate File @ -----BEGIN CERTIFICATE-----
MIIDIjCCAougAWIBAGIALVIEMELVF4EMADGCSqGSIb3DQEBBQUAMGOXCZAIB
ghVBAYTANh4MQswCQYDVQQIEw)4e DELMAKGATUEBXMCeHgxCzAIBghNVBA
oTARh4MQswCQYDVQQLEwW)

-----END CERTIFICATE-----

Private Key @ -----BEGIN RSA PRIVATE KEY-----
MIICXQIBAAKBgQDFPNI0]PNdxSCAE1 pqWAVKGHCFIXAAGBOxbGISzXgzsoyac
otuegMgXQbxrPSQFATeVmhZPNVEMdvcAM]YsY /mymtawygvAGa/OFdX/b3U
HO+b/VqLo3)55rM
-----END R5A PRIVATE KEY-----

Solo se pueden utilizar certificados .pem en WAF. Si el certificado no estd en formato in.pem,
conviértelo a.pem localmente haciendo referencia a Tabla 5-1 antes de cargarlo.

Tabla 5-1 Comandos de conversion de certificados

Formato Método de conversion
CER/CRT Cambie el nombre del archivo de certificado cert.crt a cert.pem.
PFX ® Obtener una clave privada. Por ejemplo, ejecute el siguiente

comando para convertir cert.pfx en key.pem:
openssl pkes12 -in cert.pfx -nocerts -out key.pem -nodes

® Obtener un certificado. Por ejemplo, ejecute el siguiente comando
para convertir cert.pfx en cert.pem:
openssl pkes12 -in cert.pfx -nokeys -out cert.pem

P7B 1. Convertir un certificado. Por ejemplo, ejecute el siguiente comando
para convertir cert.p7b en cert.cer:
openssl pkes7 -print_certs -in cert.p7b -out cert.cer

2. Cambie el nombre del archivo de certificado cert.cer a cert.pem.
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Formato Método de conversion

DER ® Obtener una clave privada. Por ejemplo, ejecute el siguiente
comando para convertir privatekey.der en privatekey.pem:
openssl rsa -inform DER -outform PEM -in privatekey.der -out
privatekey.pem

® Obtener un certificado. Por ejemplo, ejecute el siguiente comando
para convertir cert.cer en cert.pem:
openssl x509 -inform der -in cert.cer -out cert.pem

(11 NOTA

® Antes de ejecutar un comando OpenSSL, asegurese de que la herramienta OpenSSL se haya
instalado en el host local.

® Sisu PC local ejecuta un sistema operativo Windows, vaya a la interfaz de linea de comandos (CLI)
y, a continuacion, ejecute el comando de conversion de certificados.

Paso 7 Haga clic en OK.
--—-Fin
Verificacion
El certificado que ha creado se muestra en la lista de certificados.

Otras operaciones

® Para cambiar el nombre del certificado, mueva el cursor sobre el nombre del certificado,

V4

haga clic = y escriba un nombre de certificado.

AVISO

Si el certificado esta en uso, desvincule primero el certificado del nombre de dominio.
De lo contrario, el nombre del certificado no se puede cambiar.

® Para ver los detalles de un certificado, haga clic en View en la columna Operation del
certificado.

® En la fila que contiene el certificado que desea, haga clic en Use en la columna
Operation para usar el certificado con el nombre de dominio correspondiente.

® Para eliminar un certificado, busque la fila del certificado y haga clic en Delete en la
columna Operation.

5.2 Vinculacién de un certificado a un sitio web protegido

Si configura Client Protocol a HTTPS para su sitio web, el sitio web necesita un certificado
SSL. En este tema se describe como vincular un certificado SSL que ha subido a WAF a un
sitio web.
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(11 NOTA

Si ha habilitado proyectos de empresa, puede seleccionar su proyecto de empresa en la lista desplegable
Enterprise Project y vincular certificados a sitios web del proyecto.

Prerrequisitos

®  Su certificado sigue siendo valido.

®  Susitio web utiliza HTTPS como protocolo de cliente.

Restricciones
®  Un certificado SSL se puede utilizar para multiples sitios web protegidos.

® Un sitio web protegido solo puede utilizar un certificado SSL.

Escenario de aplicacion

Si configura Client Protocol a HTTPS, se requiere un certificado.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion, elija Objects > Certificates.

Figura 5-3 Lista de certificados

Enterprise Project | default v||C

Upload Certficate | You have uploaded 9 certicates and can upload 4,071 more certifcates. A total of 4080 cerifcates can be uploaded Alstatuses v Qllic
Name Expires Domain Name (3) Operation

Apr 24,2022 17:55.00 GMT+08.00
demo - View | Use Delete
MNormal

Paso 5 En la fila que contiene el certificado que desea utilizar, haga clic en Use en la columna
Operation.

Paso 6 En el cuadro de didlogo Domain Name que se muestra, seleccione el sitio web en el que
desea utilizar el certificado.
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Figura 5-4 Cuadro de didlogo Nombre de dominio

Domain Name

(m]
1]
=
w
—
m
[}
T

Paso 7 Haga clic en OK.
----Fin
Verificacion
El sitio web protegido aparece en la columna Domain Name del certificado.

Otras operaciones

® Para cambiar el nombre del certificado, mueva el cursor sobre el nombre del certificado,

2

haga clic = y escriba un nombre de certificado.

AVISO

Si el certificado esta en uso, desvincule primero el certificado del nombre de dominio.
De lo contrario, el nombre del certificado no se puede cambiar.

® Para ver los detalles de un certificado, haga clic en View en la columna Operation del
certificado.

® Para eliminar un certificado, busque la fila del certificado y haga clic en Delete en la
columna Operation.

5.3 Eliminacion de un certificado

En este tema se describe como eliminar un certificado caducado o no valido.

(1 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la
lista desplegable Enterprise Project y eliminar un certificado.
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Prerrequisitos

El certificado que desea eliminar no esta vinculado a un sitio web protegido.

Restricciones
Si un certificado que se va a eliminar estd enlazado a un sitio web, desvintelo del sitio web

antes de eliminarlo.

Impacto en el sistema

® Laeliminacion de certificados no afecta a los servicios.

® Los certificados eliminados no se pueden recuperar. Tenga cuidado al realizar esta
operacion.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic =— en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion, elija Objects > Certificates.

Figura 5-5 Lista de certificados

Enterprise Project | default v||IC

Upload Certficate | You have uploaded 9 certfcates and can upload 4,071 mare certicates. A total of 4,080 certificates can be uploaded Mlstatuses v Qllc
Name Expires Dorain Name (3) Operation

Apr 24,2022 175500 GMT+08.00
demo - View | Use Delete
MNormal

Paso 5 En la fila que contiene el certificado que desea eliminar, haga clic en Delete en la columna
Operation.

Paso 6 En el cuadro de didlogo mostrado, haga clic en OK.

—Fin

Otras operaciones

Si un certificado que se va a eliminar est4 enlazado a un sitio web, desvinutelo del sitio web
antes de eliminarlo.

Para desvincular un certificado de un nombre de dominio de sitio web, realice los siguientes
pasos:

Paso1 En la columna Domain Name de la fila que contiene el certificado deseado, haga clic en el
nombre de dominio para ir a la pagina de informacion basica.
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Paso 2 Hagaclicen “ junto al nombre del certificado. En el cuadro de didlogo que se muestra,
cargue un nuevo certificado o seleccione un certificado existente.

—Fin

5.4 Consulta de informacién de certificado

En este tema se describe como ver los detalles del certificado, incluido el nombre del
certificado, el nombre de dominio para el que se utiliza un certificado y la hora de caducidad.

(11 NOTA

Si ha habilitado proyectos de empresa, puede seleccionar su proyecto de empresa en la lista desplegable
Enterprise Project y ver certificados en el proyecto.

Prerrequisitos

Ha creado o enviado un certificado a WAF.

Restricciones

® En el caso de los certificados que cargue en WAF, WAF no le envia notificaciones de
caducidad.

® Para los certificados que envia de CCM a WAF, el periodo de validez del certificado se
puede ver en WAF solo cuando se habilitan las notificaciones de caducidad del
certificado en CCM.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion, elija Objects > Certificates.

Figura 5-6 Lista de certificados

Enterprise Project | default v||IC

Upload Certficate | You have uploaded 9 certfcates and can upload 4,071 mare certicates. A total of 4,080 certificates can be uploaded Mlstatuses v Qllc
Name Expires Dorain Name (3) Operation

Apr 24,2022 175500 GMT+08.00
demo - View | Use Delete
Normal

Paso 5 Ver la informacion del certificado. Tabla 5-2 describe los parametros.describes the
parameters.
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Tabla 5-2 Descripcion del pardmetro

Parametro Descripcion
Name Nombre del certificado.
Domain Name Los nombres de dominio protegidos por el certificado

Cada nombre de dominio debe estar enlazado a un
certificado. Se puede utilizar un certificado para varios
nombres de dominio.

Expired Tiempo de caducidad del certificado.

Se recomienda que actualice el certificado antes de que
caduque. De lo contrario, todas las reglas de proteccion
WAF no tendran efecto, y puede haber impactos masivos
en el servidor de origen, incluso mas graves que un host
bloqueado o fallas de acceso al sitio web. Para mas
detalles, consulte Actualizacion de un certificado.

—Fin

Otras operaciones

® Para cambiar el nombre del certificado, mueva el cursor sobre el nombre del certificado,

&

haga clic & y escriba un nombre de certificado.

AVISO

Si el certificado esta en uso, desvincule primero el certificado del nombre de dominio.
De lo contrario, el nombre del certificado no se puede cambiar.

® Para ver los detalles de un certificado, haga clic en View en la columna Operation del
certificado.

® En la fila que contiene el certificado que desea, haga clic en Use en la columna
Operation para usar el certificado con el nombre de dominio correspondiente.

® Para eliminar un certificado, busque la fila del certificado y haga clic en Delete en la
columna Operation.
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Gestion de grupos de listas negras y listas

blancas de direcciones IP

6.1 Agregar un grupo de direcciones IP

Con los grupos de direcciones IP, puede agregar rapidamente direcciones IP o intervalos de
direcciones IP a una regla de lista negra o de lista blanca.

(1 NOTA

Si ha habilitado proyectos de empresa, puede seleccionar su proyecto de empresa en la lista desplegable
de Enterprise Project y agregar grupos de direcciones IP/rangos en el proyecto.

Prerrequisitos

Usted ha comprado WAF.

Restricciones

® Actualmente, la gestion de grupos de direcciones se apoya en las regiones de CN-Hong
Kong, y AP-Bangkok.

® No agregue la misma direccion IP o rango de direcciones IP a diferentes grupos de
direcciones IP, o los grupos de direcciones IP no se crearan.

®  Silos balanceadores de carga ELB utilizados para las instancias de WAF dedicadas o de
equilibrio de carga admiten direcciones IPv6, esas instancias de WAF también pueden
admitir direcciones IPv6 o intervalos de direcciones IPv6.

Limitaciones de la especificacion

®  Se puede crear un maximo de 50 grupos de direcciones. Se puede agregar un maximo de
200 direcciones IP o intervalos de direcciones IP a un grupo de direcciones. Utilice
comas (,) para separar varias direcciones IP o intervalos de direcciones IP. No se
permiten saltos de linea.

® Antes de agregar un grupo de direcciones a una regla de lista negra o blanca, asegurese
de que la cuota de reglas de la lista negra y la lista blanca de direcciones IP no se haya
agotado.
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(11 NOTA

® Para mas detalles, consulte Configuracion de una lista negra o una regla de lista blanca de
direcciones IP.

Para obtener mas informacion sobre las especificaciones, consulte Diferencias de edicion.

® Sila cuota para las reglas de la lista blanca y la lista negra de direcciones IP de su WAF en la
nube no puede cumplir con sus requisitos, puede comprar paquetes de expansion de reglas bajo
la edicion de instancia WAF actual o actualizar su edicion de instancia WAF para aumentar
dicha cuota. Un paquete de expansion de reglas le permite configurar hasta 10 reglas de listas
negras y blancas de direcciones IP.

Para obtener més informacion, consulte Actualizacion de edicion y especificacion de Cloud
WAF.

Procedimiento

Paso1

Paso 2

Paso 3

Paso 4
Paso 5
Paso 6

Paso 7

Inicie sesion en la consola de gestion

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

En el panel de navegacion de la izquierda, elija Objects > Address Groups.
Haga clic en la pestafia My Address Groups.

En la parte superior izquierda de la lista de grupos de direcciones, haga clic en Add Address
Group.

En el cuadro de dialogo Add Address Group que se muestra, introduzca un nombre de grupo
de direcciones y proporcione rangos de direcciones IP. Figura 6-1 muestra un ejemplo.
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Figura 6-1 Agregar grupo de direcciones

x
Add Address Group
Group Mame wafgroup
IP Address/Range 1.1, 122
Remarks

Paso 8 Haga clic en OK.

—Fin

6.2 Modificacion o eliminacién de un grupo de direcciones
IP de lista negra o blanca

En este tema se describe como modificar o eliminar un grupo de direcciones IP.

(11 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la
lista desplegable Enterprise Project y modificar o eliminar un grupo de direcciones IP.

Prerrequisitos

Ha creado un grupo de direcciones IP.
Restricciones

® No agregue una direccion IP o un rango de direcciones IP que se haya agregado a un

grupo de direcciones IP diferente al grupo de direcciones existente, o el grupo de
direcciones IP no se modificara.
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®  Solo los grupos de direcciones no utilizados por ninguna regla pueden ser eliminados.
Antes de eliminar un grupo de direcciones que esta siendo utilizado por una regla de lista
negra o de lista blanca, elimine primero el grupo de direcciones de la regla.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion de la izquierda, elija Objects > Address Groups.
Paso 5 Haga clic en la pestaiia My Address Groups.

Paso 6 En la lista de grupos de direcciones, vea la informacion del grupo de direcciones.

Tabla 6-1 Descripcion del pardmetro

Parametro Descripcion

Group Name Nombre del grupo de direcciones configurado.

IP Address/Range | Direcciones IP o intervalos de direcciones IP agregados al grupo de

direcciones.
Rule Reglas que utilizan el grupo de direcciones.
Remarks Informacion adicional sobre el grupo de direcciones.

Paso 7 Modificar o eliminar un grupo de direcciones IP.
® Modificar un grupo de direcciones.

En la fila que contiene el grupo de direcciones que desea modificar, haga clic en Modify
en la columna Operation. En el cuadro de didlogo Modify Address Group, cambie el
nombre del grupo o el intervalo de direcciones IP/direccion IP y haga clic en OK.
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Figura 6-2 Modificar grupo de direcciones

Modify Address Group

* Group Mame | '.-.'ww'.d

# |P Address/Range A, 2/24

Remarks

® Eliminar un grupo de direcciones.

En la fila que contiene el grupo de direcciones que desea eliminar, haga clic en Delete en
la columna Operation. En el cuadro de didlogo mostrado, haga clic en OK.

—Fin
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Configuracion de regla

7.1 Guia de configuracion

Coémo funciona el motor WAF

Las reglas de proteccion incorporadas de WAF le ayudan a defenderte contra ataques comunes
de aplicaciones web, incluidos ataques XSS, inyeccion SQL, rastreadores y web shells. Puede
personalizar las reglas de proteccion para que WAF proteja mejor los servicios de su sitio web
utilizando estas reglas personalizadas. Figura 7-1. muestra como funcionan las reglas de
proteccion incorporadas del motor WAF. Figura 7-2 muestra la secuencia de deteccion de
reglas definidas por el usuario.

Edicion 01 (2022-11-01) Copyright © Huawei Technologies Co., Ltd. 125



Web Application Firewall

Guia del usuario 7 Configuracion de regla

Figura 7-1 Proceso de deteccion del motor WAF

Original HTTP/HTTPS request

!

Parsing phase

Parses the original request Parses the original HTTP/HTTPS request to obtain the request header,
packet. request line, and request body.

Confirms the forwarding
policy.

Determines the forwarding policy based on the request packet.

|

Detection phase

Obtains a protection nolicy. Obtains the appropriate protection policy of the user based on the
request information,
Parses the request content. Parses the request content, such as code restoration and character

Filters and inspects requests based on the configured user-defined
. . policy, and performs required protection actions, such as pass, block,
protection rule detection. o e

Performs the user-defined

Performs basic web protection detections based on the following
__ gsequence: robot web crawler detection, webshell detection, and other
web attack detection.

Action: pass, block, or log.

Performs the built-in rule
detection.

!

Response phase

Performs the web page Inspects and protects web pages based on configured web tampering
tampering detection. protection policies, and responds to normal pages of users' websites.

Inspects and protects sensitive information based on the configured

Protects sensitive

. ) . information leakage prevention policy.
information from disclosure. Action: block or mask.
Logging phase
Performs the data masking |"5hI:d5 and protects web pages based on configured data masking
]

rule detection.
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Figura 7-2 Prioridades de las reglas de proteccion personalizadas

Blacklist and whitelist
rules

|

Geolocation access
control rules

False alarm masking rules

Precise protection rules

Website anti-crawler
protection rules

CC attack protection rules

Acciones de respuesta

Pasar: La solicitud actual se permite incondicionalmente después de que se coincida con
una regla de proteccion.

Bloquear: La solicitud actual se bloquea después de que se coincide con una regla.

CAPTCHA: El sistema realizara la verificacion hombre-maquina después de que una
regla sea coincidente.

Redirigir: El sistema le notificara para redirigir la solicitud después de que una regla es
coincidente.

Registro: Solo se registra la informacion de ataque después de que se coincide con una
regla.

Mascara: El sistema anonimizara la informacion confidencial después de que se coincida
con una regla.

Métodos de configuracion de reglas de proteccion

WAF proporciona los siguientes métodos de configuracion personalizados para simplificar el
proceso de configuracion. Seleccione un método de configuracion adecuado para satisfacer
sus requisitos de servicio.

Método 1: Configuracion de reglas de proteccion para un solo nombre de dominio

Este método se recomienda cuando tiene pocos servicios de nombres de dominio o tiene
reglas de configuracion diferentes para los servicios de nombres de dominio.

Edicién 01 (2022-11-01)

Copyright © Huawei Technologies Co., Ltd. 127



Web Application Firewall

Guia del usuario

7 Configuracion de regla

(11 NOTA

Después de agregar un nombre de dominio a WAF, WAF asocia automaticamente una politica de
proteccion con el nombre de dominio y las reglas de proteccion configuradas para el nombre de dominio
también se agregan a la politica de proteccion de forma predeterminada. Si hay nombres de dominio
aplicables a la politica de proteccion, puede agregarlos directamente a la politica. Para mas detalles,
consulte Aplicacion de una politica a su sitio web.

Donde configurar

a. En el panel de navegacion, seleccione Website Settings.

b.  En la columna Policy de la fila que contiene el nombre de dominio, haga clic en

Configure Policy.

Reglas de proteccion que puede configurar en la pagina de configuracion de reglas

Tabla 7-1 Reglas de proteccion configurables

Regla de proteccion

Descripcion

Referencia

Reglas béasicas de
proteccion web

Con una extensa base de datos
de reputacion, WAF defiende
contra las 10 principales
amenazas del Open Web
Application Security Project
(OWASP), y detecta y
bloquea amenazas, como
escaneres maliciosos,
direcciones IP y web shells.

Configuracion de reglas
basicas de proteccion web

Reglas de proteccion
contra ataques CC

Las reglas de proteccion
contra ataques de CC se
pueden personalizar para
restringir el acceso a una URL
especifica en su sitio web
basandose en una direccion IP
unica, una cookie o un campo
de referencia, lo que mitiga
los ataques de CC.

Configuracion de una
regla de proteccion
contra ataques de CC

Reglas de proteccion
precisas

Puede personalizar las reglas
de proteccion combinando
encabezados HTTP,
direcciones cookies URL,
parédmetros de solicitud y
direcciones IP de cliente.

Configuracion de una
regla de proteccion
precisa

Reglas de la lista negra
y de la lista blanca

Puede configurar reglas de
listas negras y blancas para
bloquear, registrar inicamente
o permitir solicitudes de
acceso desde direcciones IP
especificadas.

Configuracion de una
lista negra o una regla de
lista blanca de
direcciones IP
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Regla de proteccién

Descripcion

Referencia

Reglas de control de
acceso de
geolocalizacion

Puede personalizar estas
reglas para permitir o
bloquear solicitudes de un
pais o region especifico.

Configuracion de una
regla de control de acceso
de geolocalizacion

Reglas de proteccion
web contra
manipulaciones

Puede configurar estas reglas
para evitar que una pagina
web estatica sea manipulada.

Configuracion de una
Regla de proteccion
contra manipulaciones de
Web

Proteccion del sitio
web anti-crawler

Esta funcion analiza
dindmicamente los modelos
de servicios del sitio web e
identifica con precision el
comportamiento de los
rastreadores en funcion de los
sistemas de control de riesgos
de datos y de identificacion de
bots, como JS Challenge.

Configuracion de las
reglas de anti-crawler

Normas de prevencion
de fugas de
informacion

Puede agregar dos tipos de
reglas de prevencion de fugas
de informacion.

® Filtrado de informacion
confidencial: evita la
divulgacion de
informacidn confidencial
(como numeros de
identificacion, nimeros de
teléfono y direcciones de
correo electronico).

® Intercepcion de codigo de
respuesta: bloquea los
codigos de estado HTTP
especificados.

Configuracion de una
regla de prevencion de
fugas de informacion

Reglas de
enmascaramiento de
falsas alarmas

Puede configurar estas reglas
para permitir que WAF ignore
ciertas reglas para solicitudes
especificas.

Configuracion de una
regla de
enmascaramiento de
falsa alarma

Reglas de
enmascaramiento de
datos

Puede configurar reglas de
enmascaramiento de datos
para evitar que los datos
confidenciales, como las
contrasefias, se muestren en
los registros de eventos.

Configuracion de una
regla de
enmascaramiento de
datos

Método 2: Configuracion de reglas de proteccion para varios nombres de dominio
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Este método se recomienda si tiene muchos servicios de nombres de dominio y requiere la
misma politica de proteccion para varios nombres de dominio. Este método reduce en gran
medida las cargas de trabajo de configuracion repetidas y mejora la eficiencia de la
proteccion.

® Donde configurar
En el panel de navegacion de la izquierda, elija Policies.

® Procedimiento

a. Agregue una politica. Para mas detalles, consulte Agregar una politica.

Configure reglas de proteccion. Para mas detalles, consulte Adicion de reglas a
una o mas politicas.

c. Agregue por lotes varios nombres de dominio a la politica. Para mas detalles,
consulte Aplicacion de una politica a su sitio web.

7.2 Configuracion de reglas basicas de proteccion web

Una vez habilitada esta funcion, WAF puede defenderse contra ataques web comunes, como
inyecciones SQL, XSS, vulnerabilidades de desbordamiento remoto, inclusiones de archivos,
vulnerabilidades Bash, ejecucion de comandos remotos, recorrido por directorios, acceso a
archivos confidenciales e inyecciones de comandos/codigo. También puede habilitar otras
comprobaciones en la proteccion web basica, como la deteccion de shell web, la inspeccion
profunda contra ataques de evasion y la inspeccion de encabezados.

(11 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el

proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la

lista desplegable Enterprise Project y configurar politicas de proteccion para los nombres de dominio
del proyecto.

Prerrequisitos
Se ha agregado un sitio web a WAF.

® Para ver el modo en la nube, consulte Conexion de un sitio web a WAF (Cloud Mode).

® Para el modo dedicado, consulte Conexion de un sitio web a WAF (Modo dedicado).

Restricciones
® La proteccion web basica tiene dos modos: Block y Log only.

®  Se necesitan varios minutos para que una nueva regla entre en vigor. Una vez que la
regla surta efecto, los eventos de proteccion activados por la regla se mostraran en la
pagina Events.

®  Siselecciona Block para Basic Web Protection, puede configurar los criterios de
control de acceso para un origen de ataque conocido. WAF bloqueara las solicitudes
que coincidan con la direccion IP, la cookie o los parametros configurados durante un
periodo de tiempo configurado como parte de la regla.

®  Actualmente, la inspeccion profunda y la inspeccion del jefe se apoyan en CN-Hong
Kong, y AP-Bangkok.

®  Actualmente, la comprobacion de descifrado de Shiro es compatible con China-Hong
Kong.
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Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 In the navigation pane, choose Website Settings.

Paso 5 En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

Paso 6 En el area de configuracion de Basic Web Protection, cambie Status y Mode segun sea
necesario haciendo referencia a Tabla 7-2.

Figura 7-3 Area de configuracion de Proteccion web bésica

O Basic Web Protection status (@)

Protects against common web attacks, such as SQL injection, XSS attacks, and webshells Meode Block (®) Logonly ()

Advanced Settings

Tabla 7-2 Descripcion del parametro

Parametro Descripcion

Status Estado de la proteccion web basica

(] D : habilitado.

(] : deshabilitado.

Mode ® Block: WAF bloquea y registra los ataques
detectados.

® Log only: WAF solo registra los ataques detectados.

Paso 7 En el area de Basic Web Protection, haga clic en Advanced Settings.

Paso 8 Click the Protection Status tab, and enable protection types one by one by referring to Tabla
7-4. Figura 7-4 shows an example.shows an example.

Figura 7-4 Proteccion web bdsica
Protection Status Protection Rule

Basic web protection safeguards your web applications against OWASP securlty threats. Mode 3 () Block Known Attack Source | Noknown attacksource v | (@) Log only Protection Level ) | Medium  ~

General Check
Protects against the following attacks: SQL injection, XSS, file inclusions, Bash vulnerabilities, remote command execution, directory traversal, sensitive file access, and command and code injections. saws @D

Webshell Detection

Protects against webshells rom upload interface. Status
Deep Inspection
Identifies and blocks evasion attacks, suich as the ones that use homomorphic character obfuscation, command injection with deformed wildcard characters, UTF, data URI scheme, and other techniques. (1>
Header Inspection
Inspects all header fields in requests. You are advised to keep this option enabled, because General Check Inspects only some of the header fields In requests. Status
Shiro Decryption Check

Status

Uses AES and Base64 to decrypt the rememberhe field in cookies and checks whether this field is attacked, with hundreds of knowin leaked keys included and checked for.
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AVISO

Si selecciona Mode para Block en la pestafia Protection Status, puede seleccionar una regla
de origen de ataque conocida para permitir que WAF bloquee las solicitudes en consecuencia.
Para mas detalles, consulte Configuracion de una regla de origen de ataque conocida.

1. Establezca el nivel de proteccion.

En la parte superior de la pagina, establezca Protection Level en Low, Medium, o
High. El valor predeterminado es Medium.

Tabla 7-3 Niveles de proteccion

Nivel de proteccion

Descripcion

Low

WAF solo bloquea las solicitudes con firmas de ataque
obvias.

Si se reporta un gran numero de falsas alarmas, se
recomienda Low.

Medium

El nivel predeterminado es Medium, que cumple con la
mayoria de los requisitos de proteccion web.

High

En este nivel, WAF proporciona la mejor proteccion
granular y puede interceptar ataques con caracteristicas
complejas de bypass, como ciberataques Jolokia, deteccion
de vulnerabilidades de interfaz de puerta de enlace comun
(CGI) y ataques de inyeccion de Druid SQL.

Se recomienda observar sus cargas de trabajo durante un
periodo de tiempo antes de configurar una regla de
enmascaramiento de falsas alarmas y luego seleccionar High
para que WAF pueda defenderse contra mas ataques con un
efecto minimo en las solicitudes normales.

2. Establezca el tipo de proteccion.

AVISO

De forma predeterminada, General Check esta habilitada. Puede habilitar otros tipos de
proteccion haciendo referencia a Tabla 7-4.
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Tabla 7-4 Tipos de proteccion

Tipo

Descripcion

Verificacion general

Protege contra ataques como inyecciones SQL, XSS,
vulnerabilidades de desbordamiento remoto,
inclusiones de archivos, vulnerabilidades Bash,
ejecucion remota de comandos, recorrido de
directorios, acceso a archivos confidenciales e
inyecciones de codigo/comando. Los ataques de
inyeccion de SQL se detectan principalmente en base
a la semantica.

NOTA

Si habilita General Check, WAF comprueba sus sitios web
basandose en las reglas incorporadas.

Deteccion de webshell

Protege contra shells web de la interfaz de carga.

NOTA
Si habilita la Webshell Detection, WAF detecta los caballos
de Troya de la pagina web insertados a través de la interfaz
de carga.

Inspeccion profunda

Identifica y bloquea los ataques de evasion, como los
que usan ofuscacion de caracteres homomorficos,
inyeccion de comandos con caracteres comodin
deformados, UTF7, esquema de URI de datos y otras
técnicas.

NOTA

Si habilita Deep Inspection, WAF detecta y defiende contra
ataques de evasion en profundidad.

Inspeccién de cabecera

Esta funcion esta deshabilitada por defecto. Cuando
esta deshabilitada, General Check comprobara
algunos de los campos de encabezado, como User-
Agent, Content-type, Accept-Language y Cookie.
NOTA

Si habilita esta funcién, WAF comprueba todos los campos
de encabezado de las solicitudes.

Comprobacion de descifrado de
Shiro

Esta funcion esta deshabilitada por defecto. Después
de activar esta funcion, WAF utiliza AES y Base64
para descifrar el campo de memoria de cookies y
comprueba si este campo es atacado. Hay cientos de
claves filtradas conocidas incluidas y comprobadas.

Paso 9 Haga clic en la pestaiia Protection Rules para ver los detalles. Figura 7-5 muestra un
ejemplo. Para obtener mas informacion sobre los parametros, consulte Tabla 7-5.
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Figura 7-5 Visualizacion de reglas de proteccion

Protection Status Protection Rule
Rule ID v Ql|c

ED Y Risk Severity 7 Application Type 37 Protection Type Y7

ross-Site Script

030010 titp system cmd inection - Medium Common

(11 NOTA

Haga clic Vv para buscar una regla por CVE ID, Risk Severity, Application Type, o Protection Type.

Tabla 7-5 Reglas de proteccion

Parametro Descripcion

Rule ID El ID de regla de proteccion, que se genera automaticamente.

Rule Description Detalles de los ataques para los que esta configurada la regla de
proteccion.

CVEID ID de vulnerabilidades y exposiciones comunes (CVE), que

corresponde a la regla de proteccion. Para vulnerabilidades que no
son CVE, se muestra un guion doble (--).

Risk Severity La gravedad de la vulnerabilidad, incluyendo:
® High
® Medium
® [ow
Application Type El tipo de aplicaciones a las que se aplica la regla de proteccion,

por ejemplo, WordPress.

Protection Type El tipo de ataque que la regla de proteccion esta configurada para,
por ejemplo, inyecciones de comandos.

—Fin

Ejemplo - Bloqueo de Ataques de Inyecciéon SQL

Si el nombre de dominio www.example.com se ha conectado a WAF, realice los siguientes
pasos para verificar que WAF pueda bloquear ataques de inyeccion SQL.

Paso1 Habilite General Check en Basic Web Protection y establezca el modo de proteccion en
Block.
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Paso 2

Paso 3

Paso 4

Figura 7-6 Habilitacion de la comprobacion general

Protection Status Protection Rule

General Check
Protects against the following attacks: SQL Injection, XSS, remote overflow vulnerability, file inclusions, Bash vulnerabilities, remote command execution, directory traversal, sensitive file access, and s @D

command and code injections.

Webshell Detection

Protects against webshells from upload interface. sas @D
Deep Inspection

\centies an blocks evasion atace,such a the ones that use homomorphic character obfuscaton, command nection with deformed wideard charactrs, UTE7, data UR! schee, and o techniques, 515 @0
Header Inspection

Inspects all header fields in requests. You are advised to keep this option enabled, because General Check inspects only some of the header fields in requests. s @D

Habilite la proteccion web basica WAF.

Figura 7-7 Habilitacion de la proteccion web basica WAF

Basic Web Protection
Protection against common web attacks, such as SQL injection, XSS attacks, and web shells.

Mode (@) Block Log only (®

Advanced Settings

Borre la caché del navegador e introduzca una inyeccion SQL simulada (por ejemplo, http://
www.example.com?id=' o 1=1) en el cuadro de direccion.

WAF bloquea la solicitud de acceso. Figura 7-8 muestra una pagina de bloque de ejemplo.

Figura 7-8 Pagina de bloqueo

0418

If you are the webmaster, configure related parameters on the WAF console to allow your requests.

Vaya a la consola WAF. En el panel de navegacion de la izquierda, seleccione Events. Vea el
evento en la pagina Events.

Figura 7-9 Evento de inyeccion SQL

Time Source IP Address Geolocation Domain Name URL Malicious Load Event Type Hit Rule Protective Action Operation
Dec 21, 2021 17:08:10 Jiangsu e m. id=-1 union select user. SQL Injection 224385 Block Details Handle False Alarm
Fin

7.3 Configuracion del control de acceso inteligente

Si habilita el control de acceso inteligente, WAF utiliza modelos integrados impulsados por
IA para analizar el trafico a su sitio web, identificar ataques de CC y caracteristicas anormales
en las solicitudes HTTP en el servidor de origen, y generar reglas especificas de proteccion
precisa y control de acceso para su sitio web. De esta manera, WAF puede proteger
automaticamente su sitio web de ataques de CC.
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Prerrequisitos

Restricciones

AVISO

La proteccion de control de acceso inteligente ya esta disponible para open beta test (OBT).
Para habilitarlo, envie un ticket de servicio.

El sitio web que desea proteger se ha agregado a WAF.

® FEn Cloud mode, solo la edicion estandar (anteriormente la edicion profesional), la
edicion profesional (anteriormente la edicion empresarial) y la edicion platino
(anteriormente la edicion definitiva) incluyen proteccion de control de acceso inteligente.

® Laproteccion de control de acceso inteligente solo esta disponible en las regiones de
norte de China.

Procedimiento
Paso 1 Inicie sesion en la consola de gestion.
Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.
Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.
Paso 4 En el panel de navegacion, seleccione Website Settings.
Paso 5 En la columna Policy de la fila que contiene el nombre de dominio de destino, haga clic en
Configure Policy.
Paso 6 En el area de Intelligent Access Control, cambie el Status si es necesario.
Figura 7-10 Control de acceso inteligente
O Intelligent Access Control as @D
mlt?:ln:‘:zsenj‘a\nt;& mf’yomab\e ntelligent access control, it takes 10 to 15 minutes for ”atfu'ﬂ‘t.ﬂt‘oj iLFDSG~w Predise protection (Block) | Rate limiting (Block)
Paso 7 Haga clic en Configure para ir al cuadro de didlogo Configure WAF Rule.

® CC Attack Protection Rule/Precise Protection Rule: Configure Action and
Maximum Age para ellos después de habilitarlos.

—  Action: Seleccione Log only o Block.

— Maximum Age: La regla no es valida si WAF no detecta ningtn trafico de ataque
de CC dentro de la edad maxima que configure.

® Auto Rate Limiting: Después de habilitar Intelligent Access Control, WAF tarda entre
10 y 15 minutos en conocer la linea base de trafico de tu sitio web, determinar los
volumenes maximos de trafico que puede manejar su sitio web y, a continuacion, generar
una regla para usted. Por lo tanto, debe habilitar Auto Rate Limiting para limitar el
trafico que va a su sitio web durante este tiempo de ventana. De esta manera, WAF puede
proteger sus servidores de origen de ataques DDoS antes de que la proteccion de control
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de acceso inteligente entre en vigor. Después de que WAF genere reglas de control de
acceso inteligente especificas para su sitio web, Auto Rate Limiting Rate no es valida
automaticamente.

Figura 7-11 Configurar regla WAF

Configure WAF Rule

CC Attack Protection Rule ()
Action ! Log only Block

Maximum Age @ — 500 + | seconds

precise Protection Rule (D)
Action logonly (@ Block

Maximum Age (3) (® Automatic Custom seconds

Auto Rate Limiting (} @

Action Logonly (® Block

Paso 8 Haga clic en OK.

Haga clic en View WAF Rule para ver las politicas de proteccion generadas automaticamente
por WAF después de detectar ataques de CC.

—Fin

7.4 Configuracion de una regla de proteccion contra
ataques de CC

Puede personalizar una regla de proteccion contra ataques de CC para restringir el acceso a
una URL especifica en su sitio web basandose en una direccion IP, una cookie o un Referer, lo
que mitiga los ataques de CC. Para que las reglas de proteccion contra ataques CC
personalizadas entren en vigor, asegurese de que ha habilitado la proteccion contra ataques

CC (Status para CC Attack Protection debe ser () ).
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(11 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el

proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la

lista desplegable Enterprise Project y configurar politicas de proteccion para los nombres de dominio
del proyecto.

Prerrequisitos
Se ha agregado un sitio web a WAF.

® Para ver el modo en la nube, consulte Conexion de un sitio web a WAF (Cloud Mode).

® Para el modo dedicado, consulte Conexion de un sitio web a WAF (Modo dedicado).

Restricciones

® Solo se puede configurar una regla de proteccion contra ataques CC para la misma ruta.
De lo contrario, las reglas de proteccion contra ataques de CC pueden entrar en conflicto
entre si y no surten efecto. Si ha configurado varias reglas de proteccion de CC para la
misma ruta, elimine las innecesarias.

®  Se necesitan varios minutos para que una nueva regla entre en vigor. Una vez que la
regla surta efecto, los eventos de proteccion activados por la regla se mostraran en la
pagina Events.

® Se puede agregar una tabla de referencia a una regla de proteccion contra ataques de CC.
La tabla de referencia tiene efecto para todos los nombres de dominio protegidos.

® [aproteccion contra ataques CC ofrece diferentes acciones de proteccion para las reglas
de proteccion contra ataques CC, incluyendo Verification code, Block. Por ejemplo,
puede configurar una regla de proteccion contra ataques CC para bloquear las solicitudes
de una visita durante 600 segundos identificando su cookie (campo de nombre) si el
visitante accedi6 a una URL (por ejemplo, /admin*) de su sitio web mas de 10 veces en
60 segundos.

® FEl modo avanzado no es compatible con Edicion estdndar (anteriormente edicion
profesional).

® [aadministracion de tablas de referencia no es compatible con Edicion estandar
(anteriormente edicién profesional)

® [arutade acceso de una regla de proteccion contra ataques de CC debe establecerse en
una URL (excluyendo el nombre de dominio). Este pardmetro permite la coincidencia de
prefijos y la coincidencia exacta.

—  Coincidencia de prefijo: Una ruta que termina con * indica que la ruta se utiliza
como prefijo. El * se puede utilizar como un valor de caracter comodin. Por
ejemplo, para proteger /admin/test.php or /adminabc, puede establecer Path en /
admin*.

—  Coincidencia exacta: la ruta que se va a introducir debe ser la misma que la ruta que
se va a proteger. Por ejemplo, para proteger /admin, entonces Path debe establcerse
en /admin.

®  Sisusitio web esta conectado tanto a WAF como a Content Delivery Network (CDN) y
la Protective Action esta establecida en Verification code en la regla de proteccion
contra ataques CC, tenga en cuenta que:

—  Path debe establecerse en una pagina dinamica.

—  Siconfigura una pagina estatica para Path, CDN almacenara en caché la pagina
estatica. Como resultado, la verificacion falla. Manejar el problema refiriéndose a
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JPor qué no se actualiza el codigo de verificacion después de activar el codigo
de verificacion en una regla de proteccion contra ataques CC?

Procedimiento

Paso1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Paso 7
Paso 8

Inicie sesion en la consola de gestion

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

In the navigation pane, choose Website Settings.

En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

En el area de CC Attack Protection, cambie Status si es necesario y haga clic en Customize
Rule para ir a la pagina CC Attack Protection.

Figura 7-12 Area de configuraciéon de CC Attack Protection

O CC Attack Protection status (@)

Configures rate limiting policies based on IP addresses or cookies to mitigate CC attacks Customize Rule

En la esquina superior izquierda de la pagina CC Attack Protection, haga clic en Add Rule.

En el cuadro de didlogo que se muestra, configure una regla de proteccion contra ataques CC
haciendo referencia a Tabla 7-6.

Si un visitante cuya cookie es name accede a una pagina de su sitio web donde la direccion
incluye /admin al final (por ejemplo, https://www.example.com/adminlogic) més de 10 veces
en 60 segundos, WAF bloquea las solicitudes de los visitantes del mismo name de cookie
durante 600s y devuelve la pagina configurada para el Page Content. Figura 7-13 muestra
las configuraciones.
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Figura 7-13 Adicion de una regla de proteccion contra ataques de CC

X
Add CC Attack Protection Rule
Mode @ standard Advanced
Path fadmin* @
Rate Limit Mode Per IP address (@) Per user Other
User Identifier Cookie * | name
Rate Limit - 10 + | requests | — &0 + |seconds
Verification code (@) Block Log only
Block Duration - 600 | + |seconds
Block Page Default settings (®) Custom
Block Page Type text/html v
Page Content <htmls<body>Forbidden</body=</html=
Rule Description
“ Cancel
Tabla 7-6 Parametros de regla
Parametro Descripcion Valor de ejemplo
Mode ® Standard: Solo se puede restringir la ruta | Standard
de proteccion de un nombre de dominio.
® Advanced: La ruta, la direccion IP, la
cookie, el encabezado y los campos de
parametros pueden restringirse. Este
parametro no esta disponible en la
edicion estandar (anteriormente edicion
profesional).
140
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Parametro Descripcion Valor de ejemplo
Path Establezca este parametro s6lo cuando se /admin*

seleccione Standard para Mode.
Parte de la URL sin el nombre de dominio.

® Coincidencia de prefijo: Una ruta que
termina con * indica que la ruta se utiliza
como prefijo. El * se puede utilizar como
un valor de caracter comodin. Por
ejemplo, para proteger /admin/test.php
or /adminabe, puede establecer Path en /
admin*.

® Coincidencia exacta: la ruta que se va a
introducir debe ser la misma que la ruta
que se va a proteger. Por ejemplo, para
proteger /admin, entonces Path debe
establcerse en /admin.

NOTA

® La ruta solo admite coincidencias exactas y
prefijos, pero no admite expresiones
regulares.

® L aruta de acceso no puede contener dos o
mas barras diagonales consecutivas. Por
ejemplo, ///admin. Si introduce ///admin,
WAF convertira /// en /.

® [ a ruta distingue entre mayusculas y
minusculas.

® Si Path esta establecido en /, todas las rutas
del sitio web estan protegidas.
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Parametro Descripcion Valor de ejemplo
Condition List | Establezca este parametro solo cuando esté Path Include /admin

seleccionado Advanced para Mode.

Haga clic en Add para agregar condiciones.
Se requiere al menos una condicidn, pero se
permiten hasta 30 condiciones. Si agrega
mas de una condicion, la regla sélo tendra
efecto si se cumplen todas las condiciones.

® Field: Las opciones son Path, Path, IP,
Cookie, Header, y Params

® Subfield: configura este campo solo
cuando se selecciona Cookie, Header, or
Params para Field.
AVISO

La longitud de un subcampo no puede exceder
de 2048 bytes. Solo se permiten digitos, letras,

guiones bajos () y guiones (-).
® Logica: Seleccione una relacion logica de
la lista desplegable.

NOTA
Si establece Logic en Include any value,
Exclude any value, Equal to any value, Not
equal to any value, Prefix is any value,
Prefix is not any of them, Suffix is any
value, o Suffix is not any of them, seleccione
una tabla de referencia existente. Para mas
detalles, consulte Adicion de una tabla de
referencia.

® Content: Ingrese o seleccione el
contenido que coincida con la condicion.
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Parametro

Descripcion

Valor de ejemplo

Rate Limit
Mode

® Per IP address: Un visitante del sitio
web es identificado por la direccion IP.

® Per user: Un visitante del sitio web se
identifica por el valor clave de Cookie o
Header.

® Other: Un visitante del sitio web se
identifica mediante el campo Referer
(fuente de solicitud definida por el
usuario).

NOTA
Si establece el modo de Rate Limit Mode en
Other, establezca Content del Referer en
una direcciéon URL completa que contenga el
nombre de dominio. El campo Content solo
admite coincidencia de prefijo y coincidencia
exacta, pero no puede contener dos o mas
barras diagonales consecutivas, por
ejemplo, ///admin. Si escribe //admin, WAF
lo convertira a /admin.

Por ejemplo, si Path es /admin, y no desea
que los visitantes accedan a la pagina desde
www.test.com, establezca Content de
Referer en http://www.test.com.

Per user

User Identifier

Este parametro es obligatorio cuando
selecciona Per user para Rate Limit Mode.

® Cookie: Un nombre de campo de cookie.
Debe configurar un nombre de variable
de atributo en la cookie que pueda
identificar de manera tnica a un visitante
web en funcién de los requisitos de su
sitio web. Este campo no admite
expresiones regulares. Solo se admiten
las coincidencias completas.
Por ejemplo, si un sitio web utiliza el
campo de name en la cookie para
identificar de manera tnica a un visitante
del sitio web, seleccione name.

® Header: Establezca el encabezado HTTP
definido por el usuario que desea
proteger. Debe configurar el encabezado
HTTP que pueda identificar a los
visitantes de la web en funcion de los
requisitos de su sitio web.

name

Rate Limit

El nimero de solicitudes permitidas de un
visitante del sitio web en el periodo limite de
tarifas. Si el nimero de solicitudes excede el
limite de velocidad, WAF realiza la accion
que configura para Protective Action.

10 solicitudes permitidas

en 60 segundos
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Parametro Descripcion Valor de ejemplo
Protective La accion que WAF llevara a cabo si el Block
Action numero de solicitudes excede Rate Limit
que configurd. Las opciones son las
siguientes:

® Verification code: WAF permite
solicitudes que desencadenan la regla
siempre y cuando los visitantes de su sitio
web completen la verificacion requerida.

® Block: WAF bloquea las solicitudes que
activan la regla.

® Block dynamically: WAF bloquea las
solicitudes que activan la regla en funcién
de Allowable Frequency, que configura
después de que finalice el primer periodo
de limite de velocidad.
La accion de proteccion solo se admite
cuando se selecciona Advanced para
Mode.

® Log only: WAF solo registra las
solicitudes que activan la regla. Puede
descargar datos de eventos y ver los
registros de proteccion de un nombre de
dominio especifico.

Allowable Este parametro se puede establecer si 8 solicitudes permitidas
Frequency selecciona Block dynamically para en 60 segundos
Protective Action.

WAF bloquea las solicitudes que activan la
regla basandose en Rate Limit primero. A
continuacion, en el siguiente periodo de
limite de velocidad, WAF bloquea las
solicitudes que activan la regla en funcion de
Allowable Frequency que configure.

Allowable Frequency no puede ser mayor
que Rate Limit.
NOTA

Si establece Allowable Frequency en 0, WAF

bloquea todas las solicitudes que desencadenan la
regla en el siguiente periodo limite de tasa.

Block Periodo de tiempo para el que se debe 600 segundos
Duration bloquear el elemento cuando se establece
Protective Action en Block.
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Parametro Descripcion Valor de ejemplo
Block Page La pagina que se muestra si se ha alcanzado | Custom

el nimero maximo de solicitudes. Este
pardmetro se configura solo cuando
Protective Action se establece en Block.

® Si selecciona Default settings, se
mostrara la pagina de bloqueo
predeterminada.

® Si selecciona Custom, se mostrara un
mensaje de error personalizado.

Block Page Si selecciona Custom para Block Page, text/html
Type seleccione un tipo de pagina de bloque. Las
opciones son:

® application/jsontext/html
® text/htmltext/xml
® text/xml

Page Content Si selecciona Custom para Block Page, Los estilos de contenido
configure el contenido que se va a devolver. | de pagina
correspondientes a
diferentes tipos de pagina
son los siguientes:

® text/html:
<htmI><body>Forbid
den</body></html>

® application/json:
{"msg": "Forbidden"}

® text/xml: <?xml
version="1.0"
encoding="utf-8"?
><error>
<msg>Forbidden</
msg></error>

Rule Una descripcion de la regla. Este pardmetro | None
Description es opcional.

Paso 9 Haga clic en OK. A continuacion, puede ver la regla de proteccion contra ataques de CC
agregada en la lista de reglas de CC.

Figura 7-14 Lista de reglas de CC

Add Rule Reference Table Management You can add 98 more rules.

Protection Rule Rate Limit Mode Rate Limit Protective Action Rule Status Added Rule Description Operation

Path fadmin* Per user 10 requests/60 seconds Block Enabled 2020/03/27 16:34:37 GMT+08

®  Para deshabilitar una regla, haga clic en Disable en la columna Operation de la regla. El
Rule Status predeterminado es Enabled.
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® Para modificar una regla, haga clic en Modify en la fila que contiene la regla.

® Para eliminar una regla, haga clic en Delete en la fila que contiene la regla.

—Fin

Ejemplo de configuracién - Cédigo de verificacion

Si el nombre de dominio www.example.com se ha conectado a WAF, realice los siguientes
pasos para verificar que la verificacion WAF CAPTCHA esté activada.

Paso1 Agregue una regla de proteccion contra ataques CC con Protection Action establecida en
Verification code.

Figura 7-15 Codigo de verificacion

Add CC Attack Protection Rule
Mode ! Standard Advanced
Path Jadmin® @
Rate Limit Mode ! Per IP address Per user Other
Rate Limit - 10 + |requests | — 60 + | seconds
Protective Action ! Verification code Block Log only

Rule Description

“ Cancel

Paso 2 Habilite la proteccion contra ataques CC.
Figura 7-16 Area de configuracién de CC Attack Protection

O CC Attack Protection status (@)

Configures rate limiting policies based on IP addresses or cookies to mitigate CC attacks Customize Rule

Paso 3 Borrar la caché del navegador y acceder a http://www.example.com/admin/.

Si accede a la pagina 10 veces en un plazo de 60 segundos, se requiere un codigo de
verificacion cuando intenta acceder a la pagina por undécima vez. Es necesario introducir el
codigo de verificacion para continuar con el acceso.
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Verification Required
Your requests are too frequent!

———
Please input the verification code: 75tm]| oK [ “

Paso 4 Vaya a la consola WAF. En el panel de navegacion de la izquierda, seleccione Events. Vea el
evento en la pagina Events.

Figura 7-17 Consulta de eventos - Cédigo de verificacion

Time Source IP Address Domain Name URL Malicious Load Event Type Protective Action Operation

2020/03/28 09-40:57 GMT+0. 193218 Wi, club / talienge Collapsar Block Details Handle False Alarm

—Fin

7.5 Configuracion de una regla de proteccion precisa

WAF le permite personalizar las reglas de proteccion combinando encabezados HTTP, URL,
parédmetros de solicitud y direcciones IP de cliente.

Puede combinar campos HTTP comunes, como IP, Path, Referer, User Agent, and Params
en una regla de proteccion para permitir que WAF permita, bloquee o solo registre las
solicitudes que coincidan con las condiciones combinadas.

Se puede afadir una tabla de referencia a una regla de proteccion precisa. La tabla de
referencia tiene efecto para todos los nombres de dominio protegidos.

(11 NOTA

Si ha habilitado proyectos de empresa, asegurese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la

lista desplegable Enterprise Project y configurar politicas de proteccion para los nombres de dominio
del proyecto.

Prerrequisitos
Se ha agregado un sitio web a WAF.

® Para ver el modo en la nube, consulte Conexion de un sitio web a WAF (Cloud Mode).
® Para ¢l modo dedicado, consulte Conexion de un sitio web a WAF (Modo dedicado).

Restricciones

® E] campo Response no se puede configurar en la edicion estandar, anteriormente edicién
profesional.
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®  Full Detection no esta disponible en la edicion estdndar WAF (anteriormente edicion
profesional) y para la nube WAF facturada sobre una base de pago por uso.

® [a funcidn de tabla de referencia no esta disponible en la edicion estandar WAF
(anteriormente edicion profesional) y en la nube WAF facturado sobre una base de pago
por uso.

®  Si desea especificar el campo Respuesta, seleccione las siguientes regiones:
—  CN-Hong Kong
—  AP-Bangkok

®  Se necesitan varios minutos para que una nueva regla entre en vigor. Una vez que la
regla surta efecto, los eventos de proteccion activados por la regla se mostraran en la
pagina Events.

®  Siconfigura Protective Action para Block para una regla de proteccion precisa, puede
configurar una regla de origen de ataque conocida haciendo referencia a Configuracion
de una regla de origen de ataque conocida. WAF bloqueari las solicitudes que
coincidan con la direccion IP, la cookie o los parametros configurados durante un
periodo de tiempo configurado como parte de la regla.

Escenarios de aplicacién
Se utilizan reglas de proteccion precisas para la proteccion de fondo anti-leching y gestion de

sitios web.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 In the navigation pane, choose Website Settings.

Paso 5 En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

Paso 6 En el area de configuracion de Precise Protection, cambie el Status seglin sea necesario y
haga clic en Customize Rule para ir a la pagina Precise Protection.

Figura 7-18 Area de configuracion de proteccion precisa

Precise Protection status @)
Groups common HTTP fields together to create customized protection policies. Customize Rule

Paso 7 En la pagina Precise Protection, configure Detection Mode. Figura 7-19 muestra un
ejemplo.

Two detection modes are available:
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® Instant Detection: si una solicitud coincide con una regla de proteccion precisa
configurada, WAF finaliza inmediatamente la deteccion de amenazas y bloquea la
solicitud.

®  Full Detection: Si una solicitud coincide con una regla de proteccion precisa
configurada, WAF finaliza su analisis primero y luego bloquea todas las solicitudes que
coinciden con la regla de proteccion precisa configurada.

Figura 7-19 Configuracion del modo de deteccion

Accurately identifies malicious and forged requests to protect sensitive information on websites.

Detection Mode (2) (®) Instant Detection Full Detection

Add Rule Reference Table Management You can add 100 more rules.

Paso 8 Haga clic en Add Rule.

Paso 9 En el cuadro de didlogo que se muestra, agregue una regla haciendo referencia a Tabla 7-7 y
Ejemplo de Configuracion - Bloqueo de Cierto Tipo de Solicitudes de Ataque.

Los ajustes mostrados en Figura 7-20 se utilizan como ejemplo. Si un visitante intenta
acceder a una URL que contiene /admin, WAF bloqueara la solicitud.

AVISO

Para asegurarse de que WAF bloquea solo las solicitudes de ataque, configure primero
Protective Action a Log only para registrar solo y compruebe si las solicitudes normales
estan bloqueadas en la pagina Events. Si no se bloquean solicitudes normales, configure
Protective Action para Block.

Figura 7-20 Agregar regla de proteccion precisa

Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions.

Protective Action Block v
Known Attack Source No known attack. v
Effective Date (® 1mmediate Custom

Condition List Field subfield Logic Content Add Reference Table

path v | - Include v || fadmin

© Add You can add 29 m
PI'\DI’\(}‘ 50 A S alue indicates igher pric {.

Rule Description

o e
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Tabla 7-7 Parametros de regla

Parametro | Descripcion Valor de ejemplo
Protective Puede seleccionar Block, Allow, o Log Block

Action only. Valor predeterminado: Block

Known Si establece Protective Action en Block, Long-term IP address
Attack puede seleccionar un tipo de bloqueo para | blocking

Source una regla de origen de ataque conocida. A

continuacion, WAF bloquea las solicitudes
que coinciden con la IP, Cookie, or
Params configurados durante un periodo
de tiempo que depende del tipo de bloqueo

seleccionado.
Effective Seleccione Immediate para activar la regla | Immediate
Date inmediatamente, o seleccione Custom para

configurar cuando desee activar la regla.
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Parametro | Descripcion Valor de ejemplo
Condition Haga clic en Add para agregar ® Path Include /admin
List condiciones. Es necesario afiadir al menos | g yger Agent Prefix is not

una condicion. Puede agregar hasta 30 mozilla/5.0
condiciones a una regla de proteccion. Si se
anade mas de una condicion, se deben ® IP Equal to 192.168.2.3
cumplir todas las condiciones para que se ® Cookie keyl Prefix is
aplique la regla. Una condicion incluye los not jsessionid
siguientes parametros:

Los parametros para configurar una
condicion se describen de la siguiente
manera:

® Field

® Subfield: configure este campo solo
cuando se seleccione Params, Cookie,
o Header para Field.

AVISO
La longitud de un subcampo no puede
superar los 2,048 de bytes. Solo se permiten
digitos, letras, guiones bajos (_) y guiones
).
® Ldgica: Seleccione una relacion logica
de la lista desplegable.

NOTA

— Si se selecciona Include any value,
Exclude any value, Equal to any
value, Not equal to any value, Prefix
is any value, Prefix is not any of them,
Suffix is any value, o Suffix is not any
of them. seleccione una tabla de
referencia existente en la lista
desplegable de Content. Para mas
detalles, consulte Adicion de una tabla
de referencia.

— Exclude any value, Not equal to any
value, Prefix is not any of them, y
Suffix is not any of them indica,
respectivamente, que WAF realiza la
accion de proteccion (bloquear, permitir
o registrar solamente) cuando el campo
en la solicitud de acceso no contiene, no
es igual a, o el prefijo o sufijo no es
ningun valor establecido en la tabla de
referencia. Por ejemplo, supongamos
que el campo Path esta establecido en
Exclude any value y que se selecciona
la tabla de referencia de test. Si la fest1,
test2, and test3 se establecen en la tabla
de referencia de test, WAF realiza la
accion de proteccion cuando la ruta de
la solicitud de acceso no contiene la
testl, test2, o test3.
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Parametro

Descripcion

Valor de ejemplo

® Content: Ingrese o seleccione el
contenido de la coincidencia de

condiciones.

NOTA
Para obtener mas detalles sobre las
configuraciones en general, consulte Tabla 7-8.

Priority

AVISO
Si varias reglas de control de acceso precisas
tienen la misma prioridad, WAF coincide con
las reglas en la secuencia de tiempo en que se
afiaden las reglas.

Prioridad de la regla. Si ha agregado varias | 5§
reglas, las reglas se comparan por
prioridad. Cuanto menor sea el valor que
establezca, mayor sera la prioridad.

Rule Una breve descripcion de la regla. Este
parametro es opcional.

Description

None

Tabla 7-8 Configuraciones de lista de condiciones

Campo Ejemplo de Logica Ejemplo de
subcampo contenido

Path: Parte de None Seleccione una relacién | /buy/phone/

una URL que no logica en la lista AVISO

incluye un desplegable. Si Path esta

nombre de establecido en /,

dominio. Este todas las rutas del

valor solo sitio wgb estan

admite protegidas.

coincidencias

exactas. Por

ejemplo, si la

ruta a proteger

es /admin, Path

debe

establecerse en /

admin.

User Agent: Un | None Mozilla/5.0

agente de (Windows NT 6.1)

usuario del

escaner que se

va a comprobar.
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Campo Ejemplo de Loégica Ejemplo de
subcampo contenido
IP: Una None XXX XXX.1.1

direccion IP del
visitante para la
proteccion.

Params: Un sttl 201901150929
parametro de
solicitud.

Referer: A user- | None http://www.test.com
defined request
resource.

Por ejemplo, si
la ruta protegida
es /admin/xxx y
no desea que los
visitantes
accedan a la
pagina de
www.test.com,
establezca
Content en
http://
www.test.com.

Cookie: Una name jsessionid
pequetia porcion
de datos para
identificar a los
visitantes de la

web.

Header: Un Accept text/

encabezado html,application/

HTTP definido xhtml

por el usuario. +xml,application/
xml;q=0.9,image/
webp,image/
apng,*/*;q=0.8

Method: the None GET, POST, PUT,

user-defined DELETE, and

request method. PATCH

Request Line: None 50

Longitud de una

linea de

solicitud

definida por el

usuario.
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Campo Ejemplo de Légica Ejemplo de
subcampo contenido
Request: None None
Longitud de una
solicitud
definida por el
usuario. Incluye
el encabezado
de la solicitud,
la linea de
solicitud y el
cuerpo de la
solicitud.
Protocol: el None http
protocolo de la
solicitud.
Response Code: | None ® FEquivalente a 404
Codigo de ® Distinto a
estado devuelto )
a la solicitud. ® [gual a cualquier
valor
® No igual a cualquier
valor
Response None ® La longitud del None
Length: la subcampo es igual a
duracion de la ® La 10ngitud del
respuesta a la subcampo no es
solicitud. igual a
® La longitud del
subcampo es
superior a
® La longitud del
subcampo es inferior
a
Response Time: | None ® La longitud del None
tiempo para subcampo es igual a
responder a la ® La longitud del

solicitud.

subcampo no es
igual a

La longitud del
subcampo es
superior a

La longitud del
subcampo es inferior
a
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Campo Ejemplo de Légica Ejemplo de
subcampo contenido
Response None ® Incluir None
Header: ® Excluir
encabezado de )
respuesta. ® FEquivalente a
® Distinto a
Response Body: | None ® Incluir None
cuerpo del ® Excluir
mensaje de . .
respuesta ® Incluir cualquier
valor
® Excluir cualquier
valor

AVISO

Los campos Response Code, Response Length, Response Time, Response Header, and
Response Body solo son compatibles con la edicion profesional (anteriormente edicion
empresarial), edicion platino (anteriormente ultima edicion) e instancia WAF dedicada en las
siguientes regiones:

® CN-Hong Kong
® AP-Bangkok

Paso 10 Haga clic en OK. A continuacion, puede ver la regla de proteccion precisa agregada en la lista
de reglas de proteccion.

Figura 7-21 Reglas de proteccion

Protection Rule Effective Date Protective Action Priority  Rule Status Added Rule Deseription Operation

Path Include /a Immediately Block 50 Enabled 2020/02/12 10:49:48 GMT40.. - Disable Delete Maodify

®  Para deshabilitar una regla, haga clic en Disable en la columna Operation de la regla. El
Rule Status predeterminado es Enabled.

® Para modificar una regla, haga clic en Modify en la fila que contiene la regla.

® Para eliminar una regla, haga clic en Delete en la fila que contiene la regla.

—-Fin

Efecto de proteccion

Si ha configurado una regla de proteccion precisa como se muestra en Figura 7-20 para su
nombre de dominio, para verificar que WAF esté protegiendo su sitio web
(www.example.com) contra la regla:

Paso1 Borre la caché del navegador e introduzca el nombre de dominio en la barra de direcciones
para comprobar si el sitio web es accesible.
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® Si el sitio web es inaccesible, conecte el nombre de dominio del sitio web a WAF
siguiendo las instrucciones en Paso 3: Enrutacion del trafico del sitio web a WAF.

®  Sielsitio web es accesible, vaya a Paso 2.

Paso 2 Borre la caché del navegador e introduzca http://www.example.com/admin (o cualquier
pagina que contenga /admin) en la barra de direcciones. Normalmente, WAF bloquea las
solicitudes que cumplen con las condiciones y devuelve la pagina de bloqueo.

Paso 3 Vuelva a la consola WAF. En el panel de navegacion, haga clic en Events. En la pagina
mostrada, vea o descargue datos de eventos.

—Fin

Ejemplo de Configuracién - Bloqueo de Cierto Tipo de Solicitudes de Ataque

El analisis de un tipo especifico de ataque pingback de WordPress muestra que el campo User
Agent contiene WordPress. Vea Figura 7-22.

Figura 7-22 WordPress ataque de pingback

UA
WordPress/4.2.10; hitp:/ s.vn; verifying pingback from - 249.54
WordPress/4.0.1; hitp/- 90; verifying pingback from 248 54
WordPress/4.6.1; hitps:/) 1sabt.com; verifying pingback from

.249.54
WordPress/d4.5.3; hitp:/h ¢ lib.umd.edu; verifying pingback from

9.54

WordPress/3.5.1; hitp://st ey w0.com
WordPress/4.2.4; hitp/f §.attw; verifying pingback from 249.54
WordPress/4.6.1; hitp/ om; verifying pingback from .249.54

Una regla precisa como se muestra en la figura puede bloquear este tipo de ataque.

Figura 7-23 Configuracion del agente de usuario

Protective Action Block

Effective Date ® Immediately Customize
Condition List Field Subfield Logic Content
User Agent v |- Include v WordPress

Ejemplo de Configuracién - Bloqueo de Solicitudes de Ataque a Cierta URL

Si un gran nimero de direcciones IP estd accediendo a una direccion URL que no existe,
configure la siguiente regla de proteccion para bloquear dichas solicitudes y reducir el uso de
recursos en el servidor de origen. Figura 7-24 muestra la configuracion de la regla.
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Figura 7-24 Bloquear solicitudes a una URL especifica

Protective Action | Block v

Effective Date ® Immediately Customize

Condition List Field Subfield Logic Content
Path v |- Include v TEXXX

Ejemplo de configuracién: bloqueo de solicitudes con campos nulos

Puede configurar reglas de proteccion precisas para bloquear un campo nulo. Por ejemplo,
para proteger el nombre de dominio www.example.com de solicitudes con Referer vacio,
configure una regla como se muestra en Figura 7-25.

Figura 7-25 Bloquear solicitudes con Referer vacio
Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions.

Protective Action Block v
Known Attack Source No known attack.. +

Effective Date ® Immediate Custom

=)
=)
=

Field Subfield Logic Content

Referer v - Prefix is not v http:/fwww.example.com

Ejemplo de configuracién - Bloqueo de tipos de archivo especificados (ZIP, TAR
y DOCX)

Puede configurar tipos de archivo que coincidan con el campo de ruta de acceso para bloquear
archivos especificos de ciertos tipos. Por ejemplo, si desea bloquear archivos.zip, puede
configurar una regla de proteccion precisa como se muestra en Figura 7-26 para bloquear las
solicitudes de acceso de archivos.zip.

Figura 7-26 Bloqueo de solicitudes de tipos de archivo especificos

Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions.

Protective Action Block A

Known Attack Source No known attack.. ¥

Effective Date ® Immediate Custom
Condition List Field Subfield Logic Content
Path v |- Suffix is v zip
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Ejemplo de configuracién: prevencion de enlaces directos

Puede configurar una regla de proteccion basada en el campo Referente para permitir que
WAF bloquee los vinculos directos desde un sitio web especifico. Si descubre que, por
ejemplo, las solicitudes de https://abe.blog.com estan robando imagenes de su sitio, puede
configurar una regla para bloquear dichas solicitudes.

Figura 7-27 Prevencion de enlaces directos

Protective Action | Block v
Effective Date ® Immediately Customize
Condition List Field Subfield Logic Content
Referer v - Include v https:/fabc.blog.com

Ejemplo de configuracién: permitir que una direccién IP especificada acceda a su
sitio web

Puede configurar dos reglas de proteccion precisas, una para bloquear todas las solicitudes,

como se muestra en Figura 7-28, pero otra para permitir el acceso desde una direccion IP
especifica, como se muestra en Figura 7-29.

Figura 7-28 Bloqueo de todas las solicitudes

Protective Action | Block M

Effective Date (® Immediately Customize

Condition List Field Subfield Logic Content
Path Y- Include v

Figura 7-29 Permitir el acceso de una direccion IP especificada

Protective Action | Allow v
Effective Date ® Immediately Customize
Condition List Field Subfield Logic Content
IP v |- Equal to v 192.168.2.3

Ejemplo de configuracién: permitir que una direccién IP especifica acceda a una
direcciéon URL determinada

Puede configurar varias condiciones en el campo Condition List. Si una solicitud de acceso
cumple las condiciones de la lista, WAF permitira que la solicitud desde una direccion IP
especifica acceda a una URL especificada. Figura 7-30 muestra un ejemplo.
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Figura 7-30 Permitir que las direcciones IP especificas accedan a las URL especificadas

Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions.

Protective Actio Allow v
Effective Date @ Immediate Custom

Condition List Field Subfield Logic Content
IP v Client IP Address v Equal to v 23 Delete

Path v |- Include v fadmin Delete

7.6 Adiciéon de una tabla de referencia

En este tema se describe como crear una tabla de referencia para configurar por lotes métricas
de proteccion de un solo tipo, como Path, User Agent, IP, Params, Cookie, Referer, y
Header. Las reglas de proteccion contra ataques CC y las reglas de proteccion precisas
pueden hacer referencia a una tabla de referencia.

L] NOTA
Si ha habilitado proyectos de empresa, asegurese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la

lista desplegable Enterprise Project y configurar politicas de proteccion para los nombres de dominio
del proyecto.

Prerrequisitos

Se ha agregado un sitio web a WAF.

® Para ver el modo en la nube, consulte Conexion de un sitio web a WAF (Cloud Mode).

® Para el modo dedicado, consulte Conexion de un sitio web a WAF (Modo dedicado).

Restricciones
Esta funcion no esta disponible en la edicion profesionaledicion estandar (anteriormente
edicion profesional)
Escenarios de aplicacion
Puede utilizar una tabla de referencia cuando configure campos de proteccion en lotes para
reglas de proteccion contra ataques de CC y reglas de proteccion de acceso precisas.
Procedimiento
Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.
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Paso 4 In the navigation pane, choose Website Settings.

Paso 5 En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure

Policy.

Paso 6 En el area CC Attack Protection o Precise Protection, haga clic en Customize Rule.
Paso 7 Haga clic en Reference Table Management en la esquina superior izquierda de la lista.
Paso 8 En la pagina Reference Table Management, haga clic en Add Reference Table.

Paso 9 En el cuadro de didlogo Add Reference Table, especifique los parametros haciendo

referencia a Tabla 7-9.

Figura 7-31 Adicion de una tabla de referencia

Add Reference Table

Mame waf
Type Path
alue
fadmin
& Add

Tabla 7-9 Descripcion del parametro

Parametro Descripcion Valor de ejemplo
Name Nombre de tabla que ha test
introducido
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Parametro

Descripcion

Valor de ejemplo

Type

® Path: URL que se vaa
proteger, excluyendo un nombre
de dominio

® User Agent: Un agente de
usuario del escaner que se va a
proteger

® [P: Una direccion IP del
visitante a proteger.

® Params: Un pardmetro de
peticion que se va a proteger

® Cookie: Una pequefia porcion
de datos para identificar a los
visitantes de la web

® Referer: Un recurso de
solicitud definido por el usuario
Por ejemplo, si la ruta protegida
es /admin/xxx y no desea que
los visitantes puedan acceder a
ella desde www.test.com,
establezca Value en http://
www.test.com.

® Header: Un encabezado HTTP
definido por el usuario

Path

Value

Valor del tipo
correspondiente. Type. No se
permiten caracteres comodines.
NOTA

Haga clic en Add para agregar mas de
un valor.

/buy/phone/

Paso 10 Haga clic en OK. A continuacion, puede ver la tabla de referencia agregada en la lista de

tablas de referencia.

—--Fin

Otras operaciones

® Para modificar una tabla de referencia, haga clic en Modify en la fila que contiene la
tabla de referencia.

® Para eliminar una tabla de referencia, haga clic en Delete en la fila que contiene la tabla

de referencia.
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7.7 Configuracion de una lista negra o una regla de lista
blanca de direcciones IP

De forma predeterminada, todas las direcciones IP pueden acceder a su sitio web. Puede
configurar reglas de listas negras y blancas para bloquear, registrar inicamente o permitir
solicitudes de acceso desde direcciones IP o intervalos de direcciones IP especificos. Puede
agregar una sola direccion IP o importar un grupo de direcciones IP a la lista negra o blanca.

(1 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el

proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la

lista desplegable Enterprise Project y configurar politicas de proteccion para los nombres de dominio
del proyecto.

Prerrequisitos
Se ha agregado un sitio web a WAF.

® Para ver el modo en la nube, consulte Conexion de un sitio web a WAF (Cloud Mode).

® Para el modo dedicado, consulte Conexion de un sitio web a WAF (Modo dedicado).

Restricciones

® WAF admite la importacion por lotes de listas negras y listas blancas de direcciones IP.
Puede utilizar grupos de direcciones para agregar varias direcciones IP/intervalos
rapidamente a una regla de lista negra o blanca. Para mas detalles, consulte Agregar un
grupo de direcciones IP.

® Silos balanceadores de carga ELB utilizados para las instancias de WAF dedicadas o de
equilibrio de carga admiten direcciones IPv6, esas instancias de WAF también pueden
admitir direcciones IPv6 o intervalos de direcciones IPv6.

®  Se necesitan varios minutos para que una nueva regla entre en vigor. Una vez que la
regla surta efecto, los eventos de proteccion activados por la regla se mostraran en la
pagina Events.

® La direccion 0.0.0.0/0 no se puede agregar a una lista negra o blanca de direcciones IP
WAPF, y si una lista blanca entra en conflicto con una lista negra, la regla de lista blanca
tiene prioridad. Si desea permitir solo una direccion IP especifica dentro de un rango de
direcciones bloqueadas, agregue una regla de lista negra para bloquear el rango y luego
agregue una regla de lista blanca para permitir la direccion individual que desea permitir.

AVISO

Si desea permitir que solo las direcciones IP especificadas accedan al sitio web
protegido, consulte ;Como permito que solo las direcciones IP especificadas accedan
al sitio web protegido?

® Si configura Protective Action para Block para una regla de lista negra o lista blanca,
puede configurar una regla de origen de ataque conocida haciendo referencia a
Configuracion de una regla de origen de ataque conocida. WAF bloqueara las
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solicitudes que coincidan con la direccion IP, la cookie o los parametros configurados
durante un periodo de tiempo configurado como parte de la regla.
Impacto en el sistema
Si se agrega una direccion IP a una lista negra o blanca, WAF bloquea o permite solicitudes

desde esa direccion IP sin verificar si las solicitudes son maliciosas.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 In the navigation pane, choose Website Settings.

Paso 5 En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

Paso 6 En el area de configuracion de Blacklist and Whitelist, cambie Status seglin sea necesario y

haga clic en Customize Rule.

Figura 7-32 Area de configuracion de listas negras y blancas

E Blacklist and Whitelist statws @0
Configures a Blacklist or Whitelist that can accurately block or allow specified IP addresses Customize Rule

Paso 7 En la esquina superior izquierda de la pagina Blacklist and Whitelist, haga clic en Add
Rule.

Paso 8 En el cuadro de didlogo que se muestra, especifique los parametros haciendo referencia a
Tabla 7-10. Figura 7-33 y Figura 7-34 mostrar dos ejemplos.

(11 NOTA

® Siselecciona Log only para Protective Action para una direccion IP, WAF solo identifica y registra
las solicitudes de la direccion IP.

® Otras direcciones IP se evaluan basandose en otras reglas de proteccion WAF configuradas.
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Figura 7-33 Adicion de una direccion [P/Rango a una regla de lista negra o blanca

Add Blacklist or Whitelist Rule :
* Rule Name waftest
# |P Address/Range/Group (® 1P address/range Address group
# |P Address/Range 0.10
# Protective Action Block -

Known Attack Source Mo known attack source -

Rule Description

“ Cancel
Figura 7-34 Adicion de direcciones IP/Rangos a una regla de lista negra o blanca
X

Add Blacklist or Whitelist Rule

# Rule Mame waftest
# |P Address/Range/Group IP address/range (@) Address group
* Select Address Group groupd v | Add Address Group
# Protective Action Block v
Known Attack Source Mo known attack source v

Rule Description
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Tabla 7-10 Parametros de regla

Parametro Descripcion Valor de ejemplo
Rule Name Nombre de regla que ha waftest
introducido.

IP Address/ Puede seleccionar IP address/ | Direccion IP/Rango
Range/Group | Range o Address Group para
agregar direcciones IP a una
lista negra o una regla de lista
blanca.

IP Address/ Este parametro es obligatorio si | XXX.XXX.2.3
Range selecciona IP address/range
para IP Address/Range/
Group.

IP addresses or IP address
ranges are supported.

® Direccion IP: direccion IP
que se agregara a la lista
negra o blanca

® Rango de direcciones IP:
direccion IP y mascara de
subred que definen un
segmento de red

Select Address | Este parametro es obligatorio si | grupowaf
Group selecciona Address group para
[P Address/Range/Group.
Seleccione un grupo de
direcciones IP en la lista
desplegable. También puede
hacer clic en Add Address
Group para crear un grupo de
direcciones. Para mas detalles,
consulte Agregar un grupo de
direcciones IP.
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Parametro Descripcion Valor de ejemplo
Protective ® Block: seleccione Block si | Block
Action desea incluir en la lista

negra una direccion IP o un
rango de direcciones IP.

® Allow: scleccione Allow si
desea incluir en la lista
blanca una direccién IP o un
rango de direcciones IP.

® Log only: seleccione Log
only si desea observar una
direccion IP o un rango de
direcciones IP. A
continuacion, WAF
determina si la direccion IP
o el intervalo de direcciones
IP estan en la lista negra o
en la lista blanca en funcion
de los datos de eventos.

Known Attack | Si selecciona Block para Bloqueo de direcciones IP a largo
Source Protective Action, puede plazo

seleccionar un tipo de bloqueo
de una regla de origen de
ataque conocida. WAF
bloqueari las solicitudes que
coincidan con la direccion IP, la
cookie o los parametros
configurados durante un
periodo de tiempo configurado
como parte de la regla.

Rule Una breve descripcion de la None
Description regla. Este pardmetro es
opcional.

Paso 9 Haga clic en OK. A continuacion, puede ver la regla agregada en la lista de reglas de listas
negras y listas blancas.

Figura 7-35 Reglas de la lista negra o de la lista blanca

IP Address or Segment Protective Action Rule Status Added Rule Description Operation

19216823 Block Enabled 2020/03/30 14:25:24 GMT+08:00 - Disable Delete Modify

® Para deshabilitar una regla, haga clic en Disable en la columna Operation de la regla. El
Rule Status predeterminado es Enabled.

® Para modificar una regla, haga clic en Modify en la fila que contiene la regla.

® Para eliminar una regla, haga clic en Delete en la fila que contiene la regla.

—Fin
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Ejemplo de configuracién: permitir direcciones IP especificadas

Si el nombre de dominio www.example.com se ha conectado a WAF, puede realizar los
siguientes pasos para verificar que la regla entre en vigor:

Paso1 Agregue las siguientes dos reglas de listas negras y blancas para bloquear todas las
direcciones IP:

Figura 7-36 Bloqueo de rango de direcciones IP 1.0.0.0/1

Add Blacklist or Whitelist Rule

# Rule Mame allol
# |P Address/Range/Group (®) 1P address/range Address group
# |P Address/Range 1.0.0.1/1
# Protective Action Block A
Known Attack Source Mo known attack source -
Rule Description
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Figura 7-37 Intervalo de direcciones IP de bloqueo 128.0.0.0/1

Add Blacklist or Whitelist Rule

* Rule Name alloz
# IP Address/Range/Group (@ 1P address/range Address group
# |P Address/Range 128.0.011
# Protective Action Block hd
Known Attack Source Mo known attack source -

Rule Description

También puede agregar una regla de proteccion precisa para bloquear todas las solicitudes de
acceso, como se muestra en Figura 7-38.

Figura 7-38 Bloqueo de todas las solicitudes de acceso

Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions.

Protective Action Block -
Known Attack Source Mo known attack..
Effective Date (@ Immediate Custom
#* Condition List Field Subfield Logic Content
Path v | - Include A

Para mas detalles, consulte Configuracion de una regla de proteccion precisa.

Paso 2 Consulte Figura 7-39 y agregue una regla de lista blanca para permitir una direccion IP
especificada, por ejemplo, XXX XXX.2.3.

Edicion 01 (2022-11-01) Copyright © Huawei Technologies Co., Ltd. 168



Web Application Firewall
Guia del usuario 7 Configuracion de regla

Figura 7-39 Permitir el acceso de una direccion IP especificada

Add Blacklist or Whitelist Rule
# Rule Name 001
# |P Address/Range/Group (®) IP address/range Address group

# |P Address/Range 123

# Protective Action ‘ Allow v

Rule Description

Paso 3 Habilite la proteccion de listas blancas y negras.

Figura 7-40 Area de configuracion de listas negras y blancas

Blacklist and Whitelist status (@)
H
“*] configures a Blacklist or Whitelist that can accurately block or allow specified IP addresses Customize Rule

Paso 4 Borrar la caché del navegador y acceder a http://www.example.com.

Si la direccion IP de un visitante no es la especificada en Paso 2, WAF bloquea la solicitud de
acceso. Figura 7-41 muestra un ejemplo de la pagina de bloques.

Figura 7-41 Pégina de bloqueo

0418

Sorry, your request has been intercepted because it appears to be an attack.

Event ID:
If you are the webmaster, configure related parameters on the WAF console to allow your requests.

Paso 5 Vaya ala consola WAF. En el panel de navegacion de la izquierda, seleccione Events. Vea el
evento en la pagina Events.

—Fin
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7.8 Configuracion de una regla de origen de ataque

conocida

Si WAF bloquea una solicitud maliciosa por direccion IP, Cookie o Params, puede configurar
una regla de fuente de ataque conocida para permitir que WAF bloquee automaticamente

toda:

s las solicitudes de la fuente de ataque durante una duracioén de bloqueo establecida en la

regla de fuente de ataque conocida. Por ejemplo, si una solicitud maliciosa bloqueada se
origina desde una direccion IP (192.168.1.1) y establece la duracién de bloqueo en 500
segundos, WAF bloqueara la direccion IP durante 500 segundos después de que la regla de
origen de ataque conocida entre en vigor.

(11 NOTA

Prerrequisitos

Seh

Restricciones

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el

proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la

lista desplegable Enterprise Project y configurar politicas de proteccion para los nombres de dominio
del proyecto.

a agregado un sitio web a WAF.

Para ver el modo en la nube, consulte Conexion de un sitio web a WAF (Cloud Mode).

Para el modo dedicado, consulte Conexion de un sitio web a WAF (Modo dedicado).

Para que una regla de origen de ataque conocida entre en vigor, debe habilitarse al
configurar reglas de proteccion web basica, proteccion precisa, proteccion de listas
negras o de listas blancas.

Se necesitan varios minutos para que una nueva regla entre en vigor. Una vez que la
regla surta efecto, los eventos de proteccion activados por la regla se mostraran en la
pagina Events.

Antes de agregar una regla de origen de ataque conocida para solicitudes maliciosas
bloqueadas por Cookie o Params, se debe configurar un identificador de trafico para el
nombre de dominio correspondiente. Para mas detalles, consulte Configuracion de un
identificador de trafico para un Known Attack Source.

Limitaciones de la especificacion

Procedimiento

Puede configurar hasta seis tipos de bloqueo. Cada tipo puede tener una regla de origen
de ataque conocida configurada.

El tiempo maximo que se puede bloquear una direccion IP es de 30 minutos.

Paso 1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.
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Paso 3

Paso 4

Paso 5

Paso 6

Paso 7

Paso 8

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

In the navigation pane, choose Website Settings.

En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

En el area de configuracion Known Attack Source, cambie Status si es necesario y haga clic

en Customize Rule para ir a la pagina Known Attack Source. Figura 7-42 muestra un
ejemplo.

Figura 7-42 Configuracion de Known Attack Source

@ Known Attack Source sats (@)

Blocks the IP addresses from which blocked malicious requests originate. This rule is dependent on other rules Customize Rule

En la esquina superior izquierda de las reglas de origen de ataque conocidas, haga clic en Add
Known Attack Source Rule.

En el cuadro de didlogo que se muestra, especifique los parametros haciendo referencia a
Tabla 7-11. Figura 7-43 muestra un ejemplo.

Figura 7-43 Agregar regla de origen de ataque conocida

Add Known Attack Source Rule

©) When Cookie or Params is selected, you need to set the traffic identifier on
the domain name details page to complete the configuration of the known
attack source rule.

Blocking Type Long-term IP address blocking -
Blocking Duration (s) 500
Rule Description
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Tabla 7-11 Parametros de origen de ataque conocidos

Parametro Descripcion Valor de ejemplo

Blocking Type Especifica el tipo de bloqueo. Las Long-term IP address
opciones son: blocking

Long-term IP address blocking
Short-term IP address blocking
Long-term Cookie blocking
Short-term Cookie blocking

Long-term Params blocking

Short-term Params blocking

Blocking Duration | La duracion del bloqueo debe ser un 500
(s) entero y variar desde:

® (300, 1800] para el bloqueo a largo
plazo

® (0, 300] para el bloqueo a corto
plazo

Rule Description Una breve descripcion de la regla. None
Este parametro es opcional.

Paso 9 Haga clic en OK. A continuacion, puede ver la regla de origen de ataque conocida agregada
en la lista.

Figura 7-44 Reglas de Known attack source

Add Known Attack Source Rule

Blocking Type Blocking Duration (s) Added Rule Description Operation

Long-term IP address blocking 500 Aug 28, 2020 16:20:48 GMT+08:00 - Delete | Modify

—Fin

Otras operaciones

® Para modificar una regla, haga clic en Modify en la fila que contiene la regla.

® Para eliminar una regla, haga clic en Delete en la fila que contiene la regla.

Ejemplo de configuraciéon: Bloqueo de Known Attack Source identificada por
Cookie

Supongamos que el nombre de dominio www.example.com se ha conectado a WAF y que un
visitante ha enviado una o mas solicitudes maliciosas a través de la direccion IP

XXX XXX.248.195. Desea bloquear las solicitudes de acceso desde esta direccion IP y cuya
cookie es jsessionid durante 10 minutos. Consulte los siguientes pasos para configurar una
regla y verificar su efecto.

Paso1 En lapagina Website Settings, haga clic en www.example.com para ir a su pagina de
informacion basica.
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Paso 2 En el area Traffic Identifier, configure la cookie en el campo Session Tag.

Figura 7-45 Identificador de trafico

Traffic Identifier &
P Tag X-Forwarded-For [
Session Tag  jsessionid F‘_"i

User Tag name [

Paso 3 Agrega una fuente de ataque conocida, selecciona Long-term Cookie blocking en Blocking
Type y establece la duracion del bloqueo en 600 segundos.

Figura 7-46 Adicion de una regla de origen de ataque conocido basada en cookies

Add Known Attack Source Rule

) When Cookie or Params is selected, you need to set the traffic identifier on
the domain name details page to complete the configuration of the known
attack source rule.

Blocking Type Long-term Cookie blocking -

Blocking Duration (s) 600

Rule Description

Cancel

Paso 4 Habilite la proteccion conocida de la fuente de ataque.
Figura 7-47 Configuracion de Known Attack Source

@ Known Attack Source satus @D

Blocks the IP addresses from which blocked malicious requests originate. This rule is dependent on other rules Customize Rule
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Paso 5 Agregue una regla de lista negra y lista blanca para bloquear XXX XXX.248.195. Selecciona
Long-term Cookie blocking para Known Attack Source.

Figura 7-48 Especificacion de una regla de origen de ataque conocida

Add Blacklist or Whitelist Rule

Rule Name cfo01
# |P Address/Range/Group (@ 1P address/range Address group
* |P Address/Range ).248.195
# Protective Action Block -

Known Attack Source Mo known attack source -

Rule Description

Paso 6 Borrar la caché del navegador y acceder a http://www.example.com.

Cuando una solicitud de la direccion IP XXX XXX .248.195, WAF bloquea el acceso. Cuando
WAF detecta que la cookie de la solicitud de acceso desde la direccion IP es jsessionid, WAF
bloquea la solicitud de acceso durante 10 minutos.

Figura 7-49 Pégina de bloqueo

0418

Sorry, your request has been intercepted because it appears to be an attack.

Event ID
If you are the webmaster, configure related parameters on the WAF cansole to allow your requests.

Paso 7 Vaya a la consola WAF. En el panel de navegacion de la izquierda, seleccione Events. Vea el
evento en la pagina Events.
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Figura 7-50 Consulta de eventos - Eventos de Known Attack Source

Time Source IP Address Geolocation Domain Name URL Malicious Load Event Type Protective Action Operation

Nov 16, 2021 17:05:37 G. 1248.105 Guangdong purl 248195 Known Attack Source Block Details Handle False Alarm

—Fin

7.9 Configuracion de una regla de control de acceso de
geolocalizacion

En este tema se describe como configurar una regla de control de acceso de geolocalizacion.
Una regla de control de acceso de geolocalizacion le permite controlar las direcciones IP
reenviadas desde o hacia paises y regiones especificos.

(11 NOTA

Si ha habilitado proyectos de empresa, aseglrese de que tiene todos los permisos de operacion para el

proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la

lista desplegable Enterprise Project y configurar politicas de proteccion para los nombres de dominio
del proyecto.

Prerrequisitos
Se ha agregado un sitio web a WAF.

® Para ver el modo en la nube, consulte Conexion de un sitio web a WAF (Cloud Mode).

® Para el modo dedicado, consulte Conexion de un sitio web a WAF (Modo dedicado).

Restricciones

® Una region se puede configurar en una sola regla de control de acceso de
geolocalizacion. Por ejemplo, si ha bloqueado solicitudes de Shanghdi con una regla de
control de acceso de geolocalizacion, Shanghai no se puede agregar a otras reglas de
control de acceso de geolocalizacion.

® Se necesitan varios minutos para que una nueva regla entre en vigor. Una vez que la
regla surta efecto, los eventos de proteccion activados por la regla se mostraran en la
pagina Events.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 In the navigation pane, choose Website Settings.

Paso 5 En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.
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Paso 6 En el area de configuracion de Geolocation Access Control, cambie Status si es necesario y
haga clic en Customize Rule.

Figura 7-51 Area de configuracion de control de acceso de geolocalizacion

@ Geolocation Access Control status @D
(4

Customizes access control of source IP addresses from China and other countries. Customize Rule

Paso 7 En la esquina superior izquierda de la pagina Geolocation Access Control, haga clic en Add
Rule.

Paso 8 En el cuadro de didlogo mostrado, agregue una regla de control de acceso de geolocalizacion.
Tabla 7-12 o Tabla 7-13 describe parametros.describes parameters.describes
parameters.describes parameters.

Figura 7-52 Adicion de una regla de control de acceso de geolocalizacion (nueva version)

X
Add Geolocation Access Control Rule

* Rule Name dlfw

Rule Description

* Geolocation
Inside China (2) u Select All
Beijing Shanghai Tianjin Chongging
Guangdong Zhejiang Jiangsu Anhui
Fujian Gansu Guangxi Guizhou
Henan Hubei Hebei Hainan
Hong Kong Heilongjiang Hunan Jilin
Jiangxi Liaoning Macao nner Mongolia
Ningxia Qinghal Sichuan Shandong
Shaanxi Shanxi Taiwan Sinkiang
Tibet Yunnan
Qutside China (1) Afghanistan -
* Protective Action Block v
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Actualmente, la nueva version de la configuracion de reglas de control de acceso de
geolocalizacion solo se admite en las siguientes regiones:

® (CN-Hong Kong
® AP-Bangkok

Figura 7-53 Adicion de una regla de control de acceso de geolocalizacion

Add Geolocation Access Control Rule

Geolocation China - Shanghai -
Protective Action Block A

Rule Description

Tabla 7-12 Parametros de regla (nueva version)

Parametro Descripcion Valor de ejemplo
Rule Name Nombre de regla configurado difw

Rule Una breve descripcion de la regla. Este -

Description parametro es opcional.

Geolocation Ambito geografico de la direccion IP. -

Puede seleccionar una region dentro de
China o fuera de la misma.

Protective Accion WAF tomara si se cumple la regla. | Block
Action Puede seleccionar Block, Allow, o Log
only.

Tabla 7-13 Parametros de regla

Parametro | Descripcion Valor de ejemplo

Geolocation | Ubicacion geografica desde la que se origina | None
una direccion IP

Protective Accion WAF tomara si se cumple la regla. Block
Action Puede seleccionar Block, Allow, o Log only.
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Parametro | Descripcién Valor de ejemplo
Rule Una breve descripcion de la regla. Este None
Description | parametro es opcional.

Paso 9 Haga clic en OK. A continuacion, puede ver la regla agregada en la lista de las reglas de
control de acceso de geolocalizacion.

Figura 7-54 Lista de reglas de control de acceso de geolocalizacion (nueva version)

Rule Name Geolocation Protective Action Rule Status Added Rule Description Operation

g
difw Befing. Shanghal Block Enabled Dec 10,2021 10:50:41 GMT+0800 - Disable Delete Modify
Afghanistan v

Figura 7-55 Lista de reglas de control de acceso de geolocalizacion

Geolocation Protective Action Rule Status Added Rule Description Operation

Shanghai Block Enabled Dec 02, 2020 10:16:26 GMT+08:00 - Disable Delete Modify

® Para deshabilitar una regla, haga clic en Disable en la columna Operation de la regla. El
Rule Status predeterminado es Enabled.

® Para modificar una regla, haga clic en Modify en la fila que contiene la regla.

® Para eliminar una regla, haga clic en Delete en la fila que contiene la regla.

—--Fin

Ejemplo de configuracion - Permitir solicitudes de acceso desde direcciones IP en
una region especificada
Supongamos que el nombre de dominio www.example.com se ha conectado a WAF y que

desea permitir que solo las direcciones IP de China accedan al nombre de dominio. Realice
los siguientes pasos:

Paso1 Aifadir una regla de control de acceso de geolocalizacion: Seleccione Shanghai para
Geolocation y seleccione Allow para Protective Action.
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Figura 7-56 Seleccionar Allow para accidn protectora (nueva version)

Add Geolocation Access Control Rule

# Rule Name fush

Rule Description

* Geolocation
Inside China (1) ﬂ Select All
Beljing Shanghai Tianjin Chongging
Guangdong Zhejiang Jiangsu Anhui
Fujian Gansu Guangxi Guizhou
Henan Hubei Hebei Hainan
Hong Kong Heilongjiang Hunan Jilin
Jiangxi Liaoning Macao nner Mongolia
Ningxia Qinghai Sichuan Shandong
Shaanxi Shanxi Taiwan Sinkiang
Tibet Yunnan
Qutside China (0) -
#* Protective Action Allow -

AVISO

Actualmente, la nueva version de la configuracion de reglas de control de acceso de
geolocalizacion solo se admite en las siguientes regiones:

® (CN-Hong Kong
® AP-Bangkok
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Figura 7-57 Seleccionar Allow para accion protectora

Add Geolocation Access Control Rule

Rule Description fush

# Geolocation China v Shanghai v

1=

# Protective Action Allow

Paso 2 Habilitar el control de acceso de geolocalizacion.

Figura 7-58 Area de configuracion de control de acceso de geolocalizacion

Status (}

Geolocation Access Control
& Customize Rule

Customizes access control of source IP addresses from China and other countries.

Paso 3 Configure una regla de proteccion precisa para bloquear todas las solicitudes.
Figura 7-59 Bloqueo de todas las solicitudes de acceso

Add Precise Protection Rule

This rule takes effect when the following cenditions are met. 1 rule supports 3 maximum of 30 conditions.

Protective Action Block v
Known Attack Source No known attack v
Effective Date (@) Immediate Custom
# Condition List Field Subfield Logic Content
Path v | - Include M

Para mas detalles, consulte Configuracion de una regla de proteccion precisa.

Paso 4 Borrar la caché del navegador y acceder a http://www.example.com.

Cuando una solicitud de acceso desde direcciones IP fuera de Shanghai accede a la pagina,
WAF bloquea la solicitud de acceso. Figura 7-60 muestra una pagina de bloque de ejemplo.
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Figura 7-60 Péagina de bloqueo

0418

If you are the webmaster, configure related parameters on the WAF console to allow your requests.

Paso 5 Vaya a la consola WAF. En el panel de navegacion de la izquierda, seleccione Events. Vea el
evento en la pagina Events. Vera que todas las solicitudes que no provienen de Shanghai han
sido bloqueadas.

——-Fin

Ejemplo de configuracién: Bloqueo de solicitudes de acceso desde direcciones IP
en una region especificada

Supongamos que el nombre de dominio www.example.com se ha conectado a WAF y que
desea bloquear todas las direcciones IP de Beijing para acceder al nombre de dominio. A
continuacion se muestra como configurar una regla para este fin:

Paso1 Aifiada una regla de control de acceso de geolocalizacion, seleccione Beijing para
Geolocation y Block pata Protective Action.
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Figura 7-61 Bloqueo de solicitudes de acceso desde una region especifica (nueva version)

X
Add Geolocation Access Control Rule
* Rule Name | libi 7
Rule Description
* Geolocation
Inside China (1) ﬂ Select All
Beijing Shanghai Tianjin Chongging
Guangdong Zhejiang Jiangsu Anhui
Fujian Gansu Guangxi Guizhou
Henan Hubei Hebei Hainan
Hong Kong Heilongjiang Hunan Jilin
Jiangxi Liaoning Macao nner Mongolia
Ningxia Qinghai Sichuan Shandong
Shaanxi Shanxi Talwan Sinkiang
Tibet Yunnan
Outside China (0) -
# Protective Action Block A N

AVISO

Actualmente, la nueva version de la configuracion de reglas de control de acceso de
geolocalizacion solo se admite en las siguientes regiones:

® (CN-Hong Kong
® AP-Bangkok
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Figura 7-62 Bloqueo de solicitudes de acceso desde una region especifica

Add Geolocation Access Control Rule )
Rule Description test
# Geolocation China - Beijing T
* Protective Action Block v
“ Cancel
Paso 2 Habilitar el control de acceso de geolocalizacion.
Figura 7-63 Area de configuracion de control de acceso de geolocalizacion

@ Geolocation Access Control Status (}
&5 Customizes access control of source IP addresses from China and other countries. Customize Rule

Paso 3 Borrar la caché del navegador y acceder a http://www.example.com.

Cuando una solicitud de acceso desde direcciones IP dentro de Beijing accede a la pagina,
WAF bloquea la solicitud de acceso. Figura 7-64 muestra una pagina de bloque de ejemplo.

Figura 7-64 Pagina de bloqueo

0418

Sorry, your request has been intercepted because it appears to be an attack.

If you are the webmaster, configure related parameters on the WAF console to allow your requests.

Paso 4 Vaya a la consola WAF. En el panel de navegacion de la izquierda, seleccione Events. Vea el
evento en la pagina Events.
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Figura 7-65 Consulta de eventos: bloqueo de solicitudes de acceso desde direcciones IP de
una region

Time Source IP Address Geolocation Domain Name URL Malicious Load Event Type Protective Action Operation

Dec 20, 2021 06:27:23 GM. Beijing ! GeolP Block Details Handle False Alarm

De 29, 2021 06:26:35 GM. Bejjing Jevo/about GeolP Block Detalls Handle False Alarm

Dec 20, 2021 06:26:50 GM. Beijing JHNAPT GeolP Block Details Handle False Alarm

De 29, 2021 06:26:50 GM. Bejjing /nmaplowercheck1640730, GeolP Block Detalls Handle False Alarm

—Fin

7.10 Configuracion de una Regla de proteccion contra
manipulaciones de Web

WAF puede almacenar en caché la configuracion de las paginas web estaticas de los sitios
web. Después de configurar una regla de proteccion contra manipulaciones web, WAF puede:

® Devolver directamente la pagina web almacenada en caché al visitante web normal para
acelerar la respuesta a la solicitud.

® Devolver las paginas web originales almacenadas en caché a los visitantes si un atacante
ha alterado las paginas web estaticas. Esto asegura que los visitantes de su sitio web
siempre obtengan las paginas web correctas.

®  Proteger todos los recursos de la ruta de la pagina Web. Por ejemplo, si se configura una
regla de proteccion de manipulacion web para la pagina estatica www.example.com/
admin, el WAF protege todos los recursos del directorio /admin.

Por lo tanto, si la URL en el valor del encabezado de la solicitud Referer es la misma
que la ruta de acceso antimanipulacién configurada, por ejemplo, /admin, todos los
recursos (recursos que terminan con png, jpg, jpeg, gif, bmp, css o js) también se
almacenan en caché.

(1 NOTA

Si ha habilitado proyectos de empresa, asegurese de que tiene todos los permisos de operacion para el

proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la
lista desplegable Enterprise Project y configurar politicas de proteccion para los nombres de dominio
del proyecto.

Prerrequisitos

Se ha agregado un sitio web a WAF.

® Para ver el modo en la nube, consulte Conexion de un sitio web a WAF (Cloud Mode).

® Para el modo dedicado, consulte Conexion de un sitio web a WAF (Modo dedicado).

Restricciones

Se necesitan varios minutos para que una nueva regla entre en vigor. Una vez que la regla
surta efecto, los eventos de proteccion activados por la regla se mostraran en la pagina
Events.
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Asegurese de que la respuesta del servidor de origen contiene el encabezado de respuesta
Content-Type, o WAF puede no almacenar en caché la respuesta del servidor de origen.

Escenarios de aplicacion

® Respuesta mas rapida a las solicitudes

Después de configurar una regla de proteccién de manipulacion web, WAF almacena en
caché las paginas web estaticas en el servidor. Cuando recibe una solicitud de un
visitante web, WAF devuelve directamente la pagina web almacenada en caché al
visitante web.

® Proteccion contra manipulacion de la web

Si un atacante modifica una pagina web estatica en el servidor, WAF atn devuelve la
pagina web original almacenada en caché a los visitantes. Los visitantes nunca ven las
paginas que fueron manipuladas.

WAF extrae aleatoriamente solicitudes de un visitante para comparar la pagina que
recibio con la pagina en el servidor. Si WAF detecta que la pagina ha sido manipulada, se
lo notifica por SMS o correo electronico, dependiendo de lo que configure. Para mas
detalles, consulte Habilitacion de notificaciones de alarma.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 In the navigation pane, choose Website Settings.

Paso 5 En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

Paso 6 En el area de configuracion de Web Tamper Protection, cambie Status si es necesario y
haga clic en Customize Rule para ir a la pagina Web Tamper Protection.

Figura 7-66 Area de configuracion de Web Tamper Protection

% Web Tamper Protection staws (@)
L™

Configures specified webpage cache as the returned page during webpage updates. Customize Rule

Paso 7 En la esquina superior izquierda de la pagina Web Tamper Protection, haga clic en Add
Rule.

Paso 8 En el cuadro de didlogo que se muestra, especifique los parametros haciendo referencia a
Tabla 7-14.

Edicion 01 (2022-11-01) Copyright © Huawei Technologies Co., Ltd. 185


https://console-intl.huaweicloud.com/?locale=es-us

Web Application Firewall

Guia del usuario 7 Configuracion de regla

Figura 7-67 Adicion de una regla de proteccion contra manipulaciones web

Add Web Tamper Protection Rule

Domain Mame wwnw.example.com

Path fadmin

Tabla 7-14 Parametros de regla

Parametro Descripcion Valor de ejemplo

Domain Name Nombre de dominio del sitio www.example.com
web a proteger

Path Una parte de la URL, sin incluir | /admin
el nombre de dominio

Una URL se utiliza para definir
la direccion de una pagina web.
El formato bésico de URL es el
siguiente:

Nombre de protocolo://Domain
name or IP address[:Port]/
[Path/.../File name].

Por ejemplo, si la URL es
http://www.example.com/
admin, establezca Path en /
admin.

NOTA

® [aruta de acceso no admite
expresiones regulares.

® [aruta de acceso no puede
contener dos o mas barras
diagonales consecutivas. Por
ejemplo, ///admin. Si
introduce///admin, WAF
converts /// to /.

Rule Description Una breve descripcion de la None
regla. Este parametro es
opcional.
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Paso 9 Haga clic en OK. Puede ver la regla en la lista de reglas de proteccion contra manipulaciones
web.

Figura 7-68 Lista de reglas de proteccion web contra manipulaciones

Domain Name Path Rule Status Cache Updated Rule Description Operation

example.com /admin Enabled 2020/03/30 17:23:33 GMT+08:00 - Disable Delete Update Cache

—Fin

Otras operaciones

®  Para deshabilitar una regla, haga clic en Disable en la columna Operation de la regla. El
Rule Status predeterminado es Enabled.

® Para actualizar la caché de una pagina web protegida, haga clic en Update Cache en la
fila que contiene la regla de proteccion de manipulacion web correspondiente. Si la regla
no se actualiza, WAF devolvera la pagina recientemente almacenada en caché, pero no la
ultima pagina.

® Para eliminar una regla, haga clic en Delete en la fila que contiene la regla.

Ejemplo de configuracién - Prevencion de manipulaciones de Paginas Web
estaticas

Para verificar que WAF esta protegiendo una pagina /admin estatico en su sitio web
www.example.com de ser manipulado:

Paso1 Utilice un navegador para acceder a http://www.example.com/admin.

Se devuelve una pagina manipulada.

Figura 7-69 Una pagina estatica que ha sido manipulada

& C & www.example.com/admin

Tour webzite has been tampered with.

Paso 2 Agregue una regla de prevencion de manipulaciones web a WAF.
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Figura 7-70 Adicion de una regla de proteccion contra manipulaciones web

ot
Add Web Tamper Protection Rule
Domain Mame wwwexample.com
Path fadmin
Rule Descriptio
Paso 3 Habilitacion de WTP
Figura 7-71 Area de configuracion de Web Tamper Protection
% Web Tamper Protection status @D
R Configures specified webpage cache as the returned page during webpage updates Customize Rule

Paso 4 Utilice un navegador para acceder a http://www.example.com/admin. WAF almacenara en
caché la pagina.

Paso 5 Acceda a http://www.example.com/admin de nuevo.
Se devuelve la pagina intacta.

—-Fin

7.11 Configuracion de las reglas de anti-crawler

Puede configurar reglas de proteccion contra anti-crawler de sitios web para protegerse contra
motores de busqueda, escaneres, herramientas de script y otros rastreadores, y usar JavaScript
para crear reglas de proteccion contra rastreadores personalizadas.

L] NOTA
Si ha habilitado proyectos de empresa, aseglrese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la

lista desplegable Enterprise Project y configurar politicas de proteccion para los nombres de dominio
del proyecto.

Prerrequisitos

Se ha agregado un sitio web a WAF.

® Para ver el modo en la nube, consulte Conexion de un sitio web a WAF (Cloud Mode).
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® Para el modo dedicado, consulte Conexion de un sitio web a WAF (Modo dedicado).

Restricciones

® Las cookies deben estar habilitadas y JavaScript es compatible con cualquier navegador
utilizado para acceder a un sitio web protegido por reglas de proteccion contra
rastreadores.

® Sisu servicio esta conectado a CDN, tenga cuidado al usar la funcion anti-crawler de JS.

El almacenamiento en caché de CDN puede afectar el rendimiento anti-crawler de JS y
la accesibilidad de la pagina.

® [a funcidn anti-crawler de JavaScript no esta disponible para instancias WAF de pago
por uso.

®  Esta funcién no estéd disponible en la edicion estandar, anteriormente edicion profesional.
® Actualmente, el JavaScript anti-rawler es apoyado en CN-Hong Kong and AP-Bangkok
regions.

®  Sino hay registros de bloqueo disponibles después de habilitar las reglas anti-crawler
basadas en JavaScript, maneje el problema consultando ¢Por qué no se encuentran
registros para algunas solicitudes bloqueadas por WAF después de activar el anti-
Crawler?

®  WAF solo registra el desafio de JavaScript y los eventos de autenticacion de JavaScript.
No se pueden configurar otras acciones de proteccion para el desafio y la autenticacion
de JavaScript.

® WAF Las reglas anti-crawler basadas en JavaScript solo verifican las solicitudes GET y
no verifican las solicitudes POST.

Coémo Funciona la Proteccion Anti-Crawler JavaScript

Figura 7-72 muestra como funciona la deteccion anti-crawler de JavaScript, que incluye
desafios de JavaScript (paso 1 y paso 2) y autenticacion de JavaScript (paso 3).
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Figura 7-72 Proceso de proteccion Anti-Crawler de JavaScript

3. Sends the requests to WAF again.

Normal requests E
2. Returns a piece of

Client JavaScript code to the client. WAF

1. Sends requests to WAF. 4. Forwards the requests to
the origin server.

Origin server

No requests can be sent.
Crawlers /

1. Sends requests to WAF. |

2. Returns a piece of
Client JavaScript code to the client.  ywaFp

Origin server

WAF blocks the requests.
b/T he crawler fabricates and

sends requests to WAF.
Requests fabricated by /q—\
1. Sends requests to WAF.
crawler E

2. Returns a piece of
Client JavaScript code to the client. WAF

Origin server

Si el anti-crawler JavaScript esta habilitado cuando un cliente envia una solicitud, WAF
devuelve un fragmento de codigo JavaScript al cliente.

Si el cliente envia una solicitud normal al sitio web, activada por el codigo JavaScript
recibido, el cliente enviara automaticamente la solicitud a WAF de nuevo. A
continuacion, WAF reenvia la solicitud al servidor de origen. Este proceso se llama

verificacion de JavaScript.

Si el cliente es un rastreador, no puede ser activado por el codigo JavaScript recibido y
no enviara una solicitud a WAF de nuevo. El cliente falla la autenticacion de JavaScript.

Si un rastreador de cliente fabrica una solicitud de autenticaciéon WAF y envia la
solicitud a WAF, WAF bloqueara la solicitud. El cliente falla la autenticacion de

JavaScript.

Mediante la recopilacion de estadisticas sobre el nimero de desafios de JavaScript y
respuestas de autenticacion, el sistema calcula cuantas solicitudes defiende el anti-crawler
JavaScript. En Figura 7-73, el anti-crawler de JavaScript ha registrado 18 eventos, 16 de los
cuales son respuestas de desafio de JavaScript, y 2 de los cuales son respuestas de
autenticacion de JavaScript. Others es el nimero de solicitudes de autenticacion WAF
fabricadas por el rastreador.
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Figura 7-73 Parametros de una regla de proteccion contra anti-crawler JavaScript

Event Distribution

® Anti-Crawler Details

Javascript challenges 16
JavaScript authentication 2

Other 0

AVISO

WAF solo registra el desafio de JavaScript y los eventos de autenticacion de JavaScript. No se
pueden configurar otras acciones de proteccion para el desafio y la autenticacion de
JavaScript.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 In the navigation pane, choose Website Settings.

Paso 5 En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

Paso 6 En el area de configuraciéon Anti-Crawler, habilite anti-Crawler usando el interruptor de la
derecha, como se muestra en Figura 7-74. Si habilita esta funcion, haga clic en Configure
Bot Mitigation.

Figura 7-74 Area de configuracién Anti-Crawler

Anti-Crawler status (@)
Dynamic analysis of website service models and accurate identification of crawler behavior based on data risk control and bot identification systems, Configure Bot Mitigation
such as JS challenge.

Paso 7 Seleccione la pestafia Feature Library y habilite la proteccion haciendo referencia a Tabla
7-15. Figura 7-75 muestra un ejemplo.

Una regla anti-explotacion basada en caracteristicas tiene dos acciones de proteccion:
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® Block

WAF bloquea y registra los ataques detectados.

® Logonly

Los ataques detectados solo se registran. Esta es la accion de proteccion predeterminada.

Scanner esta habilitado de forma predeterminada, pero puede habilitar otros tipos de
proteccion si es necesario.

Figura 7-75 Biblioteca de funciones

Feature Library JavaScript

Protective Action (3) (@) Block Log only

Search Engine

Uses web crawlers to find pages for search engines, such as Googlebot and Baiduspider.

Scanner

Scans for vulnerabilities, viruses, and performs other types of web scans, such as OpenVaS and Nmap.

Script Tool

Executes automatic tasks and program scripts, such as HttpClient, OkHttp, and Python programs

Other

Crawlers for other purposes, such as site monitoring, access proxy, and webpage analysis.

Tabla 7-15 Caracteristicas de deteccion anti-crawler

Status
Status ()
Status

Status

Tipo Descripcion Comentarios
Motor de busqueda | Esta regla se utiliza para Si habilita esta regla, WAF detecta
impedir que los rastreadores y bloquea los rastreadores de
web, como Googlebot y motores de busqueda.
Baiduspider, recopilen NOTA
contenido de su sitio. Si Search Engine no esta habilitado,
WAF no bloquea las solicitudes POST
de Googlebot o Baiduspider. Si desea
bloquear las solicitudes POST de
Baiduspider, utilice la configuracion
descrita en Ejemplo de configuracion
- Motor de bisqueda.
Escaner Esta regla se utiliza para Después de activar esta regla, WAF

bloquear analizadores, como
OpenVAS y Nmap. Un escaner
analiza vulnerabilidades, virus
y otros trabajos.

detecta y bloquea los rastreadores
del escaner.

Herramienta de
script

Esta regla se utiliza para
bloquear herramientas de
script. Una herramienta de
script se utiliza a menudo para
ejecutar tareas automaticas y
scripts de programa, como los
programas HttpClient y
Python.

Si habilita esta regla, WAF detecta
y bloquea la ejecucion de tareas
automaticas y scripts de programa.

NOTA
Si su aplicacion utiliza scripts como
HttpClient y Python, deshabilite Script
Tool. De lo contrario, WAF identificara
tales herramientas de script como
rastreadores y bloqueara la aplicacion.
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Tipo

Descripcion

Comentarios

Otro

Esta regla se utiliza para
bloquear los rastreadores
utilizados para otros fines,
como el monitoreo de sitios, el
uso de proxys de acceso y el
analisis de paginas web.
NOTA
Para evitar ser bloqueados por
WAPF, los rastreadores pueden
usar un gran nimero de proxies
de direcciones IP.

Si habilita esta regla, WAF detecta
y bloquea los rastreadores que se
utilizan para diversos fines.

Paso 8 Seleccione la pestafia JavaScript y configure Status y Protective Action.

El anti-crawler de JavaScript esta deshabilitado por defecto. Para habilitarlo, haga clic en

JavaScript esta activado.

y Confirm en el cuadro de didlogo mostrado. D indica que el anti-crawler

AVISO

® [Las cookies deben estar habilitadas y JavaScript es compatible con cualquier navegador
utilizado para acceder a un sitio web protegido por reglas de proteccion contra

rastreadores.

® Si su servicio estd conectado a CDN, tenga cuidado al usar la funcién anti-crawler de JS.

El almacenamiento en caché de CDN puede afectar el rendimiento anti-crawler de JS y la
accesibilidad de la pagina.

Paso 9 Configure una regla anti-crawler basada en JavaScript haciendo referencia a Tabla 7-16.

Se proporcionan dos acciones de proteccion: Protect all paths y Protect a specified path.

® Para proteger todas las rutas excepto una ruta especificada

Seleccione Protect all paths, pero en la esquina superior izquierda de la pagina, haga
clic en Exclude Path. Configure los pardmetros necesarios en el cuadro de didlogo
mostrado y haga clic en OK.
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Figura 7-76 Excluir ruta

Exclude Path

# Rule Name wafjs

* Path Jadmin

* Logic Include
Rule Description

® Para proteger s6lo una ruta de acceso especificada

Seleccione Protect a specified path. En la esquina superior izquierda de la pagina, haga
clic en Add Path. En el cuadro de didlogo que aparece, configure los parametros

necesarios y haga clic en OK.

Figura 7-77 Agregar ruta

Add Path

# Rule Name wafjs

# Path Jadmin

# Logic Include
Rule Description
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Tabla 7-16 Parametros de una regla de proteccion anti-crawler basada en JavaScript

Parametro

Descripcion

Valor de ejemplo

Rule Name

Nombre de la regla

wafjs

Path

Una parte de la URL, sin
incluir el nombre de
dominio

Una URL se utiliza para
definir la direccion de una
pagina web. El formato
basico de URL es el
siguiente:

Nombre de protocolo://
Domain name or IP
address[:Port]/[Path/.../File
name].

Por ejemplo, si la URL es
http://www.example.com/
admin, establezca Path en /
admin.

NOTA

® [arutade acceso no
admite expresiones
regulares.

® Laruta de acceso no puede
contener dos 0 mas barras
diagonales consecutivas.
Por ejemplo, ///admin. Si
introduce///admin, WAF
converts /// to /.

/admin

Logic

Seleccione una relacion
logica en la lista
desplegable.

Include

Rule Description

Una breve descripcion de la
regla.

None

—Fin

Otras operaciones

®  Para deshabilitar una regla, haga clic en Disable en la columna Operation de la regla. El
Rule Status predeterminado es Enabled.

® Para modificar una regla, haga clic en Modify en la fila que contiene la regla.

® Para eliminar una regla, haga clic en Delete en la fila que contiene la regla.
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Ejemplo de configuracién - sélo rastreadores de secuencias de comandos de
registro

Para verificar que WAF esta protegiendo el nombre de dominio www.example.com contra
una regla anti-crawler:

Paso1 Ejecute una herramienta de JavaScript para rastrear el contenido de la pagina web.

Paso 2 En la pestafia Feature Library, habilite la Script Tool y seleccione Log only para Protective
Action. (Si WAF detecta un ataque, solo registra el ataque.)

Figura 7-78 Habilitacion de la herramienta de script

Feature Library JavaScript

Protective Action () Block (®) Logonly

Search Engine

Uses web crawlers to find pages for search engines, such as Googlebot and Baiduspider. sas @D
Scanner

. e . e e o . sates @D
Scans for vulnerabilities, viruses, and performs other types of web scans, such as OpenVAS and Nmap.
Script Tool

< aut I - ueh + e Pthon . sates @D

Executes automatic tasks and program scripts, such as HttpClient, OkHttp, and Python programs
Other

rawlers for other purnoses. such as . . o webpaae analvsic Status
Crawlers for other purposes, such as site monitoring, access proxy, and webpage analysis

Paso 3 Habilite la proteccion de anti-crawler.
Figura 7-79 Area de configuracién Anti-Crawler

.@, Anti-Crawler statws @D

"_._" Dynamic analysis of website service models and accurate identification of crawler behavior based on data risk control and bot identification systems, Configure Bot Mitigation
such as JS challenge.

Paso 4 En el panel de navegacion de la izquierda, seleccione Events para ir a la padgina Events.

Figura 7-80 Consulta de eventos - Rastreadores de scripts

Time Source IP Address Geolocation Domain Name URL

Dec 20,2021 1407:50 GM. Beljing HNAPT

Dec 29, 2021 1407:30 GM. Beljing

—-Fin

Ejemplo de configuracién - Motor de basqueda

A continuacién se muestra como permitir el motor de busqueda de Baidu o Google y bloquear
la solicitud POST de Baidu.

Paso1 Establezca Status de Search Engine en haciendo referencia a las instrucciones en
Paso 6.

Paso 2 Configure una regla de proteccion precisa haciendo referencia a Configuracion de una regla
de proteccion precisa, como se muestra en Figura 7-81.
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Figura 7-81 Bloqueo de solicitudes POST
Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions

Protective Action Block -
Effective Date (®) Immediately Customize

Condition List Field Subfield Logic Content

Method - - Equal to - POST Delete

User Agent - | - Include - Baiduspider Delete

Add Reference Table

—Fin

7.12 Configuracion de una regla de prevencion de fugas de
informacion

Puede agregar dos tipos de reglas de prevencion de fugas de informacion.

® Filtrado de informacién confidencial: evita la divulgacion de informacion confidencial
(como numeros de identificacion, nimeros de teléfono y direcciones de correo
electronico).

® Intercepcion de codigo de respuesta: bloquea los codigos de estado HTTP especificados.

(11 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el

proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la

lista desplegable Enterprise Project y configurar politicas de proteccion para los nombres de dominio
del proyecto.

Prerrequisitos

Se ha agregado un sitio web a WAF.

® Para ver el modo en la nube, consulte Conexion de un sitio web a WAF (Cloud Mode).
® Para el modo dedicado, consulte Conexion de un sitio web a WAF (Modo dedicado).
Restricciones

Esta funcion no esta incluida en la edicion estandar, anteriormente edicion profesional.

Se necesitan varios minutos para que una nueva regla entre en vigor. Una vez que la regla
surta efecto, los eventos de proteccion activados por la regla se mostraran en la pagina
Events.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.
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Paso 3

Paso 4
Paso 5

Paso 6

Paso 7

Paso 8

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

In the navigation pane, choose Website Settings.

En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

En el area de configuracion de Information Leakage Prevention, cambie Status si es
necesario y haga clic en Customize Rule.

Figura 7-82 Area de configuracién de Prevencion de fugas de informacion

Q Information Leakage Prevention status (@)

Prevents leakage of sensitive information, such as ID numbers, contact numbers, and email addresses. In addition, this feature can block specified Customize Rule
HTTP error codes.

En la esquina superior izquierda de la pagina Information Leakage Prevention, haga clic en
Add Rule.

En el cuadro de dialogo que se muestra, agregue una regla de prevencion de fugas de
informacién haciendo referencia a Tabla 7-17. Figura 7-83 y Figura 7-84 muestran dos
ejemplos.

Las reglas de prevencion de fugas de informacion evitan que se divulgue informacion
confidencial (como niimeros de identificacion, numeros de teléfono y direcciones de correo
electronico). Este tipo de regla también puede bloquear codigos de estado HTTP
especificados.

sensitive information filtering: Configure reglas para enmascarar informacion sensible,
como numeros de teléfono y nimeros de identificacion, de paginas web. Por ejemplo, puede
establecer las siguientes reglas de proteccion para enmascarar informacion confidencial, como
numeros de identificacion, nimeros de teléfono y direcciones de correo electronico:
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Figura 7-83 Fuga de informacion sensible

Add Information Leakage Prevention Rule

# Path Jadmin*
# Type sensitive information filtering -
# Content

identification card phone number email

Lle Description

response code interception: Una pagina de error de un cédigo de respuesta HTTP especifico
puede contener informacion sensible. Puede configurar reglas para bloquear dichas paginas de
error para evitar que dicha informacion se filtre. Por ejemplo, puede establecer la siguiente
regla para bloquear paginas de error de los codigos de respuesta HTTP 404, 502 y 503.
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Figura 7-84 Bloqueo de codigos de respuesta

Add Information Leakage Prevention Rule

# Path Jadmin*
* Type response code interception -
- conent 200 [] 401 [J 402 [] 203 [ 404 [] 405
500 507 502 503 504 507
Rule Description
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Tabla 7-17 Parametros de regla

Parametro Descripcion Valor de ejemplo

Path Parte de la URL que no incluye el nombre de /admin*
dominio. La URL puede contener informacion
confidencial (como niimeros de identificacion,
numeros de teléfono y direcciones de correo
electronico) o un codigo de error bloqueado.

® Coincidencia de prefijo: Solo el prefijo de
la ruta a introducir debe coincidir con el de
la ruta a proteger.
Si la ruta de acceso que se va a proteger es /
admin, establezca Path en /admin¥*.

® Coincidencia exacta: La ruta que se va a
introducir debe coincidir con la ruta que se
va a proteger.

Si la ruta de acceso que se va a proteger es /
admin, establezca Path en /admin.

NOTA

— Laruta solo admite prefijo y coincidencias
exactas. No se admiten expresiones
regulares.

— Laruta de acceso no puede contener dos o
mas barras diagonales consecutivas. Por
ejemplo, ///admin. Si ingresa ///admin, el
motor WAF convierte /// en /.

Type ® sensitive information filtering sensitive
® response code interception: Habilite WAF 1nf0rfnat10n
para bloquear la pagina de codigo de filtering
respuesta HTTP especificada.
Content Informacioén a proteger. Las opciones son identification card
identification card, phone number, y email.
Rule Description | Una breve descripcion de la regla. Este None

parametro es opcional.

Paso 9 Haga clic en OK. La regla de prevencion de fugas de informacion agregada se muestra en la
lista de reglas de prevencién de fugas de informacion.

Figura 7-85 Lista de normas de prevencion de fugas de informacion

Path Type Content Rule Status Added Rule Description Operation

Jadmin* sensitive information filtering identification card, phone number, Enabled 2020/03/30 20:13:38 GMT+08:00 - Disable Delete Modiify

—--Fin

Otras operaciones

®  Para deshabilitar una regla, haga clic en Disable en la columna Operation de la regla. El
Rule Status predeterminado es Enabled.
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® Para modificar una regla, haga clic en Modify en la fila que contiene la regla.
® Para eliminar una regla, haga clic en Delete en la fila que contiene la regla.
Ejemplo de configuracién - Enmascarar informacion confidencial

Para verificar que WAF esta protegiendo su nombre de dominio www.example.com contra una
regla de prevencion de fugas de informacion:

Paso1 Agregue unaregla de prevencion de fugas de informacion.

Figura 7-86 Fuga de informacion sensible

X
Add Information Leakage Prevention Rule
Path Jadmin*
Type sensitive information filtering v
Content ) .
identification card phone number email
Rule Description
Paso 2 Habilitacion de la prevencion de fugas de informacion.
Figura 7-87 Area de configuracion de Prevencion de fugas de informacién
Information Leakage Prevention Status ()
Prevents leakage of sensitive information, such as ID numbers, contact numbers, and email addresses. In addition, this feature can block specified Customize Rule

HTTP error codes.

Paso 3 Borrar la caché del navegador y acceder a http://www.example.com/admin/.

La direccidon de correo electronico, el niimero de teléfono y el nimero de identidad de la
pagina devuelta estan enmascarados.
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Figura 7-88 Informacion sensible enmascarada

— c A www.example.com/admin

—Fin

7.13 Configuracion de una regla de enmascaramiento de
falsa alarma

Una vez que un ataque golpea una regla de proteccion web basica de WAF o una regla anti-
crawler de la biblioteca de caracteristicas, WAF respondera al ataque inmediatamente de
acuerdo con la accion de proteccion (Log only o Block) que haya configurado para la regla y
mostrara un evento en la pagina Events.

Puede agregar reglas de enmascaramiento de falsas alarmas para permitir que WAF ignore
ciertos ID de regla o tipos de eventos (por ejemplo, omita las comprobaciones XSS para una
URL especifica).

(11 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el

proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la

lista desplegable Enterprise Project y configurar politicas de proteccion para los nombres de dominio
del proyecto.

Prerrequisitos

Se ha agregado un sitio web a WAF.

Restricciones

® Puede configurar reglas de enmascaramiento de falsas alarmas solo para eventos
generados para reglas de proteccion web basicas preestablecidas y reglas anti-
explotacion de la biblioteca de caracteristicas. A continuacion se proporciona mas
detalles sobre las reglas:

—  Reglas basicas de proteccion web

La proteccion web basica protege contra ataques web comunes, como inyeccion
SQL, ataques XSS, ataques remotos de desbordamiento de bufer, inclusion de
archivos, vulnerabilidades Bash, ejecucion remota de comandos, recorrido de
directorios, acceso sensible a archivos e inyecciones de comandos y codigo. La
proteccion web basica también detecta web shells y ataques de evasion.

—  Proteccion antirrastreador basada en caracteristicas

El antirrastreador basado en funciones identifica y bloquea el comportamiento del
rastreador de motores de busqueda, escaneres, herramientas de script y otros
rastreadores.

®  Se necesitan varios minutos para que una nueva regla entre en vigor. Una vez que la
regla surta efecto, los eventos de proteccion activados por la regla se mostraran en la
pagina Events.
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® Puede configurar una regla de enmascaramiento de falsa alarma haciendo referencia a
Manejo de falsas alarmas. Después de manejar una falsa alarma, puede ver la regla de
enmascaramiento de falsa alarma activada en la lista de reglas de enmascaramiento de
falsa alarma.

Procedimiento

Paso1

Paso 2

Paso 3

Paso 4
Paso 5

Paso 6

Paso 7
Paso 8

Inicie sesion en la consola de gestion

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

In the navigation pane, choose Website Settings.

En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.

En el area de False Alarm Masking, cambie Status si es necesario y haga clic en Customize
Rule.

Figura 7-89 Area de configuracién de enmascaramiento de falsa alarma

Y False Alarm Masking status ()

Handles false alarms by ignering attack detection rules of specific requests Customize Rule

En la esquina superior izquierda de la pagina False Alarm Masking, haga clic en Add Rule.

Agregue una regla de enmascaramiento de falsa alarma haciendo referencia a Tabla 7-18.
Figura 7-90 muestra un ejemplo.shows an example.
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Figura 7-90 Adicion de una regla de enmascaramiento de falsa alarma

Add False Alarm Masking Rule

Scope All doma

Rule D

sQL

Advanced Settings @ (D

names (8 Specified domain names

Subfield Logic Content

v - Include v | | /product

(@ Attack type All built-in rules

Injection M

Tabla 7-18 Pardmetros para agregar una regla de enmascaramiento de falsa alarma

Parametro

Descripcion

Valor de ejemplo

Scope

® All domain names: De forma
predeterminada, esta regla se utilizara
para todos los nombres de dominio que
estén protegidos por la politica actual.

Specified domain names: Esta regla se
utilizard para los nombres de dominio
especificados que coincidan con el
nombre de dominio comodin que esta
protegido por la politica actual.

Nombres de dominio
especificados

Domain Name

Este parametro es obligatorio cuando
selecciona Specified domain names para
Scope.

Introduzca un nombre de dominio Ginico
que coincida con el nombre de dominio
comodin que esta protegido por la politica
actual.

www.example.com
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Parametro Descripcion Valor de ejemplo
Condition List Haga clic en Add para agregar Path, Include, /product

condiciones. Es necesario agregar al menos
una condicion. Puede agregar hasta 30
condiciones a una regla de proteccion. Si se
agrega mas de una condicion, se deben
cumplir todas las condiciones para que se
aplique la regla. Una condicién incluye los
siguientes parametros:

Los parametros para configurar una
condicion se describen de la siguiente
manera:

® Campo

® Subfield: configure este campo solo
cuando se seleccione Params, Cookie,
o Header para Field.
AVISO
La longitud de un subcampo no puede
superar los 2,048 de bytes. Solo se permiten
digitos, letras, guiones bajos (_) y guiones
().
® Légica: Seleccione una relacion logica
de la lista desplegable.

® Content: Ingrese o seleccione el
contenido que coincida con la
condicion.

Rule El elemento para el que tiene efecto la Attack type
regla de enmascaramiento de falsa alarma.
Las opciones son:

® ID: Configure la regla por ID de evento.

® Attack type: Configure la regla por tipo
de evento.

® All built-in rules: todas las
comprobaciones habilitadas en
Proteccion web basica.

ID Este parametro es obligatorio cuando Rule | 041046
se establece en ID.

ID de un evento de ataque en la pagina
Events. Si el tipo de evento es Custom, no
tiene ID de evento. Haga clic en Handle
False Alarm en la fila que contiene el
evento de ataque para obtener el ID. Para
configurar el enmascaramiento de falsa
alarma en la pagina Events, consulte
Manejo de falsas alarmas.
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Parametro Descripcion Valor de ejemplo
Attack Type Este parametro es obligatorio cuando Rule | Inyeccion de SQL

se establece en Attack type.

Seleccione un tipo de ataque en el cuadro
de lista desplegable.

WAF puede defenderse contra ataques
XSS, shells web, ataques de inyeccion
SQL, rastreadores maliciosos, inclusiones
de archivos remotos, inclusiones de
archivos locales, ataques de inyeccion de
comandos y otros ataques.

Rule Description Una breve descripcion de la regla. Este SQL injection attacks
parametro es opcional. are not intercepted.
Advanced Settings | Para ignorar los ataques de un campo Params

especifico, especifique el campo en el drea | Ay
Advanced Settings. Después de agregar la
regla, WAF dejara de bloquear los eventos
de ataque del campo especificado.

Seleccione un campo de destino en el
primer cuadro de lista desplegable de la
izquierda. Se admiten los siguientes
campos: Params, Cookie, Header, Body,
y Multipart.

® Si selecciona Params, Cookie, o
Header, puede seleccionar All o
Specified field para configurar un
subcampo.

® Si selecciona Body o Multipart, puede
seleccionar AlL

® Si selecciona Cookie, el Domain Name
y Path pueden estar vacios.
NOTA

Si se selecciona All, WAF no bloqueara todos
los eventos de ataque del campo seleccionado.

Paso 9 Haga clic en OK. Puede ver la regla en la lista de reglas de enmascaramiento de falsas
alarmas.

Figura 7-91 Lista de reglas de enmascaramiento de falsas alarmas

Add Rule | You can add 999 more rules.

Domain Name Condition List Rule Advanced Mask Option Rule Status Added Rule Description Operation

Path Include /product Cross Site Scripting - Enabled May 26, 2022 141625 GM... Disable Delete Modfy

——-Fin
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Otras operaciones

®  Para deshabilitar una regla, haga clic en Disable en la columna Operation de la regla. El
Rule Status predeterminado es Enabled.

® Para modificar una regla, haga clic en Modify en la fila que contiene la regla.

®  Para eliminar una regla, haga clic en Delete en la fila que contiene la regla.

7.14 Configuracion de una regla de enmascaramiento de

datos

Prerrequisitos

Restricciones

En este tema se describe como configurar reglas de enmascaramiento de datos. Puede
configurar reglas de enmascaramiento de datos para evitar que los datos confidenciales, como
las contrasefias, se muestren en los registros de eventos.

(11 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el

proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la

lista desplegable Enterprise Project y configurar politicas de proteccion para los nombres de dominio
del proyecto.

Se ha agregado un sitio web a WAF.

® Para ver el modo en la nube, consulte Conexion de un sitio web a WAF (Cloud Mode).

® Para el modo dedicado, consulte Conexion de un sitio web a WAF (Modo dedicado).

® Se necesitan varios minutos para que una nueva regla entre en vigor. Una vez que la
regla surta efecto, los eventos de proteccion activados por la regla se mostraran en la
pagina Events.

Impacto en el sistema

Los datos confidenciales de los eventos seran enmascarados para proteger la privacidad de los
visitantes de su sitio web.

Procedimiento

Paso1

Paso 2

Paso 3

Paso 4
Paso 5

Inicie sesion en la consola de gestion

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

In the navigation pane, choose Website Settings.

En la columna Policy de la fila que contiene el nombre de dominio, haga clic en Configure
Policy.
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Paso 6 En el area de configuracion de Data Masking, cambie Status si es necesario y haga clic en
Customize Rule.

Figura 7-92 Area de configuracion de enmascaramiento de datos

@ Data Masking status @)

Masks sensitive data during attacks to prevent data leakage Customize Rule

Paso 7 En la esquina superior izquierda de la pagina Data Masking, haga clic en Add Rule.

Paso 8 En el cuadro de didlogo que se muestra, especifique los parametros descritos en Tabla 7-19.

Figura 7-93 Adicion de una regla de enmascaramiento de datos

Add Data Masking Rule

# Path fadmin/login.php
# Masked Field Cookie v
# Field Name narme

Rule Description
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Tabla 7-19 Pardametros de regla

Parametro | Descripcion Valor de ejemplo
Path Parte de la URL que no incluye el nombre de | /admin/login.php
dominio. Por ejemplo, si la URL que
® Coincidencia de prefijo: La ruta que se va a proteger es http://
termina con * indica que la ruta se utiliza www.example.com/
como prefijo. Por ejemplo, si la ruta a admin/login.php,
proteger es /admin/test.php o /adminabe, | establezca Path en/
establezca Path en /admin*. admin/login.php.
® Coincidencia exacta: la ruta que se va a
introducir debe coincidir con la ruta que se
va a proteger. Si la ruta de acceso que se va
a proteger es /admin, establezca Path en /
admin.
NOTA
® La ruta solo admite coincidencias exactas y
prefijos y no admite expresiones regulares.
® La ruta de acceso no puede contener dos 0 mas
barras diagonales consecutivas. Por ejemplo, ///
admin. Si introduce///admin, WAF converts ///
to/.
Masked Un conjunto de campos que se va a ® Si Masked Field es
Field enmascarar Params y Field Name
® Params: Un parametro de solicitud es .1d,'e1 conte:mdo que
o . . . coincide con id se
Coolqe. Una pequefia porcion de datos enmascara.
para identificar a los visitantes de la web ) .
o i ® Si Masked Field es
Headler. Uq encabezado HTTP definido Cookie y Field Name
por el usuario es name, el contenido
® Form: Un pardmetro de formulario que coincida con name
- - se enmascara.
Field Name | Establezca el pardmetro basado en Masked
Field. El campo enmascarado no se mostrara
en los registros.
AVISO
La longitud de un subcampo no puede superar los
2,048 de bytes. Solo se permiten digitos, letras,
guiones bajos () y guiones (-).
Rule Una breve descripcion de la regla. Este None
Description | parametro es opcional.

Paso 9 Haga clic en OK. La regla de enmascaramiento de datos agregada se muestra en la lista de
reglas de enmascaramiento de datos.

Figura 7-94 Lista de reglas de enmascaramiento de datos

Path

admin/login php

—Fin

Masked Field Field Name Rule Status Added

Rule Description Operation

cookie name Enabled 2020/03/30 18:07:17 GMT+08:00 - Disable Delete

Modify
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Otras operaciones

®  Para deshabilitar una regla, haga clic en Disable en la columna Operation de la regla. El
Rule Status predeterminado es Enabled.

® Para modificar una regla, haga clic en Modify en la fila que contiene la regla.

® Para eliminar una regla, haga clic en Delete en la fila que contiene la regla.

Ejemplo de Configuracién - Enmascarar el Campo de Cookie
Para verificar que WAF esta protegiendo su nombre de dominio www.example.com contra una
regla de enmascaramiento de datos (con Cookie seleccionada para Masked Field y jsessionid

introducida en Field Name):

Paso1 Agregar unaregla de enmascaramiento de datos.

Figura 7-95 Seleccione Cookie para Masked Field ¢ introduzca jsessionid en Field Name.

Add Data Masking Rule :
Path ftest
Masked Field Cookie -
Field Name Jsessionid
Rule Description

“ Cancel
Paso 2 Habilitar el enmascaramiento de datos.
Figura 7-96 Area de configuracion de enmascaramiento de datos
Data Masking se ()
) | Masks sensitive data during attacks to prevent data leakage Customize Rule

Paso 3 En el panel de navegacion de la izquierda, seleccione Events.

Paso 4 En la fila que contiene el evento, haga clic en la regla, haga clic en Details en la columna
Operation y vea los detalles del evento.

Los datos en el campo de la cookie jsessionid estan enmascarados.
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Figura 7-97 Consulta de eventos - enmascaramiento de datos de privacidad

Event Details

Time

Source IP Address
Domain Name
Malicious Payload

Event ID

Response Time (ms)

Malicious Load

Request Details

Dec 02, 2021 15:17:51 GMT+08:00

WAW, 1.com
bady

02-0000-0000-0000-147202112021517
51-34796434

<1' or '1'="1>testhrere< fxml>

POST /

content-length: 29

postman-token: 487222b0-8003-4ae6-a6ce-4e28bc873403

host: www.e

content-type: text/xml

£om

cache-control: no-cache

Event Type

Geolocation

URL

Protective Action

Status Code

Response Body (bytes)

5QL Injection

Guangdong

Block

418

3,545

user-agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/83.0.4103.61 Safari/5

736,

Cookie: HWWAFSESID=f32ce7308c32Bfeff3; HWWAFSESTIME=1637135 543650

——Fin
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Panel

En la pagina Dashboard, puede ver los registros de proteccion de todos los sitios web o
instancias protegidos para un intervalo de tiempo especifico, incluidos ayer, hoy, pasados 3
dias, pasados 7 dias o pasados 30 dias. En esta pagina, los registros de eventos se muestran
por diferentes dimensiones, incluyendo el numero de solicitudes y tipos de ataque, QPS,
ancho de banda, codigo de respuesta, distribucion de eventos, top 10 nombres de dominio
atacados, top 10 direcciones IP de origen de ataque, top 10 URL atacadas, top 10 ubicaciones
de origen de ataque, y las 10 mejores paginas de error.

Las estadisticas de la pagina Dashboard se actualizan cada dos minutos.

(1 NOTA

Si ha habilitado proyectos de empresa, puede seleccionar su proyecto de empresa en la lista desplegable
de Enterprise Project y ver los datos de las estadisticas de seguridad del proyecto.

Prerrequisitos
® Se ha agregado un nombre de dominio y se ha conectado a WAF.
® [aproteccion WAF esta activada.

®  Se ha configurado al menos una regla de proteccion para el nombre de dominio.

Restricciones

Actualmente, puede ver estadisticas de ancho de banda en las siguientes regiones:

® C(CN-Hong Kong
® AP-Bangkok

Limitaciones de la especificacion

En la pagina Dashboard, se pueden ver los datos de proteccion de un maximo de 30 dias.

Como calcular el QPS

El método de calculo QPS varia dependiendo del intervalo de tiempo. Para mas detalles,
consulte Tabla 8-1.
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Tabla 8-1 Calculo de QPS

Rango de tiempo

Descripcion promedio de QPS

Pico QPS Descripcién

Ayer o Hoy

La curva QPS se realiza con los QPS
promedio cada dos minutos.

La curva QPS se realiza
con cada pico QPS cada
dos minutos.

Ultimos 3 dias

La curva QPS se realiza con los QPS
promedio cada cinco minutos.

La curva QPS se realiza
con cada pico QPS cada
dos minutos.

Ultimos 7 dias

La curva de QPS se realiza con el valor
maximo entre los QPS promedio en
cada cinco minutos a un intervalo de
10 minutos.

La curva QPS se realiza
con cada pico QPS cada 10
minutos.

Ultimos 30 dias

La curva QPS se realiza con el valor
maximo entre los QPS promedio en
cada cinco minutos en un intervalo de
una hora.

La curva de QPS se realiza
con los QPS pico en cada
hora.

(11 NOTA

Consultas por segundo (QPS) indica el nimero de solicitudes por segundo. Por ejemplo, una solicitud
HTTP GET también se denomina consulta. El nimero de solicitudes es el numero total de solicitudes en
un intervalo de tiempo especifico.

Procedimiento

Paso1

Paso 2 Haga clic

region o proyecto.

Paso 3

Inicie sesion en la consola de gestion

Application Firewall para ir a la pagina Dashboard.

Paso 4

en la esquina superior izquierda de la consola de gestion y seleccione una

Haga clic — en la esquina superior izquierda y elija Security & Compliance > Web

En la parte superior de la pagina, seleccione un proyecto de la lista desplegable de Enterprise

Project. A continuacion, especifique el sitio web, la instancia y el periodo de tiempo que

desea consultar.

® De forma predeterminada, se muestra la informacion sobre todos los sitios web que
agrega a WAF en todos los proyectos de empresa.

® Nombres de dominio: muestra informacion sobre los nombres de dominio de sitios web
agregados a la instancia WAF en el proyecto de empresa seleccionado. Haga clic en
View para ir a la pagina Website Settings y ver detalles sobre los nombres de dominio
de sitios web protegidos.

® Tiempo de consulta: Puede seleccionar Ayer, Hoy, Ultimos 3 dias, Ultimos 7 dias o

Ultimos 30 dias.
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Paso 5

Paso 6

Figura 8-1 Proyecto empresarial

[ e[ Alprois B c|°

Domain Names  Accessible: 7 Inaccessible: 35 View

[ o b s e

Alinsances “lle | 2]

‘ Al protected websites

Vea el numero de solicitudes, ataques y paginas bajo cada tipo de ataque.

® Requests: muestra las paginas vistas del sitio web, lo que facilita la visualizacion del
numero total de paginas a las que acceden los visitantes en un determinado periodo de
tiempo.

® Ataques: muestra cuantas veces se ataca el sitio web.

® Puede ver cuantas paginas son atacadas por un cierto tipo de ataques dentro de un
periodo de tiempo determinado.

® Puede hacer clic en Show Details para ver los detalles de los 10 nombres de dominio con
la mayor cantidad de solicitudes, ataques y proteccion web basica, proteccion precisa,
proteccion contra ataques CC y acciones de proteccion antocrawler.

Figura 8-2 Estadisticas de acciones de proteccion

7% 12 0 12 0 0
Requests Attadis Basic Web Proection Precke Proection CC Atk Protection Ant.Crawier protecton

Consulte datos de seguridad en el area Security Event Statistics.

Por dia: Puede seleccionar esta opcion para ver los datos recopilados por dia. Si deja esta
opcion sin seleccionar, tiene las siguientes opciones:

® Ayer y hoy: Los datos de eventos de seguridad se recopilan cada 2 minutos.

® Ultimos 3 dias: Los datos de eventos de seguridad se recopilan cada 5 minutos.

® Ultimos 7 dias: Los datos de eventos de seguridad se recopilan cada 10 minutos.
[ J

Ultimos 30 dias: los datos de eventos de seguridad se recopilan cada hora.

Figura 8-3 Estadisticas de eventos de seguridad

Security Event Statistics

Event Distribution Top 10 Attacked Domain Names -

Top 10 Attack Source IP Addresses View More Top 10 Attacked URLs View More
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Tabla 8-2 Parametros en Estadisticas de Eventos de Seguridad

Parametro Descripcion

Requests Puede ver cuantas solicitudes de su sitio web, asi como el total
de ataques y ataques de cada tipo de ataque.

QPS Numero promedio de solicitudes por segundo para el nombre de
dominio. Para obtener mas informacion sobre los valores de
QPS, consulte Cémo calcular el QPS.

Consultas por segundo (QPS) indica el nimero de solicitudes por
segundo. Por ejemplo, una solicitud HTTP GET también se
denomina consulta.

Bandwidth Uso de ancho de banda

AVISO
Actualmente, puede ver estadisticas de ancho de banda en las siguientes
regiones:

® (CN-Hong Kong
® AP-Bangkok

Response Code Codigos de respuesta devueltos por WAF al cliente o devueltos
por el servidor de origen a WAF junto con el nimero
correspondiente de respuestas. Puede hacer clic en WAF to
Client o Origin Server to WAF para ver la informacion
correspondiente.

El numero de cédigos de respuesta se acumula en funcion de la
secuencia de codigos de respuesta (de izquierda a derecha) en la
parte inferior del grafico. El nimero de cddigos de respuesta es
la diferencia entre dos lineas. Si el valor de un codigo de
respuesta es 0, la linea del codigo de respuesta se superpone a la
del codigo de respuesta anterior.

Event Distribution Tipos de eventos de ataque

Haga clic en un 4rea del drea Event Distribution para ver el
tipo, el nimero y la proporcion de un ataque.

Top 10 Attacked Los diez nombres de dominio mas atacados y el nimero de
Domain Names ataques en cada nombre de dominio.

Haga clic en View More para ir a la pagina Events y ver mas
datos de proteccion.

Top 10 Attack Source Las diez direcciones IP de origen con mas ataques y el numero
IP Addresses de ataques de cada direccion IP de origen.

Haga clic en View More para ir a la pagina Events y ver mas
datos de proteccion.

Top 10 Attacked URLs | Las diez URL mas atacadas y el nimero de ataques en cada
URL.

Haga clic en View More para ir a la pagina Events y ver mas
datos de proteccion.
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Parametro

Descripcion

Top 10 Attack Source
Locations

Las diez ubicaciones que generan la mayor cantidad de ataques
el nimero de ataques desde cada ubicacion.

y

Top 10 Error Pages

Los diez sitios web con mas excepciones de servicio. Los sitios
web con errores 404, 500, o 502 pueden ser vistos.

Haga clic en Exception Check y busque las soluciones
correspondientes para rectificar las interrupciones del servicio.

—Fin
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Gestion de Eventos

9.1 Consulta de registros de eventos de proteccion

En la pagina Events, puede ver los eventos generados por ataques bloqueados y solo ataques
registrados. Puede ver los detalles de los eventos WAF, incluida la hora en que se produce un
evento, la direccion IP del servidor de origen, la ubicacion geografica de la direccion IP del
servidor de origen, la carga maliciosa y la regla de aciertos.

AVISO

® En la consola WAF, puede ver los datos de eventos de todos los nombres de dominio
protegidos durante los ultimos 30 dias. Puede habilitar Log Tank Service (LTS) en WAF
para el almacenamiento de registros a largo plazo. En LTS, puede ver los detalles del
registro de ataques y acceso. Para mas detalles, consulte Habilitacion de LTS para el
registro de WAF.

® Sicambia el modo de trabajo WAF de un sitio web a Suspended, WAF solo reenvia todas
las solicitudes al sitio web sin inspeccion. Tampoco registra ninglin evento de ataque.

® Si ha habilitado proyectos de empresa, puede seleccionar su proyecto de empresa en la
lista desplegable Enterprise Project y ver los registros de eventos de proteccion en el
proyecto.

Prerrequisitos

El sitio web a proteger se ha conectado a WAF.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Edicion 01 (2022-11-01) Copyright © Huawei Technologies Co., Ltd. 218


https://console-intl.huaweicloud.com/?locale=es-us

Web Application Firewall

Guia del usuario 9 Gestion de Eventos

Paso 4 En el panel de navegacion de la izquierda, seleccione Events.

Paso 5 Haga clic en la pestaiia Search. En la lista desplegable del sitio web o de la instancia,
seleccione un sitio web para ver los registros de eventos correspondientes. El tiempo de
consulta puede ser Yesterday, Today, Past 3 days, Past 7 days, Past 30 days, o un rango de
tiempo que configure. Tabla 9-1 enumera los parametros relacionados.

Figura 9-1 Consulta de eventos de proteccion

Search Download Events Set Notification Configure Logs

Al projects ~|lc

nstances ~|lc Yesterday Today Past 3 days

Past 30 days Custom

Local File Inclusion (22)

Past 7 days

Event Type Scanner & Crawler (83) Precise Protection (58} Challenge Collapsar (36) Others (31) Known Attack Source (13) SQL Injection (1) GeolP (8}

Command Injection (2 Cross Site Scripting (1) 1P Address Blacklist and Whitelist (1)

Block (216 Log only (50
5(38) X)) 17229 2(28) 55(17) Q

J73) HKHTESTE (36) test (20) /WEB-INF/webxml (8 / Q

Event Type Hit Rule Protective Action Status Code Operation

7200 Scanner & Crawler 081059 Block 418 Details Handle False Alarm

Tabla 9-1 Parametros de registro

direccion IP del ataque

Parametro Descripcion Valor de ejemplo
Time Cuando se produjo el ataque 2021/02/04 13:20:04
Source IP Address Direccion IP publica del visitante/ None

ataque de la web
Geolocation Ubicacion desde la que se origina la Shanghai

Domain Name

Nombre de dominio atacado

www.example.com

URL

URL atacada

/admin

Malicious Load

La ubicacion o parte del ataque que
causa dafio o el nimero de veces que se
accedio a la URL.

NOTA

® FEn un ataque de CC, la carga maliciosa
indica el nimero de veces que se
accedio a la URL.

® Para los eventos de proteccion de la
lista negra, la carga maliciosa se deja en
blanco.

1id=1 and 1="1

Event Type

Tipo de ataque

SQL injection
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Parametro Descripcion Valor de ejemplo
Hit Rule ID de la regla de proteccion web basica | 223633
incorporada afectada por el evento de
ataque.

Este campo se muestra si el evento de
ataque coincide con una de las reglas
basicas de proteccion web. Por
ejemplo, ataques de inyeccion SQL,
XSS e inclusién de archivos.

Protective Action Acciones de proteccion configuradas Block
en la regla. Las opciones son Block,
Log only, y Verification code.

NOTA
Si una solicitud de acceso coincide con una
regla de proteccion contra manipulaciones
web, una regla de prevencion de fugas de
informacion o una regla de
enmascaramiento de datos, la accion de
proteccion se marca como Mismatch.

Status Code Codigo de estado HTTP devueltoen la | 418

pagina de bloque.

L1 NOTA
Para ver los detalles del evento, haga clic en Details en la columna Operation de la lista de eventos.

——-Fin

9.2 Manejo de falsas alarmas

Si confirma que un evento de ataque en la pagina Events es una falsa alarma, puede manejar
el evento como falsa alarma ignorando la URL y el ID de regla en la proteccion web basica, o
eliminando o deshabilitando la regla de proteccion correspondiente que configurd. Después de
que un evento de ataque se maneje como una falsa alarma, el evento ya no se mostrara en la
pagina Events. Ya no recibira ninguna notificacién de alarma sobre el evento.

WAF detecta ataques mediante el uso de reglas de proteccion web basicas integradas,
funciones integradas en la proteccion anti-explotacion y reglas personalizadas que ha
configurado (como la proteccion contra ataques CC, la proteccion de acceso precisa, la lista
negra, la lista blanca y las reglas de control de acceso de geolocalizacion). WAF respondera a
los ataques detectados basandose en las acciones de proteccion (como Block y Log only)
definidas en las reglas y mostrara los eventos de ataque en la pagina Events.

(11 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la
lista desplegable de Enterprise Project y manejar falsas alarmas en el proyecto.
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Prerrequisitos

Hay al menos un evento de falsa alarma en la lista de eventos.

Restricciones

® Solo los eventos de ataque bloqueados o registrados por las reglas basicas de proteccion
web preconfiguradas y las funciones de proteccion anti-explotacion pueden manejarse
como falsas alarmas.

® Para eventos generados basados en reglas personalizadas (como una regla de proteccion
contra ataques CC, una regla de proteccion precisa, una regla de lista negra, una regla de
lista blanca o una regla de control de acceso de geolocalizacion) no pueden ser
manejados como falsas alarmas. Para ignorar dicho evento, elimine o deshabilite la regla
personalizada golpeada por el evento.

® Un evento de ataque solo puede ser manejado como una falsa alarma una vez.

Escenarios de aplicacion

A veces, las solicitudes de servicio normales pueden ser bloqueadas por WAF. Por ejemplo,
supongamos que implementa una aplicacién web en un ECS de Huawei Cloud y luego agrega
el nombre de dominio publico asociado a esa aplicacion a WAF. Si habilita la proteccion web
basica para esa aplicacion, WAF puede bloquear las solicitudes de acceso que coincidan con
las reglas basicas de proteccion web. Por lo tanto, no se puede acceder al sitio web a través de
su nombre de dominio. Sin embargo, todavia se puede acceder al sitio web a través de la
direccion IP. En este caso, puede manejar las falsas alarmas para permitir solicitudes de
acceso normales a la aplicacion.

Impacto en el sistema
El evento de ataque no se mostrara en la paginaEvents. Ya no recibira ninguna notificacioén de

alarma sobre el evento.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion de la izquierda, seleccione Events.

Paso 5 Seleccione la pestana Search. Seleccione un sitio web en la lista desplegable All protected
websites. A continuacion, seleccione Yesterday, Today, Past 3 days, Past 7 days, Past 30
days o un intervalo de tiempo personalizado. Figura 9-2 muestra un ejemplo. Tabla 9-2 y
Tabla 9-3 describir parametros.
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Figura 9-2 Consulta de eventos de proteccion

Search Download Events Set Notification Configure Logs

Al projects ~|lc

Allprotected websites | | Allinstances ~llc Yesterday

Scanner & Crawler (83) Precise Protection (58

Event Type

Command Injection (2 Cross Site Scripting (1)

Block (216 Log only (50

custom

Past 30 days

Local File Inclusion (22)

Today Past 3 days past 7 days

Challenge Collapsar (36) Others (21) Known Attack Source (13) SQL Injection (11) GeolP (8

1P Address Blacklist and Whitelist (1)

3(38) 137 172 (29) 1(28) 55 (17) Q
an) 'HKHTESTB (36) ftest (20) WEB-INF/webxml (8 (6) Q
Q
Jun 22, 2022 20:05: 124706595 8lab.cn curly7.29.0 Scanner & Crawler 081059 Block 418 Details Handle False Alarm
Tabla 9-2 Parametros del evento
Parametro Descripcion
Event Type Tipo de ataque.

De forma predeterminada, se selecciona All. Puede ver
los registros de todos los tipos de ataque o seleccionar un
tipo de ataque para ver los registros de ataque
correspondientes.

Protective Action

Las opciones son Block, Log only, y Verification code.

Source IP Address

Direccion IP publica del visitante/ataque de la web

De forma predeterminada, se selecciona All. Puede ver
los registros de todas las direcciones IP de origen de
ataque, seleccionar una direccion IP de origen de ataque o
introducir una direccion IP de origen de ataque para ver
los registros de ataque correspondientes.

URL

URL atacada

Event ID

ID del evento

Tabla 9-3 Parametros de registro

direccion IP del ataque

Parametro Descripcion Valor de ejemplo
Time Cuando se produjo el ataque 2021/02/04 13:20:04
Source IP Address Direccion IP publica del visitante/ None

ataque de la web
Geolocation Ubicacion desde la que se origina la Shanghai

Domain Name

Nombre de dominio atacado

www.example.com

URL

URL atacada

/admin
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Parametro

Descripcion

Valor de ejemplo

Malicious Load

La ubicacion o parte del ataque que
causa dafio o el nimero de veces que se
accedio a la URL.

NOTA

® Enun ataque de CC, la carga maliciosa
indica el nimero de veces que se
accedio a la URL.

® Para los eventos de proteccion de la
lista negra, la carga maliciosa se deja en
blanco.

1id=1 and 1="1

Event Type

Tipo de ataque

SQL injection

Hit Rule

ID de la regla de proteccion web basica
incorporada afectada por el evento de
ataque.

Este campo se muestra si el evento de
ataque coincide con una de las reglas
basicas de proteccion web. Por
ejemplo, ataques de inyeccion SQL,
XSS e inclusion de archivos.

223633

Protective Action

Acciones de proteccion configuradas
en la regla. Las opciones son Block,
Log only, y Verification code.

NOTA
Si una solicitud de acceso coincide con una
regla de proteccion contra manipulaciones
web, una regla de prevencion de fugas de
informacion o una regla de
enmascaramiento de datos, la accion de
proteccion se marca como Mismatch.

Block

Status Code

Cadigo de estado HTTP devuelto en la
pagina de bloque.

418

(11 NOTA

Para ver los detalles del evento, haga clic en Details en la columna Operation de la lista de eventos.

Paso 6 Después de confirmar que un evento es una falsa alarma, haga clic en Handle False Alarm
en la columna Operation de la fila y agregue una regla de enmascaramiento de falsa alarma
haciendo referencia a Tabla 9-4. Figura 9-3 muestra un ejemplo.

Edicion 01 (2022-11-01)

Copyright © Huawei Technologies Co., Ltd.

223



Web Application Firewall
Guia del usuario 9 Gestion de Eventos

Figura 9-3 Manejo de una falsa alarma

Handle False Alarm

Scope All domain names () Specified domain names
Domain Name (3
Condition List Field Subfield Logic Content
Path v |- Equal to v [product Delete
© Ad

Rule ® D Attack type All built-in rules

Rule Description

Advanced Settings ® (@)

Allow Params v Field v | id

Tabla 9-4 Descripcion del parametro

Parametro | Descripcion Valor de ejemplo
Domain Nombre de dominio donde se produjo un ataque. | None

Name WAF llena automaticamente el campo.

Path Parte de la URL (excluyendo el nombre de None

dominio) para la que se reporta una falsa alarma.
El valor predeterminado es la ruta de origen del
evento.

® Coincidencia de prefijo: Si selecciona Prefix
is, la ruta de acceso introducida se utiliza
como prefijo. Por ejemplo, si la ruta a proteger
es /admin/test.php or /adminabc, set Path
to /admin.

® (Coincidencia exacta: la ruta que se va a
introducir debe ser igual a la ruta que se va a
proteger. Por ejemplo, si la ruta a proteger es /
admin/test.php, set Path to /admin/test.php.

NOTA

® [ aruta soporta prefijo y coincidencias exactas. No
se admiten expresiones regulares.

® [a ruta de acceso no puede contener dos o mas
barras diagonales consecutivas. Por ejemplo, ///
admin. Si introduce///admin, WAF converts /// to /.
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Parametro

Descripcion

Valor de ejemplo

Rule

El elemento para el que tiene efecto la regla de
enmascaramiento de falsa alarma. Las opciones
son:

® ID: Configure las reglas por ID de la regla de
hit.

® Attack type: Configure la regla por tipo de
ataque.

® All built-in rules: todas las comprobaciones
habilitadas en Proteccion web basica.

Attack type

ID

ID de una regla integrada, que se lee
automaticamente.

Este parametro es obligatorio cuando Rule se
establece en ID.

060015

Attack Type

Tipo de ataque obtenido automaticamente.

Este parametro es obligatorio cuando Rule se
establece en Attack type.

Remote File Inclusion

Rule
Description

Una breve descripcion de la regla. Este parametro
es opcional.

SQL injection attacks
are not intercepted.

Advanced
Settings

Para ignorar los ataques de un campo especifico,
especifique el campo en el area Advanced
Settings. Después de agregar la regla, WAF
dejara de bloquear los eventos de ataque del
campo especificado.

Seleccione un campo de destino en el primer
cuadro de lista desplegable de la izquierda. Se
admiten los siguientes campos: Params, Cookie,
Header, Body, y Multipart.

® Sisclecciona Params, Cookie, o Header,
configure los subcampos segun sea necesario.

® Siselecciona Cookie, el Domain Name y
Path pueden estar vacios.
NOTA

Si se selecciona All, WAF no bloqueara todos los
eventos de ataque del campo seleccionado.

Params
All

Paso 7 Haga clic en OK.

—Fin

Verificacion

Una falsa alarma se eliminara en aproximadamente un minuto después de que se haya
realizado la configuracion de manejo. Ya no se mostrara en la lista de detalles de eventos de
ataque. Puede borrar la caché, actualizar el navegador y acceder de nuevo a la pagina para
verificar si la alarma se ha manejado correctamente.
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Otras operaciones

Si un evento se maneja como una falsa alarma, la regla correspondiente se agregard a la lista
de reglas de enmascaramiento de falsas alarmas. Puede ver, deshabilitar, eliminar o modificar
la regla en la pagina False Alarm Masking en Policies. Para mas detalles, consulte
Configuracion de una regla de enmascaramiento de falsa alarma.

9.3 Descarga de datos de eventos

En este tema se describe cdmo descargar datos de eventos (eventos registrados y bloqueados)
durante los ultimos cinco dias. Uno o mas archivos CSV que contienen los datos de eventos
del dia actual se generaran al comienzo del dia siguiente.

(11 NOTA

Si ha habilitado proyectos de empresa, aseglirese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la
lista desplegable Enterprise Project y descargar los registros de eventos de proteccion en el proyecto.

Prerrequisitos

® FElsitio web a proteger se ha agregado a WAF.

®  Se ha generado un archivo de evento.

Limitaciones de la especificacion

® El nimero maximo de eventos en un archivo es de 10,000. Si hay mas de eventos de
10,000 se genera otro archivo.

® Solo los datos de eventos de los tltimos cinco dias se pueden descargar a través de la
consola WAF.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion de la izquierda, seleccione Events.

Paso 5 Haga clic en la pestafia Download Events y descargue los datos de proteccion deseados.
Tabla 9-5 describe los parametros.

Tabla 9-5 Descripcion del parametro

Parametro Descripcion

File Name El formato es file-name.csv.
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Parametro

Descripcion

Number of Events

NOTA

Numero total de eventos bloqueados y registrados

El nimero maximo de eventos en un archivo es de 10,000. Si
hay mas de eventos de 10,000 se genera otro archivo.

Paso 6 En la columna Operation, haga clic en Download para descargar datos al PC local.

—-Fin

Campos en un archivo de datos de eventos de proteccion

dafios al sitio web protegido

Campo Descripcion Valor de ejemplo
action Medidas de proteccion block
adoptadas en respuesta al
evento
attack Tipo de ataque SQL Injection
body Solicitar contenido del ataque | N/A
cookie Cookie del atacante N/A
headers Encabezado del atacante N/A
host Nombre de dominio o www.example.com
direccion IP del sitio web
protegido
id ID del evento. 02-11-16-20201121060347-feb42002
payload La parte del ataque que causa | python-requests/2.20.1

payload locatio
n

La ubicacion del ataque que
causa dafio o el nimero de
veces que el atacante accede a
la URL

user-agent

policyid ID de politica. d5580c8f6cd4403ebbf85892d4bbb8e4
request_line Linea de solicitud del ataque GET/
rule ID de la regla contra la que se | 81066
genera el evento.
sip Direccion IP publica del N/A
visitante/ataque de la web
time Cuando se produjo el evento. 2020/11/21 0:20:44
url URL del nombre de dominio N/A
protegido
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Otras operaciones

Habilite LTS en WAF para el almacenamiento de registros a largo plazo. En LTS, puede ver
los detalles del registro de ataques y acceso. Para mas detalles, consulte Habilitacién de LTS
para el registro de WAF.
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1 O Habilitacion de LTS para el registro de
WAF

Después de autorizar a WAF a acceder a Log Tank Service (LTS), puede utilizar los registros
WAF registrados por LTS para un analisis rapido y eficiente en tiempo real, la gestion de la
operacion del dispositivo y el analisis de las tendencias del servicio.

LTS analiza y procesa un gran nimero de registros. Le permite procesar registros en tiempo
real, de manera eficiente y segura. Los registros se pueden almacenar en LTS durante siete
dias de forma predeterminada, pero puede configurar LTS durante hasta 30 dias si es
necesario. Los registros anteriores a 30 dias se eliminan automaticamente. Sin embargo,
puede configurar LTS para volcar esos registros en un bucket de Object Storage Service
(OBS) o habilitar Data Ingestion Service (DIS) para el almacenamiento a largo plazo.

® En la consola WAF, puede ver los registros de los ultimos 30 dias y descargar los registros
de todos los sitios web protegidos durante los ltimos cinco dias.

® LTS se factura por el trafico y se factura por separado de WAF. Para obtener mas
informacion sobre los precios de LTS, consulte Detalles de precios de LTS.

® Si ha habilitado proyectos de empresa, asegurese de que tiene todos los permisos de
operacion para el proyecto en el que se encuentra la instancia WAF. A continuacion, puede
seleccionar el proyecto de la lista desplegable Enterprise Project y configurar el registro
WAF.

Prerrequisitos

®  Usted ha comprado una instancia WAF.
® Elsitio web a proteger se ha agregado a WAF.
Restricciones

Puede habilitar LTS para el registro WAF en las siguientes regiones: CN-Hong Kong, AP-
Bangkok,, y AP-Singapur.
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Impacto en el sistema

Habilitacion de LTS para WAF no afecta al rendimiento de WAF.

Habilitacion de LTS para registro de eventos de proteccion WAF

Paso 1 Inicie sesion en la consola de gestion

Paso 2 Haga clic

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion de la izquierda, seleccione Events.

en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 5 Haga clic en la pestafia Configure Logs, habilite el ( D ), LTS y seleccione un grupo de
registro y un flujo de registro. Tabla 10-1 describe los parametros.

Figura 10-1 Configuracion de registros

Alllogs include attack and access logs, which can be collected in Log Tank Service ufo@

n Create your log groups and log streams in LTS

o Its-group-wat v C View Log Group

Log Group

aackion @ @D o Its-topic-wat-attack v || G View Log Stream
aesstos @ @D o Its-topic-waf-access v || Vview Log Stream

Tabla 10-1 Configuracion de registros

Configure the log group and log streams in WAF

Parametro

Descripcion

Valor de ejemplo

Log Group

Seleccione un grupo de registros o
haga clic en View Log Group para
ir a la consola LTS y crear un
grupo de registros.

Its-grupo-waf

Attack Log

Seleccione un flujo de registro o
haga clic en View Log Stream
para ir a la consola LTS y crear un
flujo de registro.

Un registro de ataque incluye
informacion sobre el tipo de
evento, la accion de proteccion y la
direccion IP de origen de ataque de
cada ataque.

Its-topic-waf-attack
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Parametro Descripcion Valor de ejemplo
Access Log Seleccione un flujo de registro o Its-topic-waf-access

haga clic en View Log Stream
para ir a la consola LTS y crear un
flujo de registro.

Un registro de acceso incluye
informacion clave sobre el tiempo
de acceso, la direccion IP del
cliente y la URL de recursos de
cada solicitud de acceso HTTP.

Paso 6 Haga clic en OK.

Puede ver los registros de eventos de proteccion WAF en la consola LTS.

—Fin

Consulta de registros de eventos de proteccion WAF en LTS

Después de habilitar LTS, realice los siguientes pasos para ver y analizar los registros WAF en
la consola LTS.

Paso1 Inicie sesion en la consola de gestion

Paso 2 Vaya a la pagina de flujo de registro siguiendo los pasos que se muestran en Figura 10-2.

Figura 10-2 Acceso a la pagina de gestion de registros

Select a region or project
Management & Deployment

Cloud Trace Service

" HUAWEICLOUD  console ‘ o . ‘ Cloud Eye
Application Operations Management
9 =] Application Performance Management
Identity and Access Management
o
Log Management @
LTS console

Log Management

Log Group Name/ID Log Retention Duration..  Created =<
Log Transfer ts-group-g9ne

07335740-9824-11e9-bBce-2862d488a4(T T Jun 26,2019 23:06:51 CMT+08:00
Agent Management
Configuration Center I3To3T0Ador 4de3-9908-ac0Thdd210F1 7 Apr27,202015:13:29 GMT+08:00

Paso 3 Vea los registros de eventos de proteccion.

®  Vea los registros de ataques.

a. Enlalista de flujos de registro, haga clic en el nombre del flujo de registro (por
ejemplo, Its-topic-waf-attack) configurado para los registros de ataques.
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b.

Log Stream Name/ID

ts-topic-waf-access
fb0d220e-efcd-4b72-91e7-836b123f2c2c

49a29486-6e4c-49d7-9093-05fa32f06230

Figura 10-3 Nombre del flujo de registro configurado para los registros de ataques

Created =+ Creation Type
Apr 27,2020 15:34:00 GMT+08:00 User
Apr 27,2020 15:22:17 GMT+08:00 User

Vea los registros de ataques. Figura 10-4 muestra un ejemplo.

Figura 10-4 Consulta de registros de ataques

ag Management » tsgroup vt » s topic-wat attack
* Log Stream

s opic watatack oter T 1og conterk, Exact search and fuzzy scarch (caee semalive) are suppar
* Collection Confi ® Add Quick Search

Original Logs ~ Real-Time Logs ~ Structured logs

Collected %

< Quick Analysis @ ]

Fd

Speciy a field first.

set Quick Analysis

v Apr 27,2020 17:59:36 GMT+08,

®  Ver registros de acceso.

a.

—Fin

Q [C

{policy_id"7e92d56e5479
Irule”70
3 time_is08601
27T17:69:36+08:00"7hit.

"hport”’80"7body_bytes_sent’3306 hostid" "a6edc4dddage485ga3
clubreqid"30-13-20200427175936.

clubtena ¥ racti c?backen
{'protocol’ HTTPalive"truelport"80°host™" 172,44 type"7ip'}id"09-30-13-20200427175936-
071b7d53"7sip™" 184.197"7proj in
27709:59:36.0002" cookie"

0 possi S 7443V PHP
SESSID\"\'ob2fpedtGeogljbligk0fa47. POSTlevel" 3 params™”
{F7ur/DVWA/vulnerabilities/exec/"7engi up_ida5202ab2-b3ca-4c52-9699

4 “multipart”nullheader"” 2 club\" 'content-type\"\application\\ /x-www-

form
urlencoded\" 'accept\"'text\Vhtr,

91" \'connection\"\"Keep-Alive\" \'vi

"proxy AV \'upgrade-insecure-
"accept-encoding\"\'gzip, deflate\" 'user-
X64) AppleWebKit\/537.36 (KHTML, like Gecko) Chrome\\/ 4044
113 Safari\\/537 36\" acceptianguage\"\'zh-CN.zh =0 9\" 'contentlength\"'99\" referer\"\'hitp:\\/\V gz
club\/DVWAN/vulnerabilities\\/exec\\\" 'origin\"\'hitp \W\V/gz-
SUb\Y Tlocation"body” time*"2020-04-27 17:59:36" calegory"attack”/sport"367347status""418)

2ila\V/5.0 (Windows NT10.0;

En la lista de flujos de registro, haga clic en el nombre del flujo de registro (por
ejemplo, Its-topic-waf-access) configurado para los registros de acceso.

Figura 10-5 Nombre del flujo de registro configurado para los registros de acceso

Log Stream Name/ID

access

fb0d220e-efcd-4b72-91e7-836b123f2c2c

ts-topic-waf-attack
49a29486-6e4c-49d7-9093-05fa32f06230

Created < Creation Type
Apr 27, 2020 15:34:00 GMT+08:00 User
Apr 27,2020 15:22:17 GMT+08:00 User

Ver registros de acceso. Figura 10-6 muestra un ejemplo.

Figura 10-6 Consulta de registros de acceso

Log Management > ts-group-waf » Itsopic-waf-access.

+ LogStream
ts-topic-wat-access

- Callecton Confi ® Add Quick Search

Original Logs ~ Real-Time Logs ~ Structured logs

< Quick Analysis @ ] Collected &

v Apr 28,2020 08:42:53 GMT+08.

T
Q
Specify a field first

Set Quick Analysis

Last 1 hour

Content

{response._code""302""scheme' httpupstream_addr”” 172.44:80""body_bytes_sent""0" upstream_header_tim
€70.081""hostid""abedcdd 1tls_version™http_host"*gz
clubaccess_stream_id*ba762088-66b7-479 8588-4b7edddbdcle" time _iso8601°72020-04-
28T08:42:53+408.00upstream_status™*302"remote_jp"™. 193218 request_time"0 081 tenantidddecb00b031
941ce0171b projectid””dbb08gebe ¥"bytes._send"338" method"’GETbind._i
208181"ur pstream_connect_time"/0,041" request length'”’ up_id"7a5202db2-b3ca-

s
4052:9699-

“engine_id""requestid *rssl_curves’
waftime'*2020-04-
28T00:42:53.0002"/upstream_response_time™0.081"time"*28/Apr/2020.08:42:53 +0800" cateq:

7316

{response_code"7200"scheme’ hitpupstream_addr™” 172.44:80""body_bytes_sent""2648" upstream_header

_time"70.040" hostid""a6edc4dddago4858a3b78fcc1 4796105 tls_version”hittp_host"*gz:
clubaccess_stream_id"ba762088-¢ “Itime_iso8601"72020-04-

28T08:42:53+08:00"7upstream_status®200" remote_ip"”" 193218 request_time"70.040" tenantid"’ddecb00b031

Customize

a ¢

Operation
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Campo de WAF access_log

Campo Tipo Descripcion | Descripcion
de campo
requestid string ID aleatorio El valor es el mismo que los ultimos ocho
caracteres del campo req_id en el registro
de ataques.
time string Tiempo en GMT hora en que se genera un registro.
que se recibe
una solicitud
de acceso.
eng_ip string Direccion 1P -
del motor
WAF
hostid string Identificador | ID de nombre de dominio protegido
de nombre de | (upstream _id).
dominio de la
solicitud de
acceso.
tenantid string ID de cuenta | Su cuenta
projectid string ID del ID de proyecto de un usuario en una
proyecto al region especifica.
que pertenece
el nombre de
dominio
protegido
remote_ip string Direccién IP | Direccion IP desde la que se origina una
desde la que solicitud de cliente.
se origina una | AVISO
solicitud de Si se implementa un proxy de capa 7 delante de
cliente. WAF, este campo indica la direccion IP del
nodo proxy mas cercano a WAF. La direccion
IP real del visitante se especifica mediante los
campos x-forwarded-for y x_real_ip.
X- string Una cadena El sting incluye una o mas direcciones IP.
forwarded- de direcciones | | 5 direccion IP més a la izquierda es la
for IP para un direccion IP de origen del cliente. Cada
proxy cuando | ve, que el servidor proxy recibe una
el proxy se solicitud, afiade la direccion IP de origen
implementa de la solicitud a la derecha de la direccion
delante de IP de origen.
WAF.
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Campo Tipo Descripcion | Descripcion
de campo
x_real_ip string Direccion 1P Direccion IP real del cliente, que es
real del identificada por el proxy.
cliente cuando
se implementa
un proxy
delante de
WAF.
cdn_src ip | string Direccion 1P Este campo especifica la direccion IP real
del cliente del cliente si CDN se implementa delante
identificada de WAF.
por CDN AVISO
cuando CDN Algunos proveedores de CDN pueden usar
se implementa otros campos. WAF registra solo los campos
delante de mas comunes.
WAF
scheme string Solicitud de Protocolos que se pueden utilizar en la
protocolo solicitud:
® HTTP
® HTTPS
response_co | string Codigo de Cadigo de estado de respuesta devuelto
de respuesta por el servidor de origen a WAF.
method string Meétodo de Tipo de solicitud en una linea de solicitud.
solicitud. Generalmente, el valor es GET o POST.
http_host string Nombre de Direccion, nombre de dominio o direccion
dominio del IP introducida en el cuadro de direcciones
servidor de un navegador.
solicitado.
url string URL de Ruta de acceso en una URL (excluyendo el
solicitud. nombre de dominio).
request len | string Longitud de La longitud de la solicitud incluye la
gth solicitud. direccion de la solicitud de acceso, el
encabezado de la solicitud HTTP y el
numero de bytes en el cuerpo de la
solicitud.
bytes_send | string Numero total | Numero de bytes enviados por WAF al
de bytes cliente.
enviados al
cliente.
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Campo Tipo Descripcion | Descripcion
de campo
body bytes | string Numero total | Numero de bytes del cuerpo de respuesta
_sent de bytes del enviado por WAF al cliente
cuerpo de
respuesta
enviado al
cliente
upstream_a | string Direccion del | Direccion IP del servidor de origen para el
ddr servidor que esta destinada una solicitud. Por
backend. ejemplo, si WAF reenvia solicitudes a un
ECS, la direccion IP del ECS se devuelve
a este parametro.
request_tim | string Solicitar El tiempo de procesamiento comienza
e tiempo de cuando se lee el primer byte del cliente.
procesamiento
upstream_re | string Tiempo de Hora en que el servidor backend responde
sponse_time respuesta del | a la solicitud WAF.
servidor
backend.
upstream_st | string Codigo de Codigo de estado de respuesta devuelto
atus respuesta del | por el servidor backend a WAF.
servidor
backend.
upstream_c | string Tiempo Tiempo para que el servidor de origen
onnect_time transcurrido establezca una conexion con sus servidores
para que los backend. Si el servicio backend utiliza un
servidores de | protocolo de encriptacion, este pardmetro
origen se incluye el tiempo de establecimiento de
conecten a los | enlace.
servidores
backend
upstream_h | string Tiempo -
eader_time utilizado por
el servidor
backend para
recibir el
primer byte
del
encabezado
de respuesta.
bind _ip string Direccion IP | Direccion IP de Back-to-source utilizada

de origen del
motor WAF.

por el motor WAF.
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Campo Tipo Descripcion | Descripcion
de campo
group_id string ID de grupo ID del grupo de registro para interconectar
de registro WAF con LTS.
LTS
access_strea | string ID de flujo de | ID del access_stream del usuario en el
m_id registro. grupo de registro identificado por el
campo group_id.
engine_id string ID del motor | Identificacion tinica del motor WAF.
WAF
time iso860 | string Formato de -
1 tiempo ISO
8601 de los
registros.
sni string Nombre de -
dominio
solicitado a
través del
SNI.
tls_version | string Version del Version TLS utilizada en la solicitud.
protocolo para
establecer una
conexion
SSL.
ssl_curves string Lista de -
grupos de
curvas
admitida por
el cliente.
ssl_session_ | string Reutilizacién | Si se puede reutilizar la sesion SSL
reused de sesion SSL | .. g;
.. No
process_tim | string Duracion de -
e la deteccion
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Descripcion del campo de registro de solicitud WAF

Campo Tipo Descripcion de | Descripcion
campo
scheme string Solicitud de Protocolos que se pueden utilizar en la
protocolo solicitud:
® HTTP
® https
hport string Puerto de escucha | -
para el motor
body bytes s | string Numero total de -
ent bytes del cuerpo
de respuesta
enviado al cliente.
hostid string ID de nombre de | -
dominio protegido
(upstream_id).
time iso8601 | string Formato de -
tiempo I1SO 8601
de los registros.
host string Nombre de -
dominio del
servidor
solicitado.
tenantid string ID de cuenta -
inet_ip string Direccion IP del -
motor
backend.prot | string Protocolo de -
ocol back-end actual
backend.alive | string Estado actual del | -
backend
backend.port | string Puerto de back- -
end actual
backend.host | string Valor actual del -
host backend
backend.type | string Tipo de host de Tipo del host de backend. Puede ser un
backend actual nombre de dominio o una direcciéon IP.
id string ID de solicitud Los ultimos ocho caracteres son los
mismos que los primeros ocho caracteres
de requestid el registro de acceso.
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Campo

Tipo

Descripcion de
campo

Descripcion

sip

string

Direccion 1P
desde la que se
origina una
solicitud de
cliente.

sport

string

Puerto utilizado
por la direccion IP
desde la que se
origina una
solicitud de
cliente.

projectid

string

ID del proyecto al
que pertenece el
nombre de
dominio protegido

cookie

string

Cookie

method

string

Método de
solicitud.

uri

string

Solicitud de URI

request strea
m_id

string

ID de flujo de
registro

ID de request_stream del usuario en el
grupo de registro identificado por el
campo group_id.

group id

string

ID del grupo de
registros

ID de grupo de registro LTS

engine id

string

Identificacion
unica del motor

header

string

Contenido del
encabezado

time

string

Fecha y hora del
registro

category

string

Categoria del
registro

El valor es request.

status

string

Codigo de
respuesta
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Descripcion del campo de WAF attack_log

Campo Tipo Descripcion de | Descripcion
campo
category string Categoria del El valor es attack.
registro
time string Fecha y hora del -
registro
time is08601 | string Formato de -
tiempo I1SO 8601
de los registros.
policy id string ID de politica -
level string Nivel de Nivel de proteccion de una regla integrada
proteccion en la proteccion web basica
® 1: Bajo
® 2: Medio
® 3: Alto
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Campo

Tipo

Descripcion de
campo

Descripcion

attack

string

Tipo de ataque

Tipo de ataque. Este parametro solo se
muestra en los registros de ataques.

default: ataques predeterminados
sqli: Inyecciones SQL

xss: ataques de secuencias de
comandos entre sitios (XSS)
webshelll: shells web

robot: rastreadores maliciosos
cmdi: inyecciones de comando

rfi: ataques de inclusion de archivos
remotos

Ifi: ataques de inclusion de archivos
locales

ilegal: solicitudes no autorizadas
vuln: vulnerabilidades

cc: ataques que golpean las reglas de
proteccion CC

custom_custom: ataques que alcanzan
una regla de proteccion precisa

custom_whiteip: ataques que golpean
una regla de lista negra o blanca de
direcciones IP

custom_geoip: ataques que golpean
una regla de control de acceso de
geolocalizacion

antitamper: ataques que golpean una
regla de proteccion contra
manipulaciones web

anticrawler: ataques que golpean el JS
desafian la regla anti-crawler

leakage: vulnerabilidades que afectan a
una regla de prevencion de fugas de
informacion

followed_action: ataques que golpean
una regla de origen de ataque conocida

action

string

Accion protectora

Accibn de defensa WAF.

block: WAF bloquea los ataques.

log: WAF solo registra los ataques
detectados.

captcha: Codigo de verificacion
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Campo

Tipo

Descripcion de
campo

Descripcion

sub_type

string

Tipos de crawlers

Cuando attack se establece en robot, este
parametro no se puede dejar en blanco.

® script_tool: Herramientas de script
® search_engine: Motores de busqueda
® scanner: Herramientas de escanco

® uncategorized: Otros rastreadores

rule

string

ID de la regla
activada o la
descripcion del
tipo de politica
personalizada.

location

string

Ubicacion que
desencadena la
carga maliciosa

hit_data

string

Cadena que
desencadena la
carga maliciosa

resp_headers

string

Encabezado de
respuesta

resp_body

string

Cuerpo de
respuesta

backend

string

Direccion del
servidor backend
al que se reenvia
la solicitud.

status

string

Cadigo de estado
de respuesta

reqid

string

ID aleatorio

id

string

ID de ataque

ID del ataque

method

string

Método de
solicitud

sip

string

Direccién IP de
solicitud del
cliente

sport

string

Puerto de
solicitud del
cliente
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Campo Tipo Descripcion de | Descripcion
campo
host string Nombre de -

dominio
solicitado
http_host string Nombre de -
dominio del
servidor
solicitado.
hport string Puerto del -
servidor
solicitado.
uri string URL de solicitud. | El dominio esta excluido.
header A Encabezadodela | -
JSON solicitud
string.
A
JSON
table is
obtaine
d after
the
string is
decode
d.
mutipart A Solicitar Este parametro se utiliza para cargar
JSON encabezado archivos.
string. multiparte
A
JSON
table is
obtaine
d after
the
string is
decode
d.
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Campo Tipo Descripcion de | Descripcion
campo
cookie A Cookie de la -
JSON solicitud
string.
A
JSON
table is
obtaine
d after
the
string is
decode
d.
params A Valor de los -
JSON parametros que
string. | sigue al URI de
A solicitud.
JSON
table is
obtaine
d after
the
string is
decode
d.
body bytes s | string Numero total de Numero total de bytes del cuerpo de
ent bytes del cuerpo respuesta enviado por WAF al cliente.
de respuesta
enviado al cliente.
upstream_res | string Tiempo de -
ponse_time respuesta del
servidor backend.
process_time | string Duracion de la -
deteccion
engine_id string Identificacion -
Unica del motor
group id string ID del grupo de ID de grupo de registro LTS
registros
attack stream | string ID de flujo de ID del access_stream del usuario en el
_id registro grupo de registro identificado por el
campo group_id.
hostid string ID de nombre de | -
dominio protegido
(upstream_id).
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dominio protegido

Campo Tipo Descripcion de | Descripcion
campo

tenantid string ID de cuenta -

projectid string ID del proyecto al | -
que pertenece el
nombre de
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1 1 Habilitacion de notificaciones de

alarma

En este tema se describe como habilitar las notificaciones para los registros de ataques. Una
vez habilitada esta funcion, WAF le envia notificaciones por SMS o correo electronico si se
detecta un ataque.

(11 NOTA

® Simple Message Notification (SMN) es un servicio de pago. Para obtener mas informacion, consulte
Detalles de Precios del producto.

® Antes de configurar la notificacion de alarma, cree un tema de mensaje en el servicio SMN como
administrador. Para obtener mas informacion, consulte Antes de publicacién de un mensaje.

® Si ha habilitado proyectos de empresa, asegurese de que tiene todos los permisos de operacion para
el proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto
de la lista desplegable Enterprise Project y activar las notificaciones de alarma.

Prerrequisitos

Se ha habilitado el SMN.

Restricciones
Las notificaciones de alarma se envian si el nimero de ataques es al menos igual al umbral

configurado para un periodo determinado.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion de la izquierda, seleccione Events.
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Paso 5 Haga clic en la pestaiia Set Notification y configure los pardmetros de notificacion de alarma
haciendo referencia a Tabla 11-1. Figura 11-1 muestra un ejemplo.

Figura 11-1 Configuracion de notificaciones de alarma

Enterprise Project default ~||C

Configure alarm notifications based on your needs.

Notification (:)

Notification Topic test

Threshold 5 v | minutes

Event Type All Custom
Challenge Collapsar
B custom

Local File Inclusion
Geo IP
Cross Site Scripting

B Information Leakage

B select AL

Command Injection AntiCrawler
Illegal Request SQL Injection
Scanner & Crawler AntiTamper
Remate File Inclusion Miscellaneous
Black/White P Webshell

Tabla 11-1 Descripcion de los parametros de configuracion de notificacion

Parametro

Descripcion

Notification

Si la notificacion de alarma esta activada.

{ D : habilitado.

o : deshabilitado.

Notification Topic

Seleccione un tema de la lista desplegable.

Si no hay temas, haga clic en View Topic y siga los pasos
siguientes para crear un tema:

1. Crear un tema. Para obtener mas informacion, consulte
Creacion de un tema.

2. Agregue una o mas suscripciones al tema. Debera
proporcionar un numero de teléfono, direccion de
correo electronico, funcion, punto final de aplicacion
de plataforma, punto final DMS o punto final HTTP/
HTTPS para recibir notificaciones de alarma. Para
obtener mas informacion, consulte Adicion de una
suscripcion.

3. Confirme la suscripcion. Después de agregar la
suscripcion, confirme la suscripeion.

Para obtener mas informacion sobre temas y
suscripciones, consulte la Guia de usuario de Simple
Message Notification.

Edicion 01 (2022-11-01)

Copyright © Huawei Technologies Co., Ltd. 246


https://support.huaweicloud.com/intl/es-us/usermanual-smn/es-us_topic_0043961401.html
https://support.huaweicloud.com/intl/es-us/usermanual-smn/smn_ug_0008.html
https://support.huaweicloud.com/intl/es-us/usermanual-smn/smn_ug_0008.html

Web Application Firewall

Guia del usuario 11 Habilitacién de notificaciones de alarma
Parametro Descripcion
Threshold Umbral de alarma.
NOTA

Las notificaciones de alarma se envian cuando el niimero de
ataques es mayor o igual al umbral dentro del periodo
configurado.

Event Type De forma predeterminada, se selecciona All. Para
especificar los tipos de eventos, haga clic en Custom.

Paso 6 Haga clic en OK.

—Fin

Ejemplo de correo electronico de notificacién de alarma

Si ha habilitado las notificaciones de alarma y configurado las notificaciones de alarma por
correo electronico, WAF le informa por correo electronico de cualquier ataque que ocurra.
Figura 11-2 muestra un ejemplo de un correo electronico de notificacion de alarma.

Figura 11-2 Correo electronico de notificacion de alarma

o @ I.huawei.com
Web Application Being Attacked Warning

Dearl B

We have detected some attacks on your website at region
The brief digest of attacks in last 5 minutes are:
1.1 1.com:5000 received 1 [Scanner & Crawler] attacks;

For more details, please visit https://console.huaweicloud.com/scc/?locale=en-us#/safe/cloud WAF/eventlogs/examine

If you wish to stop receiving notifications from this topic, please click or visit the link below to unsubscribe:
https://console.huaweicloud.com/smn/unsubscribe.html?subscription _urn=urn:smn:c :f2612984006f442498791dda08e 23668:test:abde05b8c1c54191a8ha93f7d32df404
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Gestion de politicas

12.1 Agregar una politica

Una politica es una combinacion de reglas, como la proteccion web bdsica, la lista negra, la
lista blanca y las reglas de proteccion precisas. Una politica se puede aplicar a varios nombres
de dominio, pero solo se puede utilizar una politica para un nombre de dominio. En este tema
se describe como agregar una politica a la instancia WAF.

(11 NOTA

Si ha habilitado proyectos de empresa, puede seleccionar su proyecto de empresa en la lista desplegable
Enterprise Project y agregar politicas de proteccion en el proyecto.

Prerrequisitos
Se ha agregado un nombre de dominio a WAF. Ha seleccionado Cloud mode o Dedicated
mode para la implementacion del sitio web.

Restricciones

Esta funcion no esta disponible en la edicion estdndar (anteriormente edicion profesional).

Un nombre de dominio de un sitio web protegido solo puede usar una politica.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion de la izquierda, elija Policies.

Paso 5 En la esquina superior izquierda, haz clic en Add Policy.
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Paso 6 En el cuadro de didlogo que se muestra, escriba el nombre de la politica y haga clic en
Confirm. La politica agregada se mostrara en la lista de politicas.

Paso 7 En la columna Policy Name, haga clic en el nombre de la politica. En la pagina mostrada,
agregue reglas a la politica haciendo referencia a Configuraciones de reglas.

—Fin

Otras operaciones

® Para modificar un nombre de politica, haga clic en & junto al nombre de politica. En
el cuadro de dialogo que se muestra, escriba un nuevo nombre de politica.

® Para eliminar una regla, haga clic en Delete en la fila que contiene la regla.

12.2 Adicion de reglas a una o mas politicas

En este tema se describe como agregar reglas a una o més politicas.

L] NOTA
Si ha habilitado proyectos de empresa, asegurese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la

lista desplegable Enterprise Project y configurar las politicas de proteccion para los nombres de
dominio en lotes.

Prerrequisitos

Se ha agregado un nombre de dominio a WAF. Ha seleccionado Cloud mode o Dedicated
mode para la implementacion del sitio web.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion de la izquierda, elija Policies.
Paso 5 En la esquina superior izquierda de la pagina, haga clic en View Rules.

Paso 6 En la esquina superior izquierda, encima de una regla que se va a agregar, haga clic en Add
Rule.

Paso 7 Seleccione una o mas directivas en la lista desplegable Policy Name. Figura 12-1 muestra un
ejemplo.
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Figura 12-1 Adicion de una regla a una o mas politicas

Add CC Attack Protection Rule

Policy Name policy_f2kiMdJT v
policy_qgpshgQs

Mode policy_f2kiMdJT

policy_dLc8SUIz
Path @

policy_4NGJdIOm
Rate Limit Mode policy_qgpshg0s
policy_frdcBpLO
Rate Limit policy_wU182NXb seconts
policy_LI6pZhSz
Protective Action ) Log anly
policy_Hh8FOBOI
: policy_RLe8X.Jbh
Rule Description

policy_b8hkybkM

policy_4Ar7ADre Cancel

Paso 8 Establezca otros parametros.

® Para agregar una regla de proteccion contra ataques de CC, consulte Tabla 7-6.

® Para agregar una regla de proteccion precisa, consulte Tabla 7-7.

® Para agregar una regla de lista negra o blanca, consulte Tabla 7-10.

® Para agregar una regla de control de acceso de geolocalizacion, consulte Tabla 7-12 o
Tabla 7-13.

® Para agregar una regla WTP, consulte Tabla 7-14.

® Para agregar una regla de prevencion de fugas de informacion, consulte Tabla 7-17.

® Para agregar una regla de enmascaramiento de falsa alarma, consulte Tabla 7-18.

® Para agregar una regla de enmascaramiento de datos, consulte Tabla 7-19.

Paso 9 Haga clic en OK.

—Fin

Otras operaciones

® Después de agregar una regla, la regla estd Enabled de forma predeterminada. Para
desactivarlo, haga clic en Disable en la columna Operation de la regla de destino.
También puede seleccionar varias reglas y hacer clic en Disable encima de la lista de
reglas para deshabilitarlas todas juntas.

® Para modificar una regla, busque la fila que contiene la regla y haga clic en Modify en la
columna Operation. También puede seleccionar varias reglas y hacer clic en Modify
encima de la lista para modificarlas todas juntas.
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® Para eliminar una regla, busque la fila que contiene la regla y haga clic en Delete en la
columna Operation. También puede seleccionar varias reglas y hacer clic en Delete
encima de la lista para eliminarlas todas juntas.

12.3 Aplicacion de una politica a su sitio web

En este tema se describe como aplicar una politica a su sitio web protegido.

L] NOTA
Si ha habilitado proyectos de empresa, asegurese de que tiene todos los permisos de operacion para el
proyecto en el que se encuentra la instancia WAF. A continuacion, puede seleccionar el proyecto de la

lista desplegable Enterprise Project y configurar las politicas de proteccion para los nombres de
dominio en lotes.

Prerrequisitos
Se ha agregado un nombre de dominio a WAF. Ha seleccionado Cloud mode o Dedicated
mode para la implementacion del sitio web.

Restricciones

Esta funcion no esta disponible en la edicion estandar (anteriormente edicion profesional).

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda y elija Web Application Firewall en
Security & Compliance.

Paso 4 En el panel de navegacion de la izquierda, elija Policies.

Paso 5 En la fila que contiene la politica que desea aplicar a un sitio Web, haga clic en Add Domain
Name en la columna Operation.

Paso 6 Secleccione uno o mas nombres de dominio en la lista desplegable Domain Name. Figura
12-2 muestra un ejemplo.

AVISO

® Un nombre de dominio protegido s6lo puede utilizar una politica, pero una politica se
puede aplicar a varios nombres de dominio.

® Para eliminar una politica que se ha aplicado a los nombres de dominio, agregue primero
estos nombres de dominio a otras politicas. A continuacion, haga clic en Delete en la
columna Operation de la politica que desea eliminar.
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Figura 12-2 Seleccion de uno o mas nombres de dominio

Add Domain Name

# Policy Name FOSAFDSF

# Domain Mame -

-om

.Com

Paso 7 Haga clic en OK.

—Fin
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Gestion del motor WAF dedicado

En este tema se describe como gestionar las instancias (o motores) de WAF dedicadas,
incluida la visualizacion de informacion de instancia, visualizacion de configuraciones de
monitoreo de instancia, la actualizacion de la edicion de instancia o la eliminacion de una
instancia.

L] NOTA
Si ha habilitado proyectos de empresa, aseglrese de que tiene todos los permisos de operacion para el

proyecto en el que se encuentran las instancias WAF. A continuacion, puede seleccionar el proyecto de
la lista desplegable Enterprise Project y gestionar instancias de WAF dedicadas en el proyecto.

Prerrequisitos

Ha adquirido una instancia WAF dedicada

Consulta de informacion sobre una instancia WAF dedicada

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — enla esquina superior izquierda, seleccione una region y elija Security &
Compliance > Web Application Firewall para ir a la pagina Dashboard.

Paso 4 En el panel de navegacion de la izquierda, seleccione Instance Management > Dedicated
Engine para ir a la pagina de instancia de WAF dedicada.

Figura 13-1 Lista de motores dedicados
Dedicated Engine @ Instances: Professional (formerly Enterprise ecition) (Expires in 25 days) Renew

Instance Name Protected Website veC Y Subnet 1P Address Access Status 7 Running Status

v elbnewa f vpc-elb-waf subnet-elb-waf 192168084 Accessible Running

Paso 5 Vea informacion sobre una instancia de WAF dedicada. Tabla 13-1 describe parametros.
describe parametros.
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Tabla 13-1 Parametros de una instancia dedicada

Parametro Descripcion Valor de ejemplo

Instance Name Nombre generado automaticamente None
cuando se crea una instancia.

Protected Nombre de dominio del sitio web www.example.com

Website protegido por la instancia.

VPC VPC donde reside la instancia vpe-waf

Subnet Subred donde reside una instancia subnet-62bb

IP Addresses Direccion IP de la subred en la VPC 192.168.0.186
donde se implementa la instancia WAF.

Access Status Estado de la conexion de la instancia. Accessible

Running Status Estado de la instancia. Running

Deployment Como se implementa la instancia. Standard mode (reverse

proxy)
Specifications Especificaciones de los recursos que 8 vCPUs | 16 GB

alojan la instancia.

—Fin

Consulta de métricas de una instancia WAF dedicada

Cuando una instancia WAF esta en el estado Running, puede ver las métricas supervisadas
sobre la instancia.

Paso1 [Inicie sesion en la consola de gestion.

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — enla esquina superior izquierda, seleccione una region y elija Security &
Compliance > Web Application Firewall para ir a la pagina Dashboard.

Paso 4 En el panel de navegacion de la izquierda, seleccione Instance Management > Dedicated

Engine para ir a la pagina de instancia de WAF dedicada.

Figura 13-2 Lista de motores dedicados

N N v te enew

Instance Name Protected Website veC Subnet 1P Address Access Status Running Status

v elbnewa f vpc-elb-waf subnet-elb-waf 192168084 Accessible Running
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Paso 5

En la fila de la instancia, haga clic en Cloud Eye en la columna Operation para ir a la
consola de Cloud Eye y ver la informacién de supervision, como CPU, memoria y ancho de
banda.

—-Fin

Actualizacion de una instancia WAF dedicada

Paso 1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Solo se pueden actualizar a la ultima version las instancias de WAF dedicadas en el estado de
Running.

AVISO

® Se tarda unos 5 minutos para la actualizacion. Antes de la actualizacion, familiaricese con
las siguientes condiciones:

® Siimplementa varias instancias WAF dedicadas y configura la politica de
comprobacion de estado en el equilibrador de carga ELB, WAF reenvia
automaticamente el trafico del sitio web a otras instancias WAF dedicadas en
ejecucion. Casi no hay impacto en los servicios de su sitio web, excepto las
desconexiones intermitentes de solicitud durante unos segundos.

® Siimplementa una instancia de WAF dedicada, configure el balanceador de carga
para permitir que el trafico omita WAF. Esto puede evitar la interrupcion del servicio
causada por la actualizacion. Una vez completada la actualizacion, configure el
balanceador de carga para distribuir el trafico a WAF.

® Si la instancia es de la version mas reciente, el boton Upgrade aparece atenuado.

Inicie sesion en la consola de gestion.

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic — enla esquina superior izquierda, seleccione una region y elija Security &
Compliance > Web Application Firewall para ir a la pagina Dashboard.

En el panel de navegacion de la izquierda, seleccione Instance Management > Dedicated
Engine para ir a la pagina de instancia de WAF dedicada.

Figura 13-3 Lista de motores dedicados

Dedicated Engine @ Instances: rofesional formerly Entorprse diton) (Expires i 25 cys) IR Renew

Instance Name. Protected Website e 7 Subnet 1P Address Access Status Running Status

En la fila que contiene la instancia que desea actualizar, haga clic en More > Upgrade en la
columna Operation.

Confirme las condiciones de actualizacion y haga clic en OK.
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Figura 13-4 Actualizacion de una instancia WAF dedicada

Are you sure you want to upgrade the following instance?

The WAF instance will be unavailable during the upgrade. Exercise caution when performing this operation.
Instance Name Protected Website Access Status Running Status
waf_ELB-yfVE No websites found. ® Inaccessible Running

Confirm that the following conditions are met:

* Multiple active instances are available or no services are connected to the instance.
Ensure that more than one active WAF instances are a ble in the ELB ba
the target instance belongs. If there is only one active WAF instance, service
the upgrade.

-end server group to which
exceptions may occur during

* An ELB HTTP/HTTPS health check has been enabled.
Ensure that health check is enabled before the upgrade so that ELB distributes traffic only to healthy
instances during the u de.

= ELB sticky session has been disabled.
Ensure that sticky session is disabled if the round robin alge
allocated to the instance being upgraded will become abno

thm is used. Otherwise, requests that are
1al during the upgrade.

—Fin

Cambiar grupo de seguridad para una instancia WAF dedicada

Si selecciona Network Interface para Instance Type, puede cambiar el grupo de seguridad al
que pertenece la instancia dedicada. Después de seleccionar un grupo de seguridad, la
instancia WAF estara protegida por las reglas de acceso del grupo de seguridad.

Paso1 [Inicie sesion en la consola de gestion.
Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — enla esquina superior izquierda, seleccione una region y elija Security &
Compliance > Web Application Firewall para ir a la pagina Dashboard.

Paso 4 En el panel de navegacion de la izquierda, seleccione Instance Management > Dedicated
Engine para ir a la pagina de instancia de WAF dedicada.

Figura 13-5 Lista de motores dedicados

£18 mode Cloud mode
" " u w
Dedicated Engine @ Instances: 1 Professional (formerly Enterprise edition) (Expires in 25 days) 3 Buy/Upgrade WAF fenen
Enterprise Project | default -[c
Q| |c
Instance Name Protected Website wee ¥ Subnet 1P Address Access status 7 Running Status Deployment specifications 7 Operation
v elbnewa f wpe-elb-uiaf subnet-elb-waf 192168.0.84 © Accessible Running Load balancing w100 Cloud Eye | Delete

Non-inline detection 7large2

Paso 5 En la fila que contiene la instancia, elija More > Change Security Group en la columna
Operation.
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Paso 6 En el cuadro de didlogo que aparece, seleccione el nuevo grupo de seguridad y haga clic en
OK.

Figura 13-6 Cambiar grupo de seguridad para una instancia WAF dedicada

Change Security Group

Security Group v

—Fin

Eliminaciéon de una instancia WAF dedicada

Puede eliminar una instancia WAF dedicada en cualquier momento. Después de que se
elimina, la facturacion finaliza.

AVISO

Los recursos de la instancia eliminada se liberan y no se pueden restaurar. Tenga cuidado al
realizar esta operacion.

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — enla esquina superior izquierda, seleccione una region y elija Security &
Compliance > Web Application Firewall para ir a la pdgina Dashboard.

Paso 4 En el panel de navegacion de la izquierda, seleccione Instance Management > Dedicated

Engine para ir a la pagina de instancia de WAF dedicada.

Figura 13-7 Lista de motores dedicados

n 25 days) ' Buy/Upgrade WAF Renew

Dedicated Engine &

4 wpcelo-viaf subnet-elb-waf 192168084 © Accessible Running

Paso 5 En la fila de la instancia, haga clic en Delete en la columna Operation.
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Paso 6 Haga clic en OK.

——Fin
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Visualizacion de los detalles de

productos

En la pagina Product Details, puede ver informacion sobre todas las instancias de WAF,
incluidas la edicion, las cuotas de dominio y las especificaciones.

(1 NOTA

Si ha habilitado proyectos de empresa, puede seleccionar su proyecto de empresa en la lista desplegable
Enterprise Project y ver los productos del proyecto.

Prerrequisitos

Usted ha comprado una instancia WAF.

Procedimiento

Paso1 [Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Hagaclicen = en la esquina superior izquierda y elija Web Application Firewall en
Security.

Paso 4 En el panel de navegacion de la izquierda, elija Instance Management > Product Details.

Paso 5 En la pagina Product Details, consulte la edicion WAF, las especificaciones y el tiempo de
caducidad.

® Haga clic en Details para ver las especificaciones detalladas de la edicion actual de
WAF.

® Al mover el cursor a la edicion WAF que se muestra en la esquina superior derecha de la
pagina, se muestran las especificaciones.

—Fin
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Gestion de Proyectos y Proyectos

Empresariales

Creacidén de un proyecto y asignacién de permisos

® (Creacion de un proyecto

Inicie sesion en la consola de gestion, haga clic en el nombre de usuario en la esquina
superior derecha y seleccione Identity and Access Management. En el panel de
navegacion de la izquierda, elija Projects. En el panel derecho, haga clic en Create
Project. En la pagina Create Project mostrada, seleccione una region e introduzca un
nombre de proyecto.

® Autorizacion

Puede asignar permisos (de recursos y operaciones) a grupos de usuarios para asociar
proyectos a grupos de usuarios. Puede agregar usuarios a un grupo de usuarios para
controlar a qué proyectos pueden acceder y a qué recursos pueden realizar operaciones.
Para ello, siga estos pasos:

a. Enla pagina User Groups , busque el grupo de usuarios de destino y haga clic en
Configure Permission en la columna Operation para ir a la pagina User Group
Permissions. Busque la fila que contiene el proyecto de destino, haga clic en
Configure Policy y seleccione las politicas necesarias para el proyecto.

b.  En la pagina Users, busque el usuario de destino y haga clic en Modify en la
columna Operation. En el area User Groups, agregue un grupo de usuarios para el
usuario.

Creacién de un proyecto empresarial y asignacion de permisos

® (Creacion de un proyecto de empresa

En la consola de gestion, haga clic en Enterprise en la esquina superior derecha para ir a
la pagina Enterprise Management. En el panel de navegacion de la izquierda, elija
Enterprise Project Management. En el panel derecho, haga clic en Create Enterprise
Project ¢ introduzca un nombre.

(10 NOTA

Enterprise solo esta disponible en la consola de gestion si ha habilitado el proyecto de empresa o
si tiene una cuenta de empresa. Para utilizar esta funcion, habilitela haciendo referencia a
Habilitacion del centro de empresa.
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Autorizacion

Puede agregar un grupo de usuarios a un proyecto de empresa y configurar una politica
para asociar el proyecto de empresa con el grupo de usuarios. Puede agregar usuarios a
un grupo de usuarios para controlar a qué proyectos pueden acceder y a qué recursos
pueden realizar operaciones. Para ello, siga estos pasos:

a.

Busque la fila que contiene el proyecto de empresa de destino, haga clic en More en
la columna Operation y seleccione View User Group. En la pagina User Groups
que se muestra, haga clic en Add User Group. En el cuadro de didlogo Add User
Group que se muestra, seleccione los grupos de usuarios que desea agregar y
muévalos al panel derecho. Haga clic en Next y seleccione las politicas.

En el panel de navegacion de la izquierda, elija Personnel Management > User
Management. Busque la fila que contiene el usuario de destino, haga clic en More
en la columna Operation y seleccione Add to User Group. En el cuadro de
dialogo Add to User Group que se muestra, seleccione los grupos de usuarios para
los que se han configurado las directivas y haga clic en OK.

Asociar el recurso con proyectos de empresa

Para utilizar un proyecto de empresa para gestionar recursos en la nube, asocie recursos
con el proyecto de empresa.

Asociar una instancia WAF con un proyecto de empresa durante la compra.

En la pagina de compra de WAF, seleccione un proyecto empresarial de la lista
desplegable Enterprise Project.

Agregue instancias WAF a un proyecto de empresa después de comprar una
instancia WAF.

En la pagina Enterprise Project Management, agregue instancias WAF existentes
adquiridas bajo su cuenta a un proyecto empresarial.

Valor default indica el proyecto de empresa predeterminado. Los recursos que no
estan asignados a ningun proyecto de empresa bajo su cuenta se enumeran en el
proyecto de empresa predeterminado.

AVISO

Las instancias de WAF facturadas en funciéon de pago por uso no se pueden agregar
a los proyectos de empresa.

Para obtener mas informacién acerca de los proyectos de empresa, consulte Guia del usuario
de gestion de empresa.
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1 6 Gestion de permisos

16.1 Creacién de un grupo de usuarios y concesion de
permisos

En este tema se describe como utilizar IAM para implementar un control de permisos
detallado para los recursos WAF. Con IAM, usted puede:

®  Crear usuarios de IAM para empleados en funcion de la estructura organizativa de su
empresa. Cada usuario de IAM tiene sus propias credenciales de seguridad, lo que
proporciona acceso a los recursos WAF.

® Otorgar unicamente los permisos necesarios para que los usuarios realicen una tarea.

® Confiar una cuenta de Huawei Cloud o un servicio en la nube para realizar operaciones
profesionales y eficientes en sus recursos WAF.

Si su cuenta de Huawei Cloud no requiere usuarios individuales de IAM, omita este capitulo.

Prerrequisitos

Obtenga informacion sobre los permisos admitidos por WAF en Tabla 16-1 y elija politicas o
roles en funcion de sus requisitos.
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Tabla 16-1 Politicas de sistema soportadas por WAF

Nombre de rol/ | Descripcion Categoria Dependencias
politica
WAF Permisos de Rol definido Depende de los roles de
Administrator administrador para | por el sistema | Tenant Guesty Server
WAF Administrator.
® Tenant Guest: Un rol
global, que debe asignarse
en el proyecto global.
® Server Administrator:
Rol de nivel de proyecto,
que debe asignarse en el
mismo proyecto.
WAF FullAccess | Todos los permisos | Politica Ninguna.
para WAF definida por el
sistema
WAF Permisos de solo Politica
ReadOnlyAccess | lectura para WAF. definida por el
sistema

Flujo del proceso

1. Crear un grupo de usuarios y asignarle permisos.

Cree un grupo de usuarios en la consola de IAM y adjunte el permiso WAF
Administrator al grupo.

2. Crear un usuario de IAM

Cree un usuario en la consola de IAM y agregue el usuario al grupo creado en 1.

3. Iniciar sesion y verificar los permisos.

Inicie sesion en la consola WAF mediante el usuario recién creado y compruebe que el
usuario solo tiene permisos de WAF Administrator para WAF.

Elija cualquier otro servicio en Lista de servicios. Si aparece un mensaje que indica que
no tiene permisos suficientes para acceder al servicio, la politica WAF Administrator
ya ha entrado en vigor.

16.2 Politicas personalizadas de WAF

Se pueden crear politicas personalizadas para complementar las politicas definidas por el
sistema de WAF. Para obtener mas informacién sobre las acciones admitidas por las directivas
personalizadas, consulte Permisos y acciones admitidas de WAF.

Puede crear politicas personalizadas de cualquiera de las siguientes maneras:

® Editor visual: Seleccione servicios en la nube, acciones, recursos y condiciones de
solicitud. Esto no requiere conocimiento de la sintaxis de politicas.

® JSON: Edite las politicas JSON desde cero o basandose en una politica existente.
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Para obtener mas informacion, consulte Creacion de una politica personalizada. La
siguiente seccion contiene ejemplos de politicas personalizadas comunes de WAF.

Ejemplo de politicas personalizadas

® FEjemplo 1: Permitir a los usuarios consultar la lista de dominios protegidos
{

"Version": "1.1",
"Statement": [

{
"Effect": "Allow",
"Action": [
"waf:instance:1list"

}

® FEjemplo 2: Denegacion de la solicitud del usuario de eliminar las reglas de proteccion
contra manipulaciones web

Una politica de denegacion debe usarse junto con otras politicas. Si los permisos
asignados a un usuario contienen tanto "Permitir" como "Denegar", los permisos
"Denegar" tienen prioridad sobre los permisos "Permitir".

El siguiente método se puede utilizar si necesita asignar permisos de la politica WAF
FullAccess a un usuario, pero también prohibir que el usuario elimine las reglas de
proteccion contra manipulaciones web (waf:antiTamperRule:delete). Cree una politica
personalizada con la accion de eliminar las reglas de proteccion de manipulaciones web,
establezca su Effect en Deny y asigne esta politica y la politica WAF FullAccess al
grupo al que pertenece el usuario. A continuacion, el usuario puede realizar todas las
operaciones en WAF excepto eliminar las reglas de proteccion contra manipulaciones
web. La siguiente es una politica para denegar la eliminacion de reglas de proteccion de
manipulaciones web.

{
"Version": "1.1",
"Statement": [

{
"Effect": "Deny",
"Action": [

"waf:antiTamperRule:delete"
]
Hy

}
® Politica de accion multiple
Una politica personalizada puede contener las acciones de varios servicios que son del

tipo de proyecto. A continuacion se muestra una politica de ejemplo que contiene
acciones de varios servicios:

{

"Version": "1.1",
"Statement": [
{
"Effect": "Allow",
"Action": [
"waf:instance:get",
"waf:certificate:get"
1
by
{
"Effect": "Allow",
"Action": [
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"hss:hosts:switchVersion",
"hss:hosts:manualDetect",
"hss:manualDetectStatus:get"

16.3 Permisos y acciones admitidas de WAF

En este tema se describe la gestion detallada de permisos para las instancias WAF. Si su
cuenta de Huawei Cloud no necesita usuarios individuales de IAM, puede omitir esta seccion.

De forma predeterminada, los nuevos usuarios de IAM no tienen ninglin permiso asignado.
Debe agregar un usuario a uno o mas grupos y asignar directivas de permisos a estos grupos.
Los usuarios heredan permisos de los grupos a los que se agregan y pueden realizar
operaciones especificas a servicios en la nube segun los permisos.

Puede conceder permisos a los usuarios mediante roles y politicas. Los roles son
proporcionados por IAM para definir permisos basados en servicios dependiendo de las
responsabilidades del trabajo del usuario. Politicas: Un tipo de mecanismo de autorizacion
detallado que define los permisos necesarios para realizar operaciones en recursos de nube
especificos bajo ciertas condiciones.

Acciones soportadas

WAF proporciona politicas definidas por el sistema que se pueden usar directamente en JAM.
También puede crear directivas personalizadas y utilizarlas para complementar las directivas
definidas por el sistema, implementando un control de acceso mas refinado.

® Permiso: Instruccion de una politica que permite o niega ciertas operaciones.

® Accion: Operaciones especificas que estan permitidas o denegadas.

Permiso Accién Proyectos IAM | Proyecto
empresarial

Consulta de una waf:antiLeakageRule:get \ \

regla de prevencion

de fugas de

informacién

Consulta de una waf:antiTamperRule:get \ \

regla de proteccion

contra

manipulaciones web

Consulta de una waf:ccRule:get \ \
regla de proteccion
contra ataques de
CcC

Consulta de una waf:preciseProtectionRule:get \ \
regla de proteccion
precisa
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Permiso

Accion

Proyectos IAM | Proyecto

empresarial

Consulta de una
regla de
enmascaramiento de
falsa alarma

waf:falseAlarmMaskRule:get

v v

Consulta de una
regla de
enmascaramiento de
datos

waf:privacyRule:get

Consulta de una
regla de lista negra o
de lista blanca

waf:whiteBlackIpRule:get

Consulta de una
regla de control de
acceso de
geolocalizacion

waf:geolpRule:get

Consulta de un
certificado

waf:certificate:get

Modificacion de
certificados WAF

waf:certificate:put

Applying a
certificate to a
domain name

waf:certificate:apply

Consulta de un
evento de proteccion

waf:event:get

Consulta de un
dominio protegido

waf:instance:get

Consulta de una
politica de
proteccion

waf:policy:get

Consulta de
informacion del
paquete de cuota

waf:bundle:get

Consulta del enlace
de descarga del
evento de proteccion

waf:dumpEventLink:get

Consulta de
configuraciones

waf:consoleConfig:get
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Permiso

Accion

Proyectos IAM

Proyecto

empresarial

Consulta del
segmento de
direccion IP de
back-to-source

waf:sourcelp:get

\/

Actualizacion de
una regla de
prevencion de fugas
de informacion

waf:antiLeakageRule:put

Actualizacion de
una regla de
proteccion contra
manipulaciones web

waf:antiTamperRule:put

Actualizacion de
una regla de
proteccion contra
ataques CC

waf:ccRuleRule:put

Actualizacion de
una regla de
proteccion precisa

waf:preciseProtectionRule:put

Actualizacion de
una regla de
enmascaramiento de
falsa alarma

waf:falseAlarmMaskRule:put

Actualizacion de
una regla de
enmascaramiento de
datos

waf:privacyRule:put

Actualizacion de
una regla de lista
negra o lista blanca
de direcciones IP

waf:whiteBlackIpRule:put

Actualizacion de
una regla de control
de acceso de
geolocalizacion

waf:geolpRule:put

Actualizacion de un
dominio protegido

wafiinstance:put

Actualizacion de
una politica de
proteccion

waf:policy:put
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Permiso

Accion

Proyectos IAM

Proyecto

empresarial

Eliminacién de una
regla de prevencion
de fugas de
informacion

waf:antiLeakageRule:delete

\/

Eliminacién de una
regla de proteccion
contra
manipulaciones web

waf:antiTamperRule:delete

Eliminacién de una
regla de proteccion
contra ataques de
CcC

waf:ccRule:delete

Configuracion de
una regla de
proteccion precisa

waf:preciseProtection-
Rule:delete

Eliminacién de una
regla de
enmascaramiento de
falsa alarma

waf:falseAlarmMaskRule:delete

Eliminacién de una
regla de
enmascaramiento de
datos

waf:privacyRule:delete

Eliminacién de una
regla de lista negra o
de lista blanca

waf:whiteBlackIpRule:delete

Eliminacién de una
regla de control de
acceso de
geolocalizacion

waf:geolpRule:delete

Eliminacién de un
dominio protegido

waf:instance:delete

Eliminacién de una
politica de
proteccion

waf:policy:delete

Adicién de una
regla de prevencion
de fugas de
informacion

waf:antiLeakageRule:create
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Permiso

Accion

Proyectos IAM | Proyecto

empresarial

Adicién de una
regla de proteccion
contra
manipulaciones web

waf:antiTamperRule:create

\/

Adicioén de reglas de
proteccion contra
ataques de CC

waf:ccRule:create

Adicién de una
regla de proteccion
precisa

waf:preciseProtection-
Rule:create

Adicién de una
regla de
enmascaramiento de
falsa alarma

waf:falseAlarmMaskRule:create

Adicion de una
regla de
enmascaramiento de
datos

waf:privacyRule:create

Adicién de una
regla de lista negra o
lista blanca

waf:whiteBlackIpRule:create

Adicién de una
regla de control de
acceso de
geolocalizacion

waf:geolpRule:create

Adicion de un
certificado

waf:certificate:create

Adicién de un
dominio

waf:instance:create

Agregar una politica

waf:policy:create

Consulta de reglas
de prevencion de
fugas de
informacion

waf:antiLeakageRule:list

Consulta de reglas
de proteccion contra
manipulaciones web

waf:antiTamperRule:list

Consulta de reglas
de proteccion contra
ataques de CC

waf:ccRuleRule:list
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Permiso

Accion

Proyectos IAM

Proyecto

empresarial

Consulta de reglas
de proteccion
precisas

waf:preciseProtectionRule:list

\/

Consulta de reglas
de enmascaramiento
de falsas alarmas

waf:falseAlarmMaskRule:list

Consulta de reglas
de enmascaramiento
de datos

waf:privacyRule:list

Consulta de reglas
de listas negras y
listas blancas

waf:whiteBlackIpRule:list

Consulta de reglas
de control de acceso
de geolocalizacion

waf:geolpRule:list

Consulta de los
dominios de
proteccion

waf:instance:list

Consulta de
politicas de
proteccion

waf:policy:list

Consulta de
elementos de
facturacion en modo
nube

waf:subscription:get

Consulta de la
configuracion de
notificacion de
alarma

waf:alert:get

Actualizacion de la
configuracion de
notificacion de
alarma

waf:alert:put

Consulta de cuotas
de registro

waf:ltsConfig:get

Actualizacion de
cuotas de registro

waf:ltsConfig:put
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Permiso

Accion

Proyectos IAM | Proyecto
empresarial

Creacion de un
pedido anual/
mensual para una
instancia en modo
cloud

waf:prepaid:create

v v

Habilitacion de la
facturacion de pago
por uso para una
instancia WAF en
modo cloud

waf:postpaid:create

Deshabilitar la
facturacion de pago
por uso para una
instancia de WAF en
modo cloud

waf:postpaid:delete

Visualizacion de
detalles de un grupo
de instancias WAF

waf:pool:get

Modificacion de la
configuracion del
grupo de instancias
WAF

waf:pool:put

Creacion de un
grupo de instancias
WAF

waf:pool:create

Eliminacién de un
grupo de instancias
WAF

waf:pool:delete

Visualizacion de la
lista de grupos de
instancias WAF

waf:pool:list

Consulta de detalles
de enlace de un

grupo de instancias
WAF

waf:poolBinding:get

Vinculacion de un
grupo de instancias
WAF

waf:poolBinding:create

Desvinculacion de
un grupo de
instancias WAF

waf:poolBinding:delete
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Permiso Accién Proyectos IAM | Proyecto
empresarial
Consulta de detalles | waf:poolBinding:list \ \

de enlace de un
grupo de instancias
WAF

Consulta de waf:poolHealthMonitor:get V V
configuraciones de
comprobacion de

estado de un grupo
de instancias WAF

Modificacion de la | waf:poolHealthMonitor:put \/ V
configuracion de
comprobacion de
estado de un grupo
de instancias WAF

Configuracion de la | waf:poolHealthMonitor:create \/ V
comprobacion de
estado para un
grupo de instancias
WAF

Eliminacién de la waf:poolHealthMonitor:delete \ \
configuracion de
comprobacion de
estado para un
grupo de instancias
WAF

Consulta de waf:poolHealthMonitor:list \ \
configuraciones de
comprobacion de

estado para grupos
de instancias WAF
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1 7 Operaciones clave registradas por CTS

17.1 Operaciones clave registradas por CTS

CTS proporciona registros de operaciones en WAF. Con CTS, puede consultar, auditar y
realizar un seguimiento posterior de estas operaciones. Para obtener mas informacion,
consulte la Guia del usuario de Cloud Trace Service.

Tabla 17-1 lista las operaciones de WAF registradas por CTS.

AVISO

Actualmente, CTS esta disponible en las siguientes regiones:
® (CN-Hong Kong

® AP-Bangkok

® AP-Singapore

® AF-Johannesburg

® [ A-Santiago

Tabla 17-1 Operaciones WAF que pueden ser grabadas por CTS

Operacién Tipo de recurso Nombre del rastro
Creacion de una instancia WAF Instancia createlnstance
Eliminacion de una instancia WAF Instancia deletelnstance
Modificacion de una instancia WAF instancia modifylnstance
Modificacion del estado de instancia modifyProtectStatus

proteccion de una instancia WAF

Modificacion del estado de conexion | instancia modifyAccessStatus
de una instancia WAF

Creacién de una politica WAF politica createPolicy
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Operacién Tipo de recurso Nombre del rastro
Aplicacion de una politica de WAF politica applyToHost
Modificacion de una politica politica modifyPolicy
Eliminacién de una politica WAF politica deletePolicy
Modificacion de la configuracion de | alertNoticeConfig modifyAlertNoticeCon-
notificacion de alarma fig
Carga de un certificado certificado createCertificate
Cambio del nombre de un certificado | certificado modifyCertificate
Eliminacién de un certificado certificado deleteCertificate
Adicion de una regla de proteccion politica createCc

contra ataques de CC

Modificacion de una regla de politica modifyCc
proteccion contra ataques de CC

Eliminacién de una regla de politica deleteCc
proteccion contra ataques de CC

Adicién de una regla de proteccion politica createCustom
precisa
Modificacion de una regla de politica modifyCustom

proteccion precisa

Eliminacién de una regla de politica deleteCustom
proteccion precisa

Adicién de una regla de lista negra o | politica createWhiteblackip
lista blanca de direcciones IP

Modificacion de una regla de lista politica modifyWhiteblackip
negra o de lista blanca de direcciones

P

Eliminacién de una regla de lista politica deleteWhiteblackip

negra o lista blanca de direcciones IP

Adicién de una regla de proteccion politica createAntitamper
contra manipulaciones web

Actualizacion de una regla de politica refreshAntitamper
proteccion contra manipulaciones
web

Eliminacién de una regla de politica deleteAntitamper
proteccion contra manipulaciones
web

Adicion de una regla de politica createlgnore
enmascaramiento de falsa alarma
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Operacién Tipo de recurso Nombre del rastro

Eliminacién de una regla de politica deletelgnore
enmascaramiento de falsa alarma

Adicion de una regla de politica createPrivacy
enmascaramiento de datos

Modificacion de una regla de politica modifyPrivacy
enmascaramiento de datos

Eliminacién de una regla de politica deletePrivacy
enmascaramiento de datos

17.2 Visualizacion de un rastro de auditoria

Después de habilitar CTS, el sistema inicia las operaciones de grabacion en WAF. Los
registros de operacion de los ultimos siete dias se pueden ver en la consola CTS.

Visualizacion de los registros WAF en la consola CTS

Paso1

Paso 2

Paso 3

Paso 4
Paso 5

Paso 6

Paso 7

Inicie sesion en la consola de gestion

Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Haga clic en — en la esquina superior izquierda de la consola de gestion y seleccione
Cloud Trace Service en Management & Governance.

Elija Trace List en el panel de navegacion.

Haga clic en Region en la esquina superior derecha para establecer las condiciones
correspondientes.
Los cuatro filtros siguientes estan disponibles:
® Trace Type, Trace Source, Resource Type, y Search By.
—  Establezca Trace Type en Management.
—  Establezca Trace Source en WAF.

—  Cuando selecciona Resource ID para Search By, también debe introducir un Id. de
recurso.

®  Operator: Seleccione un operador especifico (un usuario que no sea inquilino).

® Trace Status: las opciones disponibles incluyen All trace statuses, normal, warning, y
incident. Solo se puede habilitar una de ellas.

® Time Range: En la esquina superior derecha de la pagina, puede consultar trazas en la
ultima hora, el ltimo dia, la ultima semana o dentro de un periodo personalizado.

Haga clic en Query.

Haga clicen ™ en la izquierda de una traza para ampliar sus detalles, como se muestra en
Figura 17-1.
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Figura 17-1 Ampliacion de los detalles de rastro

Trace Name Resource Ty Trace Source  Resource ID ()  Resource Name (3)  Trace Status (3) Operator () Operation Time Operation
~  deletelgnore policy WAF 11a8df599881..  policy_zEOGEMZW normal .. Jan 02,2020 17:28:44 GMT+08:00 View Trace
request {
code 200
source_ip 5
trace_type ConsoleAction
‘event_type system
project_id 5ce90f28a9b24f4cbced94dded 79e47f
trace_id 4595110f-2d42-11ea-be50-573d400ca007
trace_name deletelgnore
resource._type palicy
trace_rating normal
api_version 1.0
message success
service_type WAF
response {"id"*9db60ce8c2b141822a96491e6430c2ad" policyid"'1faBdf5998814e2ebafc812h28479c33" timestamp”™ 1575879120942, description™"'status™1 "url""/DVWA/ vulnerabilities /uplo

ad/";rule""070810"}
resource._id 1faBdf5998814e2eb4fc812b28479c33
tracker_name system
time Jan 02, 2020 17:28:44 GMT+08:00

resource_name

record_time

user {"'name"’l

policy_zEoBEMZW
Jan 02,2020 17:28:44 GMT+08:00

16"/id"'a087c34183454aTebf4f9e1cc7dicd29" 'domain":{'name™’

56"/id"’d4ecb00b031941¢e9171b7hc3386883f"}}

Paso 8 Haga clic en View Trace en la columna Operation. En el cuadro de didlogo View Trace que
se muestra en Figura 17-2, se muestran los detalles de la estructura de rastro.

Figura 17-2 Visuzalizacion de rastro

| View Trace

1

"service_type": "WAF",

"user™: {
"name™: ™ Py
"id": "174@ce70cab24104bef2869bd59d2672",
"domain": {

“name”: " . 3
"id": "9698542758bc422088c@c3eabfc3edi2”

¥

i

"time": “84/21/20818 19:45:48 GMT+@8:08",

"code": 288,

“resource_type™: "SCAN",

"resource_name™: "wpz_dvwa",

"resource_id": "186522f10a994fb4ba5aaal?27bc41b812693",

“source ip™: " iz

"trace_name": "CreatScanTask™,

"trace_type": "ConsoleAction™,

"request™: {},

"response™: {
“error_description”: "Create successfully”,
"error_code”: 8,
"id": "1e6522f1@a994fb4baSaaal27bc41b@12693",
"status™: 3

b

s i no e W

—Fin
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1 8 Monitoreo

18.1 Métricas monitorizadas de WAF

Descripcion de funciones

En este tema se describen las métricas reportadas por WAF a Cloud Eye, asi como sus
espacios de nombres y dimensiones. Puedes usar las API proporcionadas por Cloud Eye para
consultar las métricas del objeto supervisado y las alarmas generadas para WAF. También
puede consultarlos en la consola de Cloud Eye.

espacios de nombres

SYS.WAF

(1 NOTA

Un espacio de nombres es una coleccion abstracta de recursos y objetos. Se pueden crear varios espacios
de nombres en un solo clister con los datos aislados entre si. Esto permite que los espacios de nombres
compartan los mismos servicios de cluster sin afectarse entre si.
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Meétricas para instancias de WAF dedicadas

Tabla 18-1 Métricas para instancias de WAF dedicadas

ID de
meétric
a

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o (datos
brutos)

cpu_ut
il

Uso de CPU

Consumo de
CPU del objeto
monitoreado
Unidad:
porcentaje (%)
Método de
recopilacion:
100% menos

porcentaje de uso
de CPU inactivo

0% a 100%

Tipo de
valor: Float

Instancias de
WAF dedicadas

1

mem
util

Uso de la
memoria

Uso de memoria
del objeto
monitoreado

Unidad:
porcentaje (%)

Método de
recoleccion:
100% menos
porcentaje de
memoria inactiva

0% a 100%

Tipo de
valor: Float

Instancias de
WAF dedicadas

disk_u
til

Utilizacion del
disco

Uso del disco del
objeto
monitoreado
Unidad:
porcentaje (%)
Meétodo de
recopilacion:
100% menos
porcentaje de
espacio en disco
inactivo

0% a 100%

Tipo de
valor: Float

Instancias de
WAF dedicadas
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o (datos
brutos)

disk a
vail_si
ze

Espacio de
disco
disponible

Espacio en disco
disponible del
objeto
monitoreado

Unidad: byte,
KB, MB, GB,
TB o PB

Modo de
recopilacion:
tamafio del
espacio libre en
disco

> 0 bytes

Tipo de
valor: Float

Instancias de
WAF dedicadas

1

disk r
ead by
tes_rat
e

Velocidad de
lectura de los
discos

Numero de bytes
que el objeto
supervisado lee
del disco por
segundo

Unidad: byte/s,
KB/s, MB/s o
GB/s

Modo de
recopilacion:
numero de bytes
leidos del disco
por segundo

>0 byte/s

Tipo de
valor: Float

Instancias de
WAF dedicadas

disk w
rite_by
tes_rat

Velocidad de
escritura del
disco

Numero de bytes
que el objeto
monitoreado
escribe en el
disco por
segundo

Unidad: byte/s,
KB/s, MB/s o
GB/s

Modo de
recopilacion:
numero de bytes
escritos en el
disco por
segundo

>0 byte/s

Tipo de
valor: Float

Instancias de
WAF dedicadas
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o (datos
brutos)

disk r
ead re
quests
_rate

Solicitudes de
lectura de
disco

Numero de
solicitudes que el
objeto
supervisado lee
del disco por
segundo

Unidad:
Solicitudes/s

Modo de
recopilacion:
nimero de
solicitudes de
lectura
procesadas por el
disco por
segundo

>0
solicitud/s
Tipo de
valor: Float

Instancias de
WAF dedicadas

1

disk w
rite_re
quests
_rate

Solicitudes de
escritura en
disco

Numero de
solicitudes que el
objeto
monitoreado
escribe en el
disco por
segundo

Unidad:
Solicitudes/s

Meétodo de
recopilacion:
Numero de
solicitudes de
escritura
procesadas por el
disco por
segundo

>0
solicitud/s

Tipo de
valor: Float

Instancias de
WAF dedicadas
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ID de | Nombre de | Descripcién Rango de | Objeto Intervalo
meétric | la métrica valores monitoreado | de
a monitore
o (datos
brutos)
networ | Trafico Trafico entrante | >0 byte/s Instancias de 1
k inco | entrante por segundo en Tipo de WAF dedicadas
ming_ el objeto valor: Float
bytes monitorizado
rate Unidad:
byte/s, KB/s,
MB/s o0 GB/s
Método de
recopilacion:
trafico entrante a
través de la NIC
por segundo
networ | trafico saliente | Trafico saliente >0 byte/s Instancias de 1
k outg por segundo en Tipo de WAF dedicadas
oing_b el objeto valor: Float
ytes_ra monitoreado
te Unidad:
byte/s, KB/s,
MB/s 0 GB/s
Método de
recopilacion:
trafico saliente a
través de la NIC
por segundo
networ | Tasa de Paquetes >0 Instancias de 1
k inco | paquetes entrantes por paquete/s WAF dedicadas
ming | entrantes segundo en el Tipo de
packet objeto valor: Int
s rate monitorizado
Unidad:
paquete/s
Método de
recopilacion:
paquetes
entrantes a través
de la NIC por
segundo
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o (datos
brutos)

networ
k outg
oing_p
ackets
_rate

Tasa de
paquete
saliente

Paquetes
salientes por
segundo en el
objeto
monitoreado
Unidad:
paquete/s
Método de
recopilacion:
paquetes
salientes a través

de la NIC por
segundo

>0
paquete/s
Tipo de
valor: Int

Instancias de
WAF dedicadas

1

concur
rent ¢
onnect
ions

Conexiones
simultaneas

Numero de
conexiones
simultdneas que
se estan
procesando

Unidad: cuenta

M¢étodo de
recopilacion:
Numero de
conexiones
simultaneas en el
sistema

>0 cuenta

Tipo de
valor: Int

Instancias de
WAF dedicadas

active
connec
tions

Conexiones
activas

Numero de
conexiones
activas

Unidad: cuenta

Método de
recogida:
Numero de
conexiones
activas en el
sistema

>0 cuenta

Tipo de
valor: Int

Instancias de
WAF dedicadas
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o (datos
brutos)

latest
policy

_sync_
time

Ultima
sincronizacion
de reglas

Tiempo
transcurrido para
que el WAF
sincronice las
ultimas reglas
personalizadas

Unidad: ms

Meétodo de
recopilacion:
tiempo
transcurrido para
la sincronizacion
con las ultimas
politicas

>0 ms

Tipo de
valor: Int

Instancias de
WAF dedicadas

1

query_
per_se
cond

Tasa de
consulta de
capa 7

Numero de
solicitudes
procesadas por
segundo

Unidad: cuenta/s

Método de
recogida:
Velocidad de
procesamiento de

solicitudes del
motor WAF

>0 count/s

Tipo de
valor: Float

Instancias de
WAF dedicadas

http 2
XX

Codigos de
estado 2xx

Numero de
codigos de
estado 2xx

Unidad: cuenta

Método de
recopilacion:
Numero de
codigos de
estado 2XX
devueltos por el
motor WAF

>0 cuenta

Tipo de
valor: Float

Instancias de
WAF dedicadas
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o (datos
brutos)

http 3
XX

3xx Codigos
de Estado

Numero de
codigos de
estado 3xx

Unidad: cuenta

Método de
recopilacion:
Numero de
codigos de
estado 3XX
devueltos por el
motor WAF

>0 cuenta

Tipo de
valor: Float

Instancias de
WAF dedicadas

1

http 4
XX

4xx Codigos
de Estado

Numero de
codigos de
estado 4xx

Unidad: cuenta

Meétodo de
recopilacion:
Numero de
codigos de
estado 4XX
devueltos por el
motor WAF

>0 cuenta

Tipo de
valor: Float

Instancias de
WAF dedicadas

http 5
XX

5xx Codigos
de Estado

Numero de
codigos de
estado 5xx

Unidad: cuenta

Meétodo de
recopilacion:
Numero de
codigos de
estado 5XX
devueltos por el
motor WAF

>0 cuenta

Tipo de
valor: Float

Instancias de
WAF dedicadas
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o (datos
brutos)

http re
sponse
_time

Tiempo
promedio de
respuesta

Tiempo
promedio de
respuesta para
procesar todas
las solicitudes
recibidas durante
el periodo
estadistico

Unidad: ms

Meétodo de
recopilacion:
Tiempo medio de
respuesta de
todas las
solicitudes
procesadas por el
motor WAF

>0 ms

Tipo de
valor: Float

Instancias de
WAF dedicadas

1

waf at
tack c
ounts

Ataques
bloqueados

Numero de
ataques
bloqueados
durante el
periodo
estadistico

Unidad: cuenta

Modo de
recoleccion:
Numero de
ataques
bloqueados por
el motor WAF
por minuto

>0 cuenta

Tipo de
valor: Float

Instancias de
WAF dedicadas
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o (datos
brutos)

waf at
tack p
ercenta

ge

Ataques
bloqueados a
partir de
solicitudes
recibidas

Relacion entre el
numero de
ataques
bloqueados y el
numero total de
solicitudes
recibidas durante
el periodo
estadistico

Unidad:
porcentaje (%)

Meétodo de
recopilacion:
Relacion entre el
nimero de
ataques
bloqueados por
el motor WAF y
el numero total
de solicitudes por
minuto

0% a 100%

Tipo de
valor: Float

Instancias de
WAF dedicadas

1
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Métricas de monitoreo WAF Cloud

Tabla 18-2 Métricas para cloud WAF

ID de
meétric
a

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

solicit
udes

Numero de
solicitudes

Numero de
solicitudes
devueltas por
WAF en los
ultimos 5
minutos

Unidad: Cuenta

Meétodo de
recopilacion: se
recopila el
numero total de
solicitudes para
el nombre de
dominio.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos

waf ht
tp_2xx

Codigo de
estado WAF
(2XX)

Numero de
codigos de
estado 2XX
devueltos por
WAF en los
ultimos 5
minutos

Unidad: Cuenta

Método de
recopilacion:
Numero de
codigos de
estado 2XX
devueltos

>0

Tipo de
valor: Float

Protected
domain dame
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

waf ht
tp_3xx

Cddigo de
estado WAF
(3XX)

Numero de
codigos de
estado 3XX
devueltos por
WAF en los
ultimos 5
minutos

Unidad: Cuenta

Método de
recopilacion:
Numero de
codigos de
estado 3XX
devueltos

>0

Tipo de
valor: Float

Protected
domain dame

5

waf ht
tp_4xx

Cadigo de
estado WAF
(4XX)

Numero de
codigos de
estado 4XX
devueltos por
WAF en los
ultimos 5
minutos

Unidad: Cuenta

Método de
recopilacion:
Numero de
codigos de
estado 4XX
devueltos

>0

Tipo de
valor: Float

Protected
domain dame

waf ht
tp_5xx

Codigo de
estado WAF
(5XX)

Numero de
codigos de
estado 5XX
devueltos por
WAF en los
ultimos 5
minutos

Unidad: Cuenta

Método de
recopilacion:
Numero de
codigos de
estado 5XX
devueltos

>0

Tipo de
valor: Float

Protected
domain dame
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

waf fu
sed co
unts

Interrupciones
del sitio web

Numero de
solicitudes
destinadas al
sitio web en los
ultimos 5
minutos durante
la duracién de la
proteccion contra
averias

Unidad: Cuenta

M¢étodo de
recopilacion:
Numero de
solicitudes al
nombre de
dominio
protegido
mientras el sitio
web estaba
inactivo

>0

Tipo de
valor: Float

Protected
domain dame

5

inboun
d_traff
ic

Total de
trafico
entrante

Trafico entrante
total en los
ultimos 5
minutos

Unidad: Mbit/s

Método de
recopilacion:
trafico entrante
total en los
ultimos 5
minutos

>0 Mbit

Tipo de
valor: Float

Protected
domain dame

outbou
nd_traf
fic

Total de
trafico de
saliente

Trafico saliente
total en los
ultimos 5
minutos

Unidad: Mbit/s

Método de
recopilacion:
trafico saliente
total en los
ultimos 5
minutos

>0 Mbit

Tipo de
valor: Float

Protected
domain dame
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

waf pr
ocess_
time 0

Latencia WAF
[0-10) ms

Esta métrica se
utiliza para
recopilar cudntas
solicitudes son
procesadas por
WAF en latencias
en el rango de 0
ms a 10 ms en
los ultimos 5
minutos.

Unidad: Cuenta

Método de
recopilacion: se
recopila el
numero de
solicitudes
procesadas por
WAF a latencias
en el intervalo de
0 ms a menos de
10 ms en los
ultimos 5
minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

waf pr
ocess_
time 1

Latencia WAF
[10-20) ms

Esta métrica se
utiliza para
recopilar cudntas
solicitudes son
procesadas por
WAPF en latencias
en el rango de 10
ms a menos de
20 ms en los
ultimos 5
minutos.

Unidad: Cuenta

M¢étodo de
recopilacion: se
recopila el
numero de
solicitudes
procesadas por
WAPF en latencias
en el intervalo de
10 ms a menos
de 20 ms en los
ultimos 5
minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

waf pr
ocess_
time 2

Latencia WAF
[20-50) ms

Esta métrica se
utiliza para
recopilar cudntas
solicitudes son
procesadas por
WAPF en latencias
en el rango de 20
ms a menos de
50 ms en los
ultimos 5
minutos.

Unidad: Cuenta

M¢étodo de
recopilacion: se
recopila el
numero de
solicitudes
procesadas por
WAPF en latencias
en el intervalo de
20 ms a menos
de 50 ms en los
ultimos 5
minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

waf pr
ocess_
time 5

Latencia WAF
[50-100) ms

Esta métrica se
utiliza para
recopilar cudntas
solicitudes son
procesadas por
WAPF en latencias
en el intervalo de
50 ms a menos
de 100 ms en los
ultimos 5
minutos.

Unidad: Cuenta

M¢étodo de
recopilacion: se
recopila el
numero de
solicitudes
procesadas por
WAPF a latencias
en el intervalo de
50 ms a menos
de 100 ms en los
ultimos 5
minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

waf pr
ocess_
time 1
00

Latencia WAF
[100y 1,000]
ms

Esta métrica se
utiliza para
recopilar cudntas
solicitudes son
procesadas por
WAPF en latencias
en el intervalo de
100 ms a menos
de 1000 ms en
los ultimos 5
minutos.

Unidad: Cuenta

M¢étodo de
recopilacion: Se
recopila el
numero de
solicitudes
procesadas por
WAPF a latencias
en el intervalo de
100 ms a menos
de 1000 ms en
los ultimos 5
minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos

waf pr
ocess_
time 1
000

Latencia WAF
[1,000,
superior) ms

Esta métrica se
utiliza para
recopilar cuantas
solicitudes son
procesadas por
WATF a latencias
superiores a 1000
ms en los ultimos
5 minutos.

Unidad: Cuenta

Método de
recopilacion: se
recopila el
nimero de
solicitudes
procesadas por
WAF a latencias
superiores a 1000
ms en los ultimos
5 minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

qps_pe
ak

Picos de QPS

Esta métrica se
utiliza para
recopilar el pico
de QPS del
nombre de
dominio en los
ultimos 5
minutos.

Unidad: Cuenta

Método de
recopilacion: se
recopila el QPS
maximo del
nombre de
dominio en los
ultimos 5
minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos

can

QPS promedio

Esta métrica se
utiliza para
recopilar el QPS
promedio del
nombre de
dominio en los
ultimos 5
minutos.

Unidad: Cuenta

Método de
recopilacion: Se
recopila el QPS
promedio del
nombre de
dominio en los
ultimos 5
minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

Sin codigo de
estado WAF

Esta métrica se
utiliza para
recopilar cudntas
solicitudes sin
codigo de estado
devuelto por
WAF en los
ultimos 5
minutos.

Unidad: Cuenta

M¢étodo de
recopilacion: se
recopila el
numero de
solicitudes sin
codigo de estado
WAF devuelto en
los ultimos 5
minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos

upstrea
m_cod
e 2xx

Codigo de
estado
devuelto al
cliente

(2XX)

Esta métrica se
utiliza para
recopilar cuantas
solicitudes con
codigo de estado
2XX son
devueltas por el
servidor de
origen en los
ultimos 5
minutos.

Unidad: Cuenta

Meétodo de
recopilacion: se
recopila el
nimero de
solicitudes con
codigo de estado
2XX devuelto por
el servidor de
origen en los
ultimos 5
minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

upstrea
m_cod
e 3xx

Cddigo de
estado
devuelto por
el servidor de
origen

(3XX)

Esta métrica se
utiliza para
recopilar cudntas
solicitudes con
codigo de estado
3XX son
devueltas por el
servidor de
origen en los
ultimos 5
minutos.

Unidad: Cuenta

Meétodo de
recopilacion: se
recopila el
numero de
solicitudes con
codigo de estado
3XX devuelto por
el servidor de
origen en los
ultimos 5
minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

upstrea
m_cod
e 4xx

Cddigo de
estado
devuelto por
el servidor de
origen

(4XX)

Esta métrica se
utiliza para
recopilar cudntas
solicitudes con
codigo de estado
4XX son
devueltas por el
servidor de
origen en los
ultimos 5
minutos.

Unidad: Cuenta

Meétodo de
recopilacion: se
recopila el
numero de
solicitudes con
codigo de estado
4XX devuelto por
el servidor de
origen en los
ultimos 5
minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

upstrea
m_cod
e 5xx

Cddigo de
estado
devuelto por
el servidor de
origen

(5XX)

Esta métrica se
utiliza para
recopilar cudntas
solicitudes con
codigo de estado
5XX son
devueltas por el
servidor de
origen en los
ultimos 5
minutos.

Unidad: Cuenta

Meétodo de
recopilacion: se
recopila el
numero de
solicitudes con
codigo de estado
5XX devuelto por
el servidor de
origen en los
ultimos 5
minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

upstrea
m_cod
e 0

No hay codigo
de estado del
servidor de
origen

Esta métrica se
utiliza para
recopilar cudntas
solicitudes sin
codigo de estado
devueltas por el
servidor de
origen en los
ultimos 5
minutos.

Unidad: Cuenta

Meétodo de
recopilacion: se
recopila el
nimero de
solicitudes sin
codigo de estado
devuelto por el
servidor de
origen en los
ultimos 5
minutos.

>0

Tipo de
valor: Float

Protected
domain dame

5 minutos

inboun
d_traff
ic_pea
k

Pico de trafico
entrante

Esta métrica se
utiliza para
recopilar el
trafico entrante
maximo al
nombre de
dominio en los
ultimos 5
minutos.

Unidad: Mbit/s

Método de
recopilacion: se
recopila el trafico
entrante maximo
al nombre de
dominio en los
ultimos 5
minutos.

>0 Mbit/s

Tipo de
valor: Float

Protected
domain dame

5 minutos
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ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

inboun
d_traff
ic_mea
n

Trafico
entrante
promedio

Esta métrica se
utiliza para
recopilar el
trafico entrante
promedio al
nombre de
dominio en los
ultimos 5
minutos.

Unidad: Mbit/s

M¢étodo de
recopilacion: se
recopila el trafico
entrante
promedio al
nombre de
dominio en los
ultimos 5
minutos.

>0 Mbit/s

Tipo de
valor: Float

Protected
domain dame

5 minutos

outbou
nd_traf
fic_pe
ak

Pico de trafico
saliente

Esta métrica se
utiliza para
recopilar el
trafico saliente
maximo del
nombre de
dominio en los
ultimos 5
minutos.

Unidad: Mbit/s

Método de
recopilacion: se
recopila el trafico
saliente maximo
del nombre de
dominio en los
ultimos 5
minutos.

>0 Mbit/s

Tipo de
valor: Float

Protected
domain dame

5 minutos
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Dimensiones

ID de
métric

Nombre de
la métrica

Descripcion

Rango de
valores

Objeto
monitoreado

Intervalo
de
monitore
o
(minuto)

outbou
nd_traf
fic me
an

Trafico
saliente
promedio

Esta métrica se
utiliza para
recopilar el
trafico saliente
promedio del
nombre de
dominio en los
ultimos 5
minutos.

Unidad: Mbit/s

M¢étodo de
recopilacion: se
recopila el trafico
saliente
promedio del
nombre de
dominio en los
ultimos 5
minutos.

>0 Mbit/s

Tipo de
valor: Float

Protected
domain dame

5

Clave

Valor

instance id

ID de la instancia WAF dedicada

waf instance id

ID del sitio web protegido con WAF

Ejemplo de formato de datos sin procesar de métricas monitorizadas

[

"metric": {
// Namespace

by

"namespace":

"SYS.WAF",

"dimensions": [

{

// Dimension name,

"name": "waf instance id",

for example,

protected website

// ID of the monitored object in this dimension,
ID of the protected website

"value":

}
1,
//Metric ID

"metric_name":

"waf http 2xx"

// Time to live, which is predefined for the metric

"082db2£542e0438aa520035b3e99cd99"

for example,
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"ttl": 172800,
// Metric value
"value": 0.0,
// Metric unit
"unit": "Count",
// Metric value type
"type": "float",
// Collection time for the metric
"collect time": 1637677359778

18.2 Configuracion de reglas de monitoreo de alarmas

Puede establecer reglas de alarma WAF para personalizar los objetos monitoreados y las
politicas de notificacion, y establecer parametros como el nombre de la regla de alarma, el
objeto monitoreado, la métrica, el umbral, el alcance de monitoreo y si se deben enviar
notificaciones. Esto le ayuda a conocer el estado de proteccion de WAF de manera oportuna.

Prerrequisitos

Ha conectado un nombre de dominio a WAF o ha comprado una instancia de WAF dedicada.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Management &
Governance > Cloud Eye.

Paso 4 En el panel de navegacion de la izquierda, elija Alarm Management > Alarm Rules.
Paso 5 En la esquina superior derecha de la pagina, haga clic en Create Alarm Rule.

Paso 6 Establezca el nombre de la regla de alarma y seleccione un proyecto de empresa al que
pertenece la regla de alarma.

Name alarm-7b20
Description
Enterprise Project default v | (C Create Enterprise Project (7)

Paso 7 Seleccione Web Application Firewall en la lista desplegable Resource Type y seleccione
una dimension, &mbito de supervision, plantilla de alarma y si desea enviar una notificacion.
Figura 18-1 muestra un ejemplo.
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Figura 18-1 Configuracion de reglas de monitoreo de alarma WAF

Resource Type Web Application Firewall v

Dimension Dedicated WAF Instance

=> Select All €= Deselect All

Name o] Name D

cs-waf-vRDu b1224a59644a44b2948383429040.. ipv-test-7TAGG 6ef58fb1b31e479c874410095fd26.

hkhtest-baOo dec106a7d45f420abh1473d34f551

Method Use template Configure manually

Template ~ | C Create Custom Template

Alarm Notification

Paso 8 Haga clic en Create. En el cuadro de didlogo mostrado, haga clic en OK.

—-Fin

18.3 Consulta de métricas monitoreadas

Puede ver las métricas de WAF en la consola de gestion para obtener informacion sobre el
estado de proteccion de WAF de manera oportuna y establecer politicas de proteccion basadas
en las métricas.

Prerrequisitos

Las reglas de alarma WAF se han configurado en Cloud Eye. Para mas detalles, consulte
Configuracion de reglas de monitoreo de alarmas.

Procedimiento

Paso1 Inicie sesion en la consola de gestion

Paso 2 Haga clic en la esquina superior izquierda de la consola de gestion y seleccione una
region o proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Management &
Governance > Cloud Eye.

Paso 4 En el panel de navegacion de la izquierda, elija Cloud Service Monitoring > Web
Application Firewall.
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Paso 5 En la fila que contiene la instancia dedicada o el nombre de dominio protegido, haga clic en
View Metric en la columna Operation.

—Fin
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